UNIVERSIDADE FEDERAL DOS VALES DO JEQUITINHONHA E MUCURI
Curso de Graduacio em Sistemas de Informacao

Marcos Paulo Vieira de Macedo

AVALIACAO DE MECANISMOS DE DEFESA CONTRA ATAQUES DE FORCA
BRUTA VIA SSH EM ROTEADORES UTILIZANDO O IDS/TPS SNORT NA
PLATAFORMA PFSENSE

Diamantina

2024



Marcos Paulo Vieira de Macedo

AVALIACAO DE MECANISMOS DE DEFESA CONTRA ATAQUES DE FORCA
BRUTA VIA SSH EM ROTEADORES UTILIZANDO O IDS/IPS SNORT NA
PLATAFORMA PFSENSE

Trabalho de Conclus«o de Curso apresentado ao
curso de gradua-«o em Sistemas de Informa-«o,
como parte dos requisitos exigidos para a obten-
-«0 do t?tulo de Bacharel em Sistemas de Infor-
ma-«o.

Orientador: Prof. Dr. Eduardo Pelli

Diamantina

2024



Dedico este trabalho aos meus pais, pilares da minha forma-«o como ser humano.



AGRADECIMENTOS
Agrade-o em primeiro lugar a Deus pela imensa oportunidade que me concedeu e pela constante
for-a que me tem dado ao longo de cada dia desta trajet- ria. Minha profunda gratid«o = minha
fam?lia, que sempre me apoiou incondicionalmente. A minha m«e, V@nia, e ao meu pai, Cidi-
nho, que foram meus pilares e fonte constante de incentivo. & minha querida irm« Jo e ao meu
irm«ozinho, Davi, pela compreens«o e pelo amor incondicional em cada etapa desta jornada. é
minha noiva, Camila, meu porto seguro, pela paci°ncia, compreens«o e amor constantes, que
tornaram poss2vel enfrentar os desafios e perseverar at® o fim. Aos meus amigos, verdadei-
ros companheiros de jornada, que estiveram sempre presentes, seja com um ombro amigo, uma
palavra de incentivo ou momentos de descontra-«o gque trouxeram al2vio nos momentos mais de-
safiadores. Um agradecimento especial aos amigos Cezar e Samuel, cuja amizade e apoio foram
inestim8veis. Aos meus estimados professores, que compartilharam conhecimento, experi°ncia
e sabedoria ao longo desta caminhada acad®°mica. Seus ensinamentos foram fundamentais para
0 meu crescimento pessoal e profissional. Por fim, meu profundo agradecimento ao meu ori-
entador, Eduardo Pelli, pela orienta-«o dedicada, apoio constante e valiosas contribui-»es que
foram essenciais para o desenvolvimento deste trabalho. A todos voc®s, meu sincero obrigado

por fazerem parte desta conquista e por tornarem poss?vel a realiza-«o deste sonho.



Uma mudan-a deixa sempre patamares para uma nova mudan-a.
(MACHIAVELLLI, 1532)



RESUMO
Com o crescente aumento dos meios digitais proporcionados pelo avan-o tecnol- gico e difus«o
da Internet, se tornou comum o armazenamento de dados e informa-»es pessoais em diversos
dispositivos digitais como computadores, celulares e at® mesmo em sites de armazenamento
de dados em nuvem. Obviamente estes dados s«o protegidos por um tipo de login comumente
utilizado no formato de usu8rio e senha. £ certo que ter acesso a algum dispositivo alheio pode
ser algo valioso para uma pessoa m§ intencionada. Neste intuito o presente documento aborda
a explora-«0 dessas senhas atrav®s de uma prStica hacker denominada: ataque de for-a bruta.
O objetivo do ataque ® descobrir a senha de determinado acesso atrav@®s de uma metodologia
de tentativa e erro. Prever e se proteger desses ataques n«o ® algo trivial, portanto o trabalho
busca discorrer sobre o tema atrav®s de um estudo pr8tico, nesse sentido, ® utilizado um cen8rio
de refer®°ncia como ponto de partida, um ambiente informatizado para experimenta-«o e discus-
s«0, com abordagens envolvendo ataques contra hosts locais e remotos. Manipulando solu-»es
Linux, sistema operacional amplamente utilizado no contexto da Internet. O estudo analisou
certos filtros de conteY@lo empregados por especialistas com o objetivo de reduzir os riscos de
ataques de for-a bruta, demonstrando que tais filtros s«o ineficazes quando se trata de um ata-
gue originado de uma vulnerabilidade em um servi-o aut®ntico liberado na rede. Para solucionar
essa vulnerabilidade, o trabalho incluiu a instala-«o do Short no pfSense, um IDS/IPS capaz de
identificar e bloquear o tr§fego malicioso na rede. O Short apresentou resultados satisfat- rios
em crit@rios como efic8cia no bloqueio e efici®ncia contra esses ataques, demonstrando aborda-
gens distintas na preven-«o de ataques de for-a bruta. O estudo destacou a importOncia de uma
abordagem multifacetada na seguran-a de redes, combinando firewalls e sistemas de detec-«o

e preven-«o de intrus»es para fortalecer a seguran-a e mitigar amea-as ciberngticas.

Palavras-chave: Firewalls. Redes de computadores. Mikrotik. SSH.



ABSTRACT
With the increasing increase in digital media provided by technological advancement and the
spread of the internet, it has become common to store data and personal information on various
digital devices such as computers, cell phones and even cloud data storage sites. Obviously this
data is protected by a commonly used type of login in the username and password format. It is
true that having access to someone elsebs device can be valuable to a person with bad intenti-
ons. To this end, this document addresses the exploitation of these passwords through a hacking
practice called: brute force attack. The objective of the attack is to discover the password for
a given access through a trial and error methodology. Predicting and protecting yourself from
these attacks is not trivial, therefore the work seeks to discuss the topic through a practical
study, in this sense, a reference scenario is used as a starting point, a computerized environ-
ment for experimentation and discussion, with approaches involving attacks against local and
remote hosts. Handling Linux solutions, an operating system widely used in the context of the
internet. The study analyzed certain content filters used by experts with the aim of reducing
the risks of brute force attacks, demonstrating that such filters are ineffective when it comes to
an attack originating from a vulnerability in an authentic service released on the network. To
resolve this vulnerability, the work included installing Snort on pfSense, an IDS/IPS capable of
identifying and blocking malicious traffic on the network. Snort presented satisfactory results
in criteria such as blocking effectiveness and efficiency against these attacks, demonstrating
different approaches to preventing brute force attacks. The study highlighted the importance of
a multifaceted approach to network security, combining firewalls and intrusion detection and

prevention systems to strengthen security and mitigate cyber threats.

Keywords: Firewalls. Computer networks. Mikrotik. SSH.



Figural i1
Figura2 i
Figura3 i
Figura4 i
Figura5 1
Figura6 i
Figura7 i
Figura8 1

Figura9 i
Figura 10 7
Figura1l 1

Figura 12 i
Figura 13 1
Figura 14 i
Figura 15 i
Figura 16 1

Figura 17 7

Figura 18 i

Figura19 1

Figura 20 i

Figura21 i1

Figura 22 i

Figura 23 i
Figura 24 i

LISTA DE ILUSTRACOES

Diagrama de composi-«0oELK . . . . . . ... ..o o oo 37
Diagrama de fluxometodologia . . . . . . . . ... ... ... ... ... . 40
Configura-«o m§quina virtual EVE-NG . . . . . ... ... .. ... .... 42
Configura-«o m8quina virtual Zabbix . . . . . . ... ... ... ... ... 42
Configura-«o m8quina virtual UBUNTU-ELK eKali . . . ... ... ... 43
Laborat- rio para realiza-«o dos testes de ataque de for-a bruta - Eve-NG . . 44
Fluxograma diviskodos cenSrios . . . . . . . . ... .. ... ... ... 50

Terminal do Kali Linux - Exibi-«o do primeiro ataque de for-a bruta - Cens-

MO . . 51
Logs do console Miktrotik durante o primeiro ataque de for-a bruta - Cen8rio 1 52
Terminal do Kali Linux - Exibi-«o do fim do primeiro ataque - Cen8riol . . 52

Terminal do Kali Linux e console Mikrotik - Exibi-«o do segundo e terceiro

ataques - Cen8riol . . . . . . ... 53
Configura-«o de regras no console do roteador Mikrotik - Cen8rio2 . ... 54
Terminal Kali Linux durante a execu-«o do primeiro ataque - Cen8rio2. . . 55
Terminal Kali Linux durante o fim do primeiro ataque - Cen§rio2 . . . . . . 56
Console Mikrotik - Bloqueio do IP atacante - Cen8rio2 . . . .. ... ... 56

Terminal do Kali Linux e console Mikrotik - Exibi-«o do segundo e terceiro

ataques - Cen8rio2 . . . . . . . 57
Terminal Kali Linux durante a execu-«o do primeiro ataque - Cen8rio3. . . 58
Console Mikrotik durante a execu-«o do primeiro ataque - Cen8rio3 . . . . 58

Alerta do IDSIPS sobre tentativa de ataque de for-a bruta aos servi-os SSH

-Cen8rio3 . . L L 59
Bloqueio do IDSIPS sobre tentativa de ataque de for-a bruta aos servi-os
SSH-CenSrio3 . . . . . . 59
Segundo bloqueio do IDYIPS sobre tentativa de ataque de for-a bruta aos
servi-os SSH -Cen8rio3 . . . . . . ... 60
Terceiro bloqueio do IDSIPS sobre tentativa de ataque de for-a bruta aos
servi-os SSH -CenSrio3 . . . . . .. 60
Grsfico NetFlow gerado pela ferramenta ELK - Cen8rio1 . . . . . . . . .. 64
Grgfico NetFlow gerado pela ferramenta ELK - Cen8rio2 . . . . . ... .. 65



Figura 25 i Gr§fico NetFlow gerado pela ferramenta ELK - Cen§rio3 . . . . . . . . ..
Figura 26 1 Recursos computacionais do Mikrotik e IDSIPS durante Cen8riol . . . . .

Figura 27 17 Recursos computacionais do Mikrotik e IDSIPS durante Censrios 2 e 3



Tabela 1
Tabela 2
Tabela 3
Tabela 4
Tabela 5

LISTA DE TABELAS
Exemplifica-«o de amea-asedefesas. . . ... ... ... ... ...... 30
Diferen-as entre Firewalls, IDSeIPS . . ... ... ... ... .. .... 31
Principais diferen-as entre os m@todos de detec-«o de assinatura e anomalia 32
Dados Coletados Netflow . . . . . . ... ... .. . .. ... . ...... 62
Dados Coletados SNMP . . . . . . . . . . ... 63



UFVIM

ANPD

ARP

ARPANET

AWS

CERN

CIDAL

CPU

CSMA/CA

CSMA/CD

DARPA

DDOS

DNS

DoS

DSL

ELK

EVE-NG

FreeBSD

FTP

HTTP

HTTPS

IDs

LISTA DE ABREVIATURAS E SIGLAS

Universidade Federal dos Vales do Jequitinhonha e Mucuri
Autoridade Nacional de Prote-«o de Dados

Address Resolution Protocol

Advanced Research Projects Agency Network

Amazon Web Services

European Organization for Nuclear Research

Confidencialidade, Disponibilidade, Autenticidade, Integridade e Legali-
dade

Central Processing Units

Carrier Sense Multiple Access with Collision Avoidance
Carrier Sense Multiple Access with Collision Detection
Defense Advanced Research Projects Agency
Distributed Denial of Service

Domain Name System

Denial of Service

Digital Subscriber Line

Elasticsearch, Logstash e Kibana

Emulated Virtual Environment Next Generation

Free Berkeley Software Distribution

File Transfer Protocol

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Identity



IDS/IPS

loT

LANS

LGPD

MAC

MAN

MIB

NBR

OSlI

PAN

PIN

SNMP

SSH

TCP/IP

Tl

UDP

UFVIM

VM

VPN

WAN

WEB

Wi-Fi

WLANS

Intrusion detection System / Intrusion Prevention System
Internet of Things

Local Area Network

Lei Geral de Prote-«o de Dados Pessoais

Media Access Control

Metropolitan Area Network

Management Information Base

Norma Brasileira Regulamentadora

Open Systems Interconnection

Personal Area Network

Personal Identification Number

Simple Network Management Protocol
Protocolo Secure Shell

Transmission Control Protocol/Internet Protocol
Tecnologia da Informa-«o

User Datagram Protocol

Universidade Federal dos Vales do Jequitinhonha e Mucuri
Virtual Machine

Virtual Private Network

Wide Area Network

World Wide Web

Wireless Fidelity

Wireless Local Area Network



WWW World Wide Web

XSS Cross-Site Scripting



2.1
2.2

3.1
3.2
3.3
34
3.5
3.6
3.7
3.8
3.9
3.10
3.11
3.12
3121

5.1

511
512
513
514
5.15
516
5.2

521

SUMARIO

INTRODUCAO . .. ...ttt ittt it e 15
OBJETIVO . . . . . e e e e e e e it i e e e e 17
ObjetivoGeral . . . . . . ... ... ... .. ... . 17
Objetivos Especificos . . . . . . .. ... .. ... ... ... ... 17
REVISAODE LITERATURA . .. ... ... iittiieennn.. 18
Redes de Computadores . . . . . . . .. ... ... ... ... ...... 18
Internet . . . . . . .. ... 20
Protocolos de rede de computadores . . . . . .. ... ... ... .... 22
Seguranca da Informagdao . . . . . . . ... ... ... L. 24
Vulnerabilidades, ameacas e técnicas de ataque . . . . . . ... ... .. 26
Técnicasde Defesa . . . . . . . .. ... ... ... ... ... ... ... 28
Métodos de Detecgao: Assinatura e Anomalias . . . . ... ... .. .. 32
SNORT . . . 33
SNMP . 34
Zabbix . . .. 35
Netflow . . . . . . . . . 35
Elasticsearch, Logstash e Kibana (ELK) . . . . . ... ... ... ..... 36
Filebeate M-duloNetflow . . . . ... ... .. ... ... .. ...... 37
TRABALHOS RELACIONADOS ... ... ... e 39
MATERIAISEMETODOS . . . . o o it i it e ettt eeeen 40
Definicao e configuracio das ferramentas . . . . . . . ... ... .. .. 40
MS8quinas Virtuais . . . . . . . . . ... 41
EVE-NG . . . . . e 43
PESense . . . . . . . e 45
Configura-«o servi-oSnortnoPFSense . . . . . . .. .. ... ...... 45
Roteador Mikrotik V2tima . . . . . .. ... ... ... 46
Hydra-KaliLinux . .. ... . ... . . . . ... . .. 49
Realizacdo do Ataque . . . . . . . . .. . ... ... ... 50

Primeirocen8rio . . . . . . . . . . . ... 51



522
5.2.3

6.1
6.2

Segundocen8rio . . . . ... 53
Terceirocens8rio . . . . . . . .. 57
RESULTADOSEDISCUSSAO . . . . v v v e e e e e e e e e eee e 61
Dados Coletados . . . . . . . . . . . . . ... 61
Avaliacao da viabilidade e eficacia . . . . . ... .. ... ........ 65
CONCLUSAOD . ot ittt it et e e e e e e e et e e e 68

REFERENCIAS . . o it e e e e e e e e e e e e e e e e e e e e 69



15

1 INTRODUCAO

H§ alguns anos, os te- ricos da comunica-«0 consideravam apenas a imprensa, 0
cinema, a r8dio e a televisko como 0s meios de comunica-«0 de massa (DEFLEUR; BALL-
ROKEACH, 1993). No entanto, na d®cada de 70, a comunica-«0 por meio do computador
passou a ser um elemento essencial na constru-«o da futura infraestrutura mundial, na década
de 80, a Internet j§ era um projeto de pesquisa que envolvia algumas dezenas de sites (COMER,
2016).

A partir da d@cada de 90, o crescimento da Internet e sua transforma-«o em um sis-
tema de comunica-«o produtivo, alcan-ando milh»es de pessoas em todos os pa2ses do mundo,
se consolidou. Nos anos seguintes, muitos usu8rios j§ obtiveram acesso  Internet de alta velo-
cidade por meio de conex»es a cabo, Digital Subscriber Line (DSL), fibra - ptica e tecnologias
sem fio. Com esse avan-o significativo, a comunica-«o por computadores estabeleceu-se como
um poderoso meio de comunica-«o de massa do s@culo XXI (COMER, 2016).

A acessibilidade facilitada a vasta rede tem levado a um r8pido crescimento no n¥a
mero de usu8rios. Em 2019, cerca de 134 milh»es de brasileiros utilizaram a Internet, repre-
sentando mais da metade da popula-«o do pa2s, seja por meio de dispositivos como celulares,
tablets, computadores ou outros aparelhos capazes de navegar na rede mundial (CETIC, 2020).

A crescente integra-«o de redes de computadores nas opera-»es comerciais moder-
nas est§ redefinindo fundamentalmente a forma como as organiza-»es conduzem seus neg: Cios,
abrangendo 8reas como planejamento estrat®@gico, produ-«o, logstica e intera-»es com clien-
tes. (OSTERLE; FLEISCH; ALT, 2001), nos est8gios iniciais do surgimento da Internet, a
seguran-a n«o foi a preocupa-«o primordial (TANENBAUM, 2002). Entretanto, " medida que
milh»es de usu8rios come-aram a realizar transa-»es financeiras, fazer compras, organizar seus
impostos e outras atividades online, a seguran-a da Internet manifestou-se como um problema
potencialmente s@rio (TANENBAUM, 2002).

Conforme Diorio et al. (2019), a seguran-a da Internet enfrenta muitos desafios cau-
sados de forma intencional. Dentre os diversos incidentes que ocorrem, os ataques de for-a bruta
s«0 destacados como uma das principais e mais populares amea-as da atualidade (DIORIO et
al., 2019). Nesses ataques, os agressores tentam adivinhar logins e senhas de acesso de ususrios
leg?timos de um determinado sistema ou servi-o de rede, no qual utilizam o m@todo de tentativa
e erro (DIORIO et al., 2019).
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No decorrer do ano de 2020, registrou-se um aumento significativo no n¥nero de
notifica-»es de ataques de for-a bruta direcionados a sistemas de gerenciamento de conte%&o
(CERT, 2020). J§ em 2022, os ataques cibern@ticos no Brasil tiveram um crescimento exponen-
cial, com um aumento de 94% em compara-«0 aos n“meros do primeiro semestre do mesmo
ano, totalizando cerca de 31,5 bilh»es de tentativas de invas»es nos sistemas de empresas e
organiza-»es (OLIVEIRA, 2022).

Durante a navega-«o na Internet, ® necess8rio utilizar a arquitetura chamada Trans-
mission Control Protocol/Internet Protocol (TCP/IP), que permite o envio e recebimento de
dados entre computadores e dispositivos (BODNAR, 2022). O intuito desse modelo TCP/IP ®
viabilizar a conex«o de dispositivos * Internet, possibilitando a comunica-«o em todas as redes
(BODNAR, 2022). Geralmente, essas conex»es s«0 protegidas por equipamentos conhecidos
como firewalls, que definem regras para o que ® permitido enviar e receber. Al®m disso, existem
mecanismos mais robustos, como os sistemas de detec-«0 e preven-«o de intrus«o, conhecidos
pelo nome Intrusion detection System / Intrusion Prevention System (IDSIPS), que podem ser
utilizados para garantir a seguran-a da rede.

Os IDYIPS s«o dispositivos de seguran-a de rede que monitoram e analisam o tr§-
fego de dados em busca de atividades suspeitas ou maliciosas. Enquanto o IDS @ respons8vel
por identificar intrus»es e eventos de seguran-a, o IPS tem a capacidade adicional de prevenir
e bloquear essas atividades indesejadas. Ambos s«0 essenciais para assegurar a integridade e a
prote-«o das redes de computadores (TANENBAUM; WETHERALL, 2011).

Contudo, o presente trabalho buscou colaborar com pesquisas sobre o tema e com-
plementar estudos anteriores, explorando de forma prStica os ataques de for-a bruta. Atrav®s
de um cen8rio de refer°ncia, um ambiente computacional ® utilizado para experimenta-«o e dis-
cuss«0. As experimenta-»es e discuss»es realizadas t°m como objetivo permitir a identifica-«o

de abordagens e solu-»es comumente utilizadas nesse tipo de ataque.
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2 OBJETIVO
2.1 Objetivo Geral

O presente trabalho teve como objetivo configurar e avaliar a efic§cia de um Sistema
de Detec-«0 de Intrus»es (IDS) e Sistema de Preven-«o de Intrus»es (IPS) de c- digo aberto,
especialmente no que se refere ™~ minimiza-«o dos riscos associados a ataques de for-a bruta

direcionados a servidores Protocolo Secure Shell (SSH) em roteadores da fabricante Mikrotik.

2.2 Objetivos Especificos

Para a obten-«o do objetivo geral definiu-se ent«o alguns objetivos espec?ficos:

A Configurar o sistema IDSIPS Snort em um ambiente controlado;

A Implementar uma infraestrutura de testes que simule cenSrios realistas de atacques de for-a
bruta;

A Coletar e analisar dados gerados pelos testes para avaliar a efic§cia do sistema de detec-«o
e preven-«o de intrus»es na detec-«o e mitiga-«0 de atagques de for-a bruta direcionados
a0 servi-o de servidor SSH em roteadores Mikrotik;

A Comparar os resultados obtidos com estudos relacionados e discutir as vantagens e desa-
fios encontrados durante a implementa-«o e integra-«o do sistema;

A Analisar e concluir a viabilidade e efic§cia do sistema de detec-«o e preven-«o de intrus«o
Snort no sentido de mitigar os riscos associados a ataques de for-a bruta em servidores
SSH de roteadores Mikrotik.
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3 REVISAO DE LITERATURA
A revis«o da literatura neste estudo, apresentada nas pr- ximas se-»es, ® essencial
para uma compreens«o aprofundada do tema. Portanto, foram fornecidas defini-»es e descri-»es

de termos importantes para fundamentar teoricamente este trabalho de conclus«o de curso.

3.1 Redes de Computadores

As redes de computadores surgiram em 1960, como uma forma de conectar compu-
tadores distantes e compartilhar dados e recursos. Um dos primeiros projetos foi a Advanced
Research Projects Agency Network (ARPANET), criada pela ag°ncia militar americana Defense
Advanced Research Projects Agency (DARPA), que usava a comuta-«o de pacotes para transmitir
informa-»es entre os n- s da rede (MENDES, 2020).

A partir de 1970, as redes de computadores se expandiram e se diversificaram, com
o surgimento de novas tecnologias, protocolos e padr»es. Alguns exemplos s«o as redes locais
(LANS), as redes sem fio (WLANS), o modelo cliente-servidor, o protocolo TCP/IP e o sistema
de nomes de dom?nios (DNS) (MARTINS, 2019).

O ano de 1990 marcou o in*cio da populariza-«o da Internet, que ® uma rede glo-
bal composta por diversas outras redes interligadas (SOUZA, 2023). A Internet possibilitou o
acesso a uma grande quantidade de informa-»es e servi-os, al®m de facilitar a comunica-«o e a
colabora-«o entre pessoas e organiza-»es (MARTINS, 2019).

A teoria das redes de computadores ® um campo que estuda 0s princpios, as arqui-
teturas, os protocolos e as aplica-»es das redes. Ela aborda temas como os meios f2sicos de
transmiss«o, as topologias e servi-os de rede, os modelos de refer°ncia (Open Systems Inter-
connection (OSl) e o TCP/IP), as camadas de rede (como a f%sica, a enlace, a rede, a transporte
e a aplica-«0), os algoritmos de roteamento e controle de congestionamento, a seguran-a e a
gualidade de servi-o das redes (MARTINS, 2019).

Buscando mais conceitos, Lucas et al. (2021), cita que redes de computadores s«0
sistemas de informa-«0 que permitem a conex«o " Internet e a troca de informa-»es por meio de
computadores. 1sso pode acontecer por meios fzsicos, como fios e cabos, ou mesmo por meio
de redes sem fio (MENDES, 2020).

Segundo Souza (2023), as redes de computadores servem para diversas finalidades,

como: compartilhar arquivos e recursos entre dispositivos, acessar e utilizar aplicativos pela
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Internet, comunicar-se por voz, v2deo, texto e imagens, realizar compras e vendas online, jogar
online.

Existem v8rios tipos de redes de computadores, que se diferenciam pelo tamanho,
alcance, topologia e arquitetura. Lucas et al. (2021), cita alguns dos principais tipos, s«o elas:

A LAN (Local Area Network): rede local que abrange uma §rea limitada, como uma casa,
uma escola ou uma empresa;

A WAN (Wide Area Network): rede de longa disténcia que abrange uma §rea geogr§fica
maior, Como um pa2s ou um continente;

A WLAN (Wireless Local Area Network): rede local sem fio que usa ondas de r§dio ou
infravermelho para transmitir dados;

A MAN (Metropolitan Area Network): rede metropolitana que abrange uma §rea urbana,
como uma cidade ou um campus universitsrio;

A PAN (Personal Area Network): rede pessoal que conecta dispositivos pr- Ximos a uma
pessoa, como um celular, um fone de ouvido ou um rel- gio inteligente.

O modelo de rede mais utilizado atualmente ® o modelo cliente-servidor, que per-
mite que os dados sejam armazenados em servidores centrais, onde os dispositivos do ususrio
final (clientes) possam acessar essas informa-»es. Esse modelo ® usado em muitos servi-os da
Internet, como email, redes sociais e com@rcio eletrt nico (MENDES, 2020).

Lima (2019), cita algumas vantagens e desvantagens das redes de computadores.
Entre as vantagens, destacam-se: a facilidade de comunica-«o e a colabora-«o entre pessoas e
organiza-»es; permitem o acesso a informa-»es e servi-os de forma r§pida e conveniente; redu-
zem custos e aumentam a efici°ncia dos processos; ampliam as possibilidades de aprendizagem
e entretenimento. No entanto, h§ tamb®m desvantagens, como a exig°ncia de investimento em
infraestrutura e manuten-«o; a depend®ncia da disponibilidade e da qualidade da conex«o; os
riscos de seguran-a e privacidade dos dados; e poss2veis problemas de sa¥e e ambientais rela-
cionados " exposi-«0 ** radia-«0 e a0 consumo de energia.

Desta forma, Mendes (2020), cita que as redes de computadores s«o muito “eis para
a comunica-«0, 0 acesso ~ informa-«o e a realiza-«o de diversas atividades. No entanto, elas
tamb®m apresentam alguns perigos e riscos que deve-se estar atentos e nos proteger.

Alguns dos principais perigos das redes de computadores s«o:

A Malware: s«o programas maliciosos que podem infectar os computadores e causar da-
nos, como roubar dados, apagar arquivos, alterar configura-»es, espionar atividades e at®
bloquear o acesso ao sistema (MARQUEZIN; SILVA; PINTO, 2021).
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A Espionagem industrial: ® a pr8tica de obter informa-»es confidenciais ou estrat®gicas de
uma empresa ou organiza-«0 por meios il2citos, como invas«o de sistemas, intercepta-«o
de comunica-»es ou roubo de documentos (FERREIRA; AMADIO, 2022).

A Ransomware: ® um tipo de malware que sequestra os dados do computador e exige um
resgate para liber§-los. Geralmente, o ransomware criptografa os arquivos e impede o
acesso ao sistema, mostrando uma mensagem com as instru-»es para o pagamento (J%
NIOR; LINS, 2023).

A Ataques Distributed Denial of Service (DD0S): s«o ataques distribu?dos de nega-«o de
servi-o, que consistem em sobrecarregar um servidor ou uma rede com uma grande quan-
tidade de requisi-»es falsas, impedindo que os usu8rios legtimos possam acessar 0s ser-
vi-0s dispor?veis (LIMA, 2019).

A Viola-«o de privacidade: ® a exposi-«0 ou 0 uso indevido de dados pessoais ou sens2veis
de usu8rios ou empresas, que podem ser obtidos por meio de invas«o de sistemas, phishing,
spyware, cookies ou outras t@cnicas .

A Ataque de for-a bruta: ® uma tentativa de violar uma senha, um nome de usugrio, uma
chave de criptografia ou uma p8gina da World Wide Web (WEB) oculta, usando uma abor-
dagem de tentativa e erro e testando todas as combina-»es poss?veis de caracteres at®
encontrar a correta. Esse tipo de ataque pode ser minimizado pelo uso de senhas longas e

complexas, ou por mecanismos de blogueio ou limita-«o de tentativas.

3.2 Internet

A Internet ® uma rede global de computadores interligados por protocolos de comuni-
ca-«0 que permitem o acesso e a troca de informa-»es entre ususrios e servi-os (NASCIMENTO
et al., 2020). A Internet tem uma hist- ria complexa e fascinante, que envolve aspectos pol?ticos,
econ® micos, sociais e tecnol- gicos. Ela surgiu em 1960, como um projeto militar dos Estados
Unidos para criar uma rede de comunica-«o resistente a ataques nucleares, chamada ARPANET.
Essa rede foi a precursora da Internet, pois usava o protocolo TCP/IP que ® o padr«o atual para
a transmiss«o de dados na rede (EISENBERG, 2019).

No ano de 1970, a ARPANET se expandiu e se conectou com outras redes acad’°mi-
cas e cient?ficas, formando a Internet. Nesse per2odo, surgiram tamb®m os primeiros servi-os

de e-mail, chat e File Transfer Protocol (FTP) (transfer°ncia de arquivos). Na d@cada seguinte,
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a Internet se tornou mais acess?vel ao p¥blico em geral, com o surgimento dos primeiros prove-
dores comerciais e dos dom2nios de topo (.com, .org, .edu, etc.) (EISENBERG, 2019).

O ano de 1990 foi marcada pela r§pida expans«o da Internet, com o advento da World
Wide Web (WWW), que ® um sistema de hipertexto que permite a navega-«o entre p8ginas Web
por meio de links (NASCIMENTO et al., 2020). A WWW foi criada por Tim Berners-Lee, um
cientista britOnico que trabalhava no CERN (Organiza-«o Europeia para a Pesquisa Nuclear).
Ele tamb®m desenvolveu o primeiro navegador Web (browser), chamado Mosaic (EISENBERG,
2019).

A WWW revolucionou a Internet, pois tornou poss2vel o acesso a uma grande vari-
edade de conteY@o multim?dia (texto, imagem, som e v2deo) de forma f8cil e r§pida. Com isso,
surgiram novos servi-os e aplica-»es, como 0s motores de busca (Google), as redes sociais (Fa-
cebook), o com@rcio eletr® nico (Amazon), os blogs, os podcasts, os v2deos online (YouTube),
entre outros (BARRQOS; SOUZA; TEIXEIRA, 2021).

A Internet continua evoluindo at® hoje, com novas tecnologias e tend°ncias, como
a Internet m- vel (smartphones), a Internet das coisas (10T), a computa-«o0 em nuvem, a inteli-
g°ncia artificial, a realidade virtual e aumentada, a big data, a blockchain, etc. Essas inova-»es
trazem novos desafios e oportunidades para a sociedade, a economia e a cultura (NASCIMENTO
et al., 2020).

A Internet tamb®m tem princ?pios e diretrizes que orientam o seu uso e desenvolvi-
mento. Alguns desses princ2pios s«o: a liberdade de express«o, a privacidade, a neutralidade
da rede, a seguran-a, a inclus«o digital e a governan-a multissetorial (BARROS; SOUZA; TEI-
XEIRA, 2021). Esses princ?pios visam garantir os direitos e deveres dos usu8rios da Internet,
bem como promover uma rede aberta, democr8tica e participativa.

No Brasil, esses princ2pios est«o consagrados no Marco Civil da Internet (Lei nl
12.965/2014), que ® uma lei que estabelece as normas para o uso da Internet no pa2s (CALGA-
ROTO, 2021). O Marco Civil foi resultado de um amplo processo de consulta p“blica e debate
social, envolvendo diversos atores da sociedade civil, do governo e do setor privado. Ele ®

considerado um modelo internacional de legisla-«o sobre a Internet (CALGAROTO, 2021).
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3.3 Protocolos de rede de computadores

Os protocolos de rede de computadores s«o um conjunto de regras e padr»es gque
permitem a comunica-«0 e a troca de dados entre dispositivos conectados em uma rede (PE-
REIRA et al., 2021). Eles funcionam como uma linguagem comum que pode ser entendida
por diferentes tipos de equipamentos, sistemas operacionais e aplica-»es (SANTOS; SANTOS,
2022).

Existem v8rios tipos de protocolos de rede, que podem ser classificados de acordo
com a camada do modelo TCP/IP em que atuam. Esses modelos s«o formas de organizar as
fun-»es dos protocolos em camadas hier§rquicas, facilitando o seu entendimento e padroniza-«o
(SANTOS; SANTOS, 2022).

A sequir, ® apresentado alguns dos principais tipos de protocolos de rede e suas
fun-»es, seguindo o modelo TCP/IP. Segundo (TANENBAUM; WETHERALL, 2011), esse
modelo ® composto por cinco camadas: aplica-«o, transporte, rede, enlace e f2sica.

Camada de Aplica-«o: ® a mais pr- xima do ususrio final e engloba os protocolos
gue permitem O acesso a servi-os e recursos na rede, como navega-«o Web, envio de e-mails,
transfer®ncia de arquivos, etc. Alguns exemplos de protocolos dessa camada s«O:

A HTTP (Hypertext Transfer Protocol): ® o protocolo usado para transmitir p§ginas Web
entre um servidor e um navegador. Ele usa o formato de texto para enviar requisi-»es e
respostas, seguindo o modelo cliente-servidor.

A HTTPS(Hypertext Transfer Protocol Secure): ® uma vers«o segura do HTTP, que usa crip-
tografia para proteger os dados transmitidos. Ele usa um certificado digital para autenticar
o servidor e estabelecer uma conex«o segura com o cliente.

A SSH (Secure Shell): ® um protocolo que permite a conex«o segura e remota entre um
cliente e um servidor. Ele usa criptografia para proteger as informa-»es transmitidas e
autenticar o usu8rio por meio de uma senha ou uma chave SSH. Ele permite que 0 ususrio
execute comandos e transfira arquivos no servidor.

A SNMP (Simple Network Management Protocol): ® amplamente utilizado para a supervi-
s«0 e administra-«o de redes e tem como fun-«o a coleta de informa-»es vitais sobre o
desempenho da rede, diagn- sticos de falhas, configura-»es de dispositivos e at® mesmo

a realiza-«o de a-»es corretivas remotamente.
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GDV LQIRUFIEGYHK\2
$V WpFQLFDV GH GHIHVD VMR LPSRUWDQWHYV SRUTXH
SUHVHUYDU D UHSXWDomR HD FUHGLELOLGDGH GD RUJDQL]
FUtWLFRV JDUDQWLU D FRQWLQXLGDGH GRVY VHUYLoORV H G
OHJDLV FXPSULUDV QRUPDVHDVOHLV G#HBIUBWHOMR GH GL
$VHPSUHVDVHVWMRFDGD YH]PDLVFRQVFLHQWHYV GL
GHGHIHVD GLDQWHGR DXPHQWRHGD FRPSOH[LGDGH GRV I
TXHDVHPSUHVDVHVWMRIDJHQGRHPUHODOMRDHVWHFHQIL
HP VHIXUDQoD GD LQIRUPDomR FDSDFLWDU RV IXQFLRQiIUL
DGRWDUVROX0}HVGHVHIXUDQOoDHPQXYHP LPSOHPHQWDU
UHDOL]DU WHVWHV GHSHQHWUDOMR HDOPSGLWRULDYV GH VHJ
$ VHIXLU pDSUHVHQWDGR XP TXDGUR FRP DOJXQV HJ[!
FDGDWLSRGHDWDTXHFLEHUQPWLFRTXHIRLH[SODQDGR QI



7TDEHOD # ([HPSOLILFDomR GHDPHDoDV HGHIHVDYV

7TLSRGHDWDTXMHFQLFD GH GHIHVD

$WDTXHV GH QBYDYMRWUHDPHQWDV'B6 FPRWRBFRXR GBIUH
V HU Y'RoR

$WDTXHV GHLQMHoOmMR 9DOLGDUHILOWUDURV GDGRYV Gl
HHVFDSDU GRVFDUDFWHUHYV HVSHFLDLV

$WDTXHV GH VHNMHARRNRHBHI RV H FULSWRVYG B NDHOVRAM R HDWHU
VHVVmR ULRVHFRPSOH[RVHLPSOH®R QRS PUIP DrQR Vv
GHVHVVmMR

$SWDTXHNVUBNMV (WIFWSDU YDOLGDU HILOWUDU RV GDGRYV Gt
VFULSWLQJ ;6 ¥¥HIXUDQADSROtWLFDV GH VHIXUDQoD GH FF
XVR GHFYGLJR GLQkKkPLFRLQVHJXUR

$WDTXHV GH TXHWEUDGIHRULWPRVY HSURWRFRORYV GH FULS\

FULSWRJUDILDIJHUDU VHQKDV HFKDYHVY ORQJDV HDOHDWYy
FULSWRJUDIDGRV GHIRUPD $OpP GLVVR XV
SUHYHQOMR GHoLBEDODXNDMPRQLWRUDU HEORT
IHHR GH UHGH PDOLFLRVR TXH SRVVD WHQWI
RVGDGRV FULSWRJUD'I® GBR GH/PVILY MCHWR DIV F
VLQDOL]DU DWD T X$HKLGE KIIRWHBDEPNK WDV DPHELC
oDVFLEHUQPWLFDV TXH SRVVDP H[SORUDU L
WRJUDILD

JRQWKIXVWR +t DGDSWDGR SHOR DXWRU

$ HVFROKD HQIW U HZ0ME X3 R X XPD FRPELQDomR GHOF
GRVREMHWLYRV HUHTXLVLWRY GH VHIJXUDQoD GH.EBIGD U (
QD ERUGD GD UHGH SDUD ILOW U, DEUGRI YW U R JBRDLIQISGHY IS B D B
DWLYLGDGHV H JH |GBH D ORIQYWRY FHtXWLFRY GD UHGH SDUD E (
SHULJRM\ERS/

1R FHQIULR DWXDO GD WHFIQRBRDOE)E® nRIWHFQROR J
HVVHQEFLDLY SDUD JDUDQWLU D VHIJXUDQoD GDV UHGHV PD!
VHU LQWHJUDGRYV FRP RXWUDD QW05 PVX FQ B R DYDMLEY LUHXW
FULSWRJUDILDEDKWHOWUWHF BXWRIDV SDUDIRUPDU XPD GHIH)
DV DPHDoDYV FI96H URQpWI7TRDV),/ +2

1D 7DEHH]SODQDGR DV GLIHKWED®B,% 61 QW UH



7DEHOD * 'LIHUHQU B Y H@®G\WGH

7LSR GHDWDTXH 7TpFQALFD GH GHIHV,B6

)XQomR %ORTXHDU GHRIQOWRDDU H THOWOHHWDW R EORTXE
R WUIIHIRWWGH{JR GH UH®WH/ BBEU® GH UHGH PD
UHGH FRP VEBDNWDU LQWURVER{V
HP UHJUDV GH
VHIXUDQoD

3RVLOmMR QD UHGH 1D'HRW®RGD UHGIHD HERBBDQ GD UHGH
HQWUH R PXWRBWR HY W UDW p GIHFRW URHGIRUH GH HF
WHUQR H D QHERUMPHQWRNRYV FUtWLFRV GH SU
WHUQD

,PSDFWR Q&R GH FDXMRUQWHUIHUIRGQGR FDXWDU DWUDYV
VHPSHQKR DWAIDVRV RERSWUGEBYR PDYHRGHVIBH SDFRWHYV
UHGH GH SDFRWHDUWXLWRYV |IDDWVRMIORWAWOLY QmR
DV UHJUDVYRWRR QHIJDWDYWRADWOH DDV RX FR

PXLWR UHWAWYLWDYWWDVUQGRMMAFRMRHWDPHQ
RXFRPSOHDWXDOL]DGDV REKFRDVMWHKPD QmR IF

UDGDV FRUUHWDR HGHMWAHL. GDU FRP R

OXPHGH WUIIHJR

9IDQWDJIHQVBURWHJIH D WG @& DWDTREMGHROKH RV DWDT
DWDTXHV H{MWGHRNMRX G HVFRW K8 MD®RRN DOYRYV
RX LQWHUQRMIDFRIYLGrQFRDGD RUSIMWHQFLDO
WUROD R DPHIAV FDERVO LD QDDBXGDWRQMH jV DF
XVXiULRV HIFRRORUPLGD®BGH VHJIX
VHJIPHQWR\W D QD
UHGH

'"HVYDQWDJHQV 1 m R1 @ R WEHOFRAT DX HOLVIBBIRRG/H DRMOIR TXHD U W U
TXHV TXH SDXNWP UHTXHUOHIWHILPYFRI QUHTXHU C
SHODV U BECKKPDQD RXDBHRMX FRQILIXUD
OQmR DQDOWWIR VRVWHPD SBQDWHQSRY SRGH
FRQWH~GR GHERDRYV DOHUWRYWFRRIEIDGR SRU Wy
SDFRWHV EBREMUUHJDU GN BGPLARYV
VHU FROWWURGRBHY GH VHJIXUDQoD
SRU WpFQLFDV GH
HYDVmR

JROWHBD FKIHQOWND +* DGDSWDGR SHOR DXWRU



OpWRGRV GH 'HWHFomR $VVLQDWXUDH $QRPDOLDV

2VPpWRGRVGHGHWHFOMRGHDVVLOQDWXUD HDQRPDC
VIYHLVLQWUXV}HV HP X3 HGH(RXVMWWEDAMHLDP HP GLIHUF
SDUD GHWHUPLQDU VH XPD DWLYLGDGH pVXVSHLWD RX QmR

$VVHW DO PHQFLRQD TXHRPpWRGRGHGHWHFOomMR GH
GHUHGHFRPEDVHHP XPPRGHORGHFRPSRUWDPHQWR QRUF
KLVWYULFRVRXHVWDWtVWLFRY 6HRWUIIHIR GHVYLD VLJQ
DOHUWD (VVHPpWRGRpFDSD]GHGHWHFWDUDWDTXHV GHV
JHUDU PXLWRVIDOVRVY SRVLWLYRVRXQHJIJDWLYRV GHSHQG

3DHV GHVWDFD DV SULQFLSDLVY GLIHUHQoDV HQWU
QDWXUDHDQRPDOLD VMR HODYV

7TDEHOD *=3ULQFLSDLVY GLIHUHQOoDV HQWUHRV PpWRGRV GH Gt

&ULWPpULR $VVLQDWXUD $QRPDOLD
%DVHGHFRPSDUDoOomR &RQMXQREBHIHRD GHL ¢ BWIXRDW B KX
JUDV QRUPDO

7LSR GH DWDTXWDGNHWWFRQKHFLSGARNTROHWDWBOWRRQKHFLG
WDGR JDGRYV LQRYDGRUHYV

IDQWDJIHQV %DL[DWDI[D GH ID G3\VORWDSRIVE WHLYRDVGH GH DC
RXQHJIJDWLYRV IIFHLOSPHQIBRHIGR GHWHF
WDOmMR HPDQXWH@dWROV DPHDoDV

'HVYDQWDJHQMmMR GHWHFWD DVSDWHWIJRYRYIDOVRV Si
RX YDULDQWHV URXXQIWIDWXBPRY]DGLItFLO
omR FRQVWDQWH ®BI\) \DWIMRD W PO W H Qo
SRGH VHU FRQW R UQCHARIIDWDW RO XPH GH
FDVGHHYDVmMR SDUDFRQVWUXLUR PRGH

JRQWBHY +*DGDSWDGR SHORDXWRU

6XSRQKD TXH XP DWDFDQWH HVWHMD WHQWDQGR H[S
YLGRU:HEXVDQGR XP SDFRWHPDOIRUPDGR 6HRVLVWHPDG
HOH YDL FRPSDUDUR SDFRWH FRP DV DVVLQDWXUDV TXHHO
GrQFLD HOHYDLJHUDU XP DOHUWD 3RUpP VHRDWDFDQW|
SRGHHYLWDUD GHWHFomR

6HR VLVWHPD GHGHWHFomR XVDUR PpWRGR GHDQRF
EDVHQRPRGHORGHFRPSRUWDPHQWR QRUPDO TXHHOH SRV



JHUDU XPDOHUWD 1HVVHFDVR RDWDFDQWH QMR SRGH HVF
SDFRWH SRLVRVLVWHPD YDL SHUFHEHU TXHHOH p GLIHUHC

61257

6125Pp XRKRIWDDYHH GH GHWHFomR HSUHYHQomMR GH L
DQDOLVDU H UHJLVWUDU R WUiIIHJR GH UHGH HP WHPSR UHTE
VXVSHLWRY (OHIRLGHVHQYROYLGRLQLFLDOPHQWH SRUOD
SHRDVER ((' -$0$/, 0$622°
26125TXQFLRQD FRP EDVH HP UHJUDV TXH GHILQHP R\
FLGRV RX D @&PDTBEBV3IS$S1'S (VWVDV UHJUDV SRGHP VHU REWL
SHOD FRPXQLGDGH RXDNXHERIBDMBSHDYUHJUDV PDI(¥ DW XD
1$&+(5 '5(66/(5 (OHWDPEpPP SHUPLWH TXHRV XVXiULRV FL
SUySULDV UHJUDV GHDFRUGR FRP DV QHFHV$|IGBE8+5FD U |

26125BRGH VHU LQVWDODGRHFRQILIXUDGRLIQXBLIHL
'LQGRENF2EHQWUH BXWUDBVS/, 0$622" (OH SRGH VHU XV
FRPR XP VLPSOHV DQDOLVDGRU GH SDFRWHV FRPR XP VLVW
JHUD DOHUWDV RX FRPR XP VLVWHPD GH SUHYHQOmMR GH L«
PDOLFWRWR5$ 3%$1'$
(UODFKHU H 'UH\D\SRMUND YDQWDJHQV H GHVYZEGWD JH
FRPR
$V SULQFLSDLY YDQWDJHQV VmR
fe XAV RIWDDYHHHGHFYGLJRDEHUWR TXH SRGH VHUDGDS
ULRYV
fe XAVRIWDBIYH H HILFLHQWH TXH SRGH SURFHVVDU JUDQG
RGHVHPSHQKR GD UHGH
fe XAVRIWXBUMNIWLO HIOH[tYHO TXH SRGH VHU XVDGR SDUL
GH VHJXUDQoD
fe XPAWRIWEZRQWHHIJUDGR H FRPSDWtYHO TXH SRGH VH FRPXQ
WHPDV HIHUUDPHQWDV GH VHJXUDQoD
$V SULQFLSDLY GHVYDQWDJHQV VmR



e XWRIWEBBBOH[RHWpFQLFR TXHUHTXHU FRQKHFLPHQ
FRQILIXUDUHJHUHQFLDU
e XWRIWBBIBHQGHQWH HOLPLWDGR TXHUHTXHUDWXDOL
UHJUDV SDUD GHWHFWDU QRYDV DPHDoDV
fe XPWRIWXDNOWWHUIYHO HSDVVtYHO TXH SRGH VHU FRQWRI
QLFDVGHHYDVMR RXDWDTXHVY GLUHFLRQDGRYV
26125p XWLOL]DGR SRUGLYHUVDV RUJDQL]Do}HV H L
VXDVUHGHV GHDWDTXHV FLEHUQpWLFRY FRPRHPSUHVDV
EpP p XWLOL]DGR SDUD ILQV HGXFDFLRQDLV HGH SHVTXLVD
HOQWUH BXWURNMS$/, 0$622°

6103

&RQWDU FRP IHUUDPHQWDVY TXH SHUPLWDP RPRQLWR
pPHVVHQFLDO QR YDVWR HFRVVLVWHPD GDV UHGHV GH FRPS)
WHUFRQHFWDGRV HIRUPDP XPD WHLD FR PSI®E] DXEHGDPRDQE
QHVWH FRQWH[WR SRLVIDFLOLWD D VXSHUYLVMRHDGPLQL

26103 XP SURWRFRORGHJHUHQFLDPHQWR GH UHGHYV
GHLQIRUPDO}HV HQWUH GLVSRVLWLYRVY GHUHGH H XPD HVW
GLVWLQWD GH RXWURV SURWR FRGR 9 FEHDRFGRX Y HRAD[6 0 K VE R E
DGPLQLVWUDOMRHPRQLWRUDPHQYR(GPSLGSORE VW UXWXUD

'H DFRUGRRPRPJRW DO FR103SRVVXL WUrV FRPSRQHQ
PHQWDLY SDUDR VHX IXQFLRQDPHQWR VMR HOHYV

$$IJHQBIOE 3BUHVHQWHY HP GLVSRVLWLYRV GHUHGH HVVH
OHWDUHDUPD]JHQDULQIRUPDO}HV ORF BHQWREUMHFRIREWS
8QLW &®@JilHIJR GHUHGH VWDWXV GH SRUWDV HQWUH R
$*HUH@WABV6 MR DV HVWDo}HV GH JHUHQFLDPHQWR TXH VF
6103 (ODV UHTXLVLWDP LQIRUPDO}HV GRV DJHQWHV GH
PDQGRYV SDUD RV GLVSRVLWLYRV GH UHGH

$ODQDJHPHQW ,QIRUPD WL B@®XPDVEDYHGH GDGRV KLHUIUT
QL]D DV LQIRUPDO}HV FR OHW B GIDVXSMIOMRN D X QWNW U X W



RQGHFDGD Qy UHSUHVHQWD XP REMHWR JBBHGIPLilY HID F
HQWUH RXWURV
5HVXPLGDRHQIWHI FRXP SDSHO FUXFLDO QD DGPLQLVW
GHUHGHV RIHUHFHQGR XPD HVWUXWXUD VYOLGD H XQLIRUP
UHPRWD 6XD KDELOLGDGH GHFROHWDULQIRUPDO}HV FRQI
FUtWLFRV ID]J6ARBSHUPRQHOD FRPR XPD IHUUDPHQWD HVVHQ
GHUHGH HP HVFDOD JOREDO

=DEEL]J

2=DEBPY{PD VROX0omR GHFYGLJROLYUHHVHP FXVWRYV
PRQLWRUDUHJHUHQFLDU GLVSRVLWLYRVGHUHGHH VHXV YV
QRWLILFDHOFIAMRDVR GH SUREOHPDYV DOpP GHPHQVDJHQV
PHQWR PDLVDYDQoDGR GD IHUUDPHQWD p YLIYHO HQYLDU
UHVROXomR GH TXHVW}HV *HUDOPHQWH RV GDGIRE/ESHEHRYV GLV
PHLR GR SWRWRFRIG R

%DVLFDPHIBMEHRARHWD GDGRV GHGLVSRVLWLYRV HVHL
&38 WUilIHIR GHUHGH PHPYULD HVWDWXV GHVHUYLORV (VV
IRUPD FODUD HP XPD LQWHUIDFH GH XVXIiULRLQWXLWLYD ,V
PDVHUHGHVLGHQWLILTXHP SUREOHPDV PRQLWRUHP WHQ(
FRUUHWLYDV VHQHFHVVIULR

IHWIORZ

21HW)ORZ.FLDOPHQWH H[FOXVLYR SDUIDVERXBBVRW L
WRFROR TXH SHUPLWH DRV DGPLQLVWUDGRUHV DEBH/R/ DU LC
UHGHV GH GDGRW A5 RMWHREGIRWIH/GEHD GRYV GH IOX[RHRV HQYLD
SRUFLRQDQGR XPDDQiIiOLVH GHWDOKbB& B HBBGH{tYHO GR XVR

'HDFRUGRXARPWHNRQWHUQHW 3URWRFRO )ORZ ,QIRU
),; VXUJLXGD QHFHVVLGDGH GH SDGURQL]DU,BGH YRWNHDGF
UHVHRXWURVGLVSRVLWLYRVGHUHGH 3DUD D VIXHDW)WLRDZ0 m |
GHYLGRjVXD VLPSOLFLGDGH SRLVQMRDSUHVHQWD PHFDQ



GDGH RX UHGXQGKQFLD 3HUPLWLQGR FRQFHQWUDU HVIRUOG
WRUQDQGR VLPSOHVHHYLWDQGR TXDOTXHU VREUHFDUJD

(ODVWLFVHDURKEMRQBWD.VK

e XPD SODWDIRUPD SRGHURVD TXH RIHUHFH XPD YDUI
PHOWRHDQIOLVHGHGDGRVHPWHPSRUHDO &RPSBVWDRRL
DUFK /RIVWDRKHDHIOIDQBUQHFH XPD VROXomR DEUDQJHQWH
GHPRQLWRUDPHQWR GHVGHUHJLVWURY GHB|IS66FDWLYRYV

4XDQGR VH WUDWD GH PRQLW R/U SRR G K PROUI¢R) B D
YDOLRVD SDUD LGHQWLILFDUHPLWLJIJDU WH®\WDWLYBMEH D
TXHDIHUUDPHQWD SRGH VHU XWLOL]DGD QR VHIJXLQWH FRQ

$&ROHWD GH (D.GRRGR VHU FRQILIJXUOR®B\S B UL RR GHR\Y IR
HQWUDGD FRPR VHWWLZBRUONW HFED V G H D X WOHRBWR GHHPo m R
LQFOXLU LQIRUPDO}H VORRIADB KOHQGHDIWXW B @\ HFDomR H
ODFLRQDGRV jVHJIXUDQoD

$$QiOLVH GH 3DGU}HO BWYLOERPRERKEDQLVPR GH EXVED
SRVVtYHO UHDOL]DU FRQVXOWDV FRPSOH[DV QRV GDGR
SHLWRY 3RUH[HPSOR SRGH VH SUR FORIBRPS RWHGH QW DI
LQYiOLGDV YLQGDV GH X PHVPRHQGHUHOR
$9LVXDOL]DomR H ORQLWR U D P HIQEMDAR BHPUTHHRHS B HAHXOUOY RV D
GH YLVXDGIDDKERBUGLWLQGR TXHRVDGPLQLVWUDGRUF
DWLYLGDGHV GHIRUoD EUXWD HP WHPSR UHDO *UilLFERYV
PoPWULFDVLPSRUWDQWHY FRPRRRP KRR G RXWRIQW B QY Y E
GRV DWDTXHYV

$,QWHJUDOmMR FRP 2XWUDV )HUUDPISA®D V IBY 66 WHID Q GF
IHUUDPHQWDYV GH VHJXUDQoD FRPR VLVWWHHRIHWZGB GBI W H
XPD GHIHVD PDLV DEUDQJHQWH FRQWUD DWDTXHV FLEHL

(P UHVXPR RIHUHFH XPD SODWDIRUPD IOH[tYHO H HV
PHQWR GHIRUOD EUXWD HRXWUDV DPHDoODV GHVHJIJXUDQoD F
FRPR®BNBWWY D FR/QRKH WEIRKD |LO WO DYMR SHDUFE A IEDHD R



SDUD YLVXDOL]DomRHP WHPSRUHDO HOHFDSDFLWD DV RU.
SRVVtYHLVDWDTXHV UHIRUoODQGR VXD VHIXUDQOD GLJLWD!

)LIXUD +'LDJUDPD GHFERPSRVLOmMR

JRQWH /RJ] LR

JLOHEHDW HOYGXOR 1HWIORZ

2)LOHPHIPWYGXOR HVVHQBRIMMHWM® GR SDUD VLPSOLIL
FROHWRBMBEDGRY GH GLIHUHQWHY IRQWHV HP XP DPELHQWH
6XDIXQomR SULQFLSDO p FROHW D UORBWIL B MW RE GHR®LLGDUV
SDUMOR VW L RXHDUFEBRY GH VAR IQW B UKOPRRR/WHULRU DQiOLVFH

(VWH PYyGXOR p SDUWLFXODUPHQWH ~WLO HP DPELHQ
GHGDGRV JHUDGRV FRQWLQXDPHQWH FRPR HP VHUYLGRUH
PHQWR GH VHJXUDQoDHPXLWRPDLV (OHIXQFLRQDFRPR XP
GLYHKRW®WD FROHWDUHHQYLDU GDGRV GH IRUPD HILFLHQ

2)LOHERDWD FRP VXE PyGKWRIMRERPRAD SRGHURVD H
YROWDGD SDUD D FROHWD HDQiOLVH GH GDGRV GH IOX[R Gt
GXORpPHVSHFLILFDPHQWH SURMHWDGR SDUD FDSWXUDU LQ
LQFOXLQGR VXD RULJHP GHVWLQR SURWRFRORV XWLOL]DC

$R XWLOL]DURWYORDR/ XiULRV FRQVHIJXHP PRQLWRU
GHPDQHLUDHILFLHQWH LGHQWLILFDQGR SDGU}HV GH XVR |
$VLQIRUPDO}HV FROHWDGDV SR G H PO/BH\UW D 5 DB B EIBHEY O LLMHV H.
oDGDV HYLVXDOL]DEBBgDWUDYpV GR



(VVDIXQFLRQDOHEBBORWGIRLFD VLIQLILFDWLYDPHQWH
DQIOLVHGHGDGRV GHIOX[R GH W Ul (HVIR 8 & VR\GRYV S D BB BURAL
GHGHVHPSHQKR PRQLWRUDPHQWR GH VHJIJXUDQoDHUHVRO



75%$%%$/+265(/$&,21$'26

2 HVYWXGR FRQUGHVYBBRISROERUGD R WHPD GH DWDTXH\
GLUHFLRQDGR 0 IDNWRWHNGKRIUIMVj FRQF OX Vi BIBRMSRAHRRQD X
VHQVDOMRIDOVD GHVHJXUDQoD XPDYH]TXHQMmMRFRQVHJXt
HQJHQKDULD VIRRG BLEQAY HUXYRY TXH UHSUHVHQWDP JUDQGH
&RPR GLUHOMR SDUD IXWXUDV SHVTXLVDV R6QRRIREIROXMR V X
VLVWHPD GH SUHYHQOmMR GH LQW U XV} HM ZDW R EQRR KR IFRR M
HUHIRUODUD GH(BY¥®5GD UHGH

2 SURMHWR GHVORQYWREDIOER SR HHOOWLBGIYH D XWLOL]D
U D P HEQQREURVF R Q M X Q ) AR FWRVHR I W ZIRUIBWY HPSUHJDGRYV SDUI
RWUilHJR GH SDFRWHV H[DPLQDU VHX FRPSRUWDPHQWR H |
LGHQWLILFDU FDUDFWHUtVWLFDV PDOLFLRVDV QRV GDGRYV
PXODO}HV GHOD W HXM\WLV H ) HOROQBGIX t UD@REMM RQVWUD XP D
SRWHQFLDO SDUD GHWHFWDUH EORTXHDU WDQWR DWDTXH\



0$7(5,$,6 (0e72'26
$ILP GH YLDELOL]DU D H[HFXomR GR DWDTXHH HP VH
omR GR PHVPR EHP FRPR D DQiOLVH GRV GDGRV GR IOX[R GH
VHIXLGRV DOJXQV SURFHGLPHQWRY FRQIRUPHLOXVWUDGR

)LIXUD +='LDJUDPD GHIOX[RPHWRGRORJLD

JRQWH $8725

'"HILQLomR HFRQILIJIXUDomR GDV IHUUDPHQWDYV

$V IHUUDPHQWDV TXH IRUDP HPSUHJDGDV SDUD UHDC
IJXLQWHYV



$90ZDUH :RUNVWDWLRBUVBRD\HU LQ&M\DNIBMERRAWM O 5

&RUH 70 L )

$9LUW X DI R n R L QG/HAVINGNDRERH @

$(PXODWHG 9LUWXDO (QYLURQPHQW 1H[W *H QHJMVDMDLARIG

FRPRPIiTXLQD YRUWZXDWOHPO ZDUH :RUNVWDWLRQ

£3)VHQYHUVmMR 6 RO X 0 m R RIMADXIMHONYHD &P QR

$6QRYWUVMR VRIWEZRVWDODGR FRPR S VRRW BEIDUGH. F)\RHID\

£ 5 R W H DIG\RURYWHLLNY m R VRO X 0omRRIMZADXHAYH GD QR

$.DOL /LQX[ /DUJN HWDWPER MXQWDPH®QWH BRB\DMRR O X ¢

IHUUDPHQWD SDUD D UHDOL]DomR GR DWD T X N RSIKVIZRDUbLHD

ILUWXDO %R

$8EXQWX6HUYHUVLVWHPD RSHUD F L RGQRD @ Y DWW 2 DIGNXDER

UDPHQWD SDUD LQV W D O Dk W FD&RR P K V(@R DV HYEGHAURUTFR
.LED®BUVMR )LOHEHDWPYGREBWRIORZ

$8EXQWX 6HUYHU VLVWHMD RSHUD FLRQRIQVZIDUM DKWY B G |

UDPHQWD SDUDLQVWDODOMRGRPRQLWRUDPH@®WRIGH U

YHUVmMR

OITXLQDV 9LUWXDLV

&RQIRUPHDSUHVHQWDGRDQWHULRUPHQWH R WUDE
TXLQD YLUWXDORRNZBZBDGH SOZORH :RUNDWXWDRRKRL LIDWANBD D
FRPSXWDGRWSESODRFMHVVDGRU L ) 3DUD D LPSOHPHQWDoOMN
FULRX VH XPD PiTXLQD YLOWKDOI&HYRIRYQXGMHRPR DPELHQW
ODERUDWYULRHMWMHMRIBVWPRQILIXUDO}HV XWLOL]DGDV SDUD



JLIXUD + &RQILIJXUDOMR®iTXtQD YLUWXDO

JRQWH $8725

1D )LIXHUVWMR H[SRVWDV DV FRQILIJXUDo}HV XWLOL]L
YLUWEP@QWX 6D YHMDO IRL LQV W-HIDEERIPDODWRYZWRHYHDPHQWR
HWUDIpJRGHUHGH QRV WHVWHV D VHUHP UHDOL]DGRYV

JLIXUD % &RQILIXUDOomRPDEELYPD YLUWXDO

JRQWH $8725



JRLLQVWDODGR QD VHIXQGD PiTXLQD ItVALFB\HXLSD
RVRIWZDUH 9LARPXDIBI%BPPHQWD IRLSRVVtYHO UHDOL]D!
YLUWXDLV GEHEXRPN XHIEBEO®ER QIRUPH )LJIXUD

)LIXUD * &RQILIXUDOMR ®%BAIZQ@ X M. DWIXD O

JRQWH $8725

(9( 1~

2 VRIWZ®OUH IRL GHYLGDPHQWH LQVWDODGR FRQIRL
PHQWH

7UDWD VH GH XPD SODWDIRUPD XWLOL]DGD SDUD HP X
GH WHVWH H DSUHQGL]DGR QR FDPSR GDV UHG Y GHpFRP S X
SRVVtYHO VLPXODU GLIHUHQWHV GLV SR VWWKWRYZ B QW G H
DPELHQWH YLUWXDO R TXH SHUPLWH TXH SURILVVLRQDLV G
FRQILJXUDO}HV HFHQIULRV VHP QHFHVVLGDGH GH UHFXUVR

$ SODWDIRYWORIRUHFH LQWHUIDFH JUIILFD DPLJiIYHO
FULDomRHJHUHQFLDPHQWR GRV ODERUDWYULRY GH UHGH

$GHPDLY D SODWDIRUPD VXSRUWD XPDDPSOD YDULH
UDFLRQDLY GH UHGH R TXH D WRUQD XPD IHUUDPHQWD YHU



HP XPDPELHQWH YLUWXDO FRQWAHPRIG/RVH DHRIGDRR $ PIW KXW
SDUD RVWHVWHYV

)LIXUD +*/DERUDWYULR SDUD UHDOL]DomR GRWWHYWHYV GH D'

JRQWH $8725

2V WHVWHV IRUDP FRQGX]LGRV FRP D GLVWULEXLomF
QHLUD D PiTXLQD TXH SRV ®tD DQMWSNRIDV/DY M® SHROD H[HF X
UHFHEBIX R $ LQWHUFRQH[MR HQWUH D UHGH LQWHU
GD YtWLPD RFRUUHX DWUDYpV GD ,QWHUQHW
$ UHGH LQWHUQD GD YtWLRRYWRP SR ®WD B R B WDV H
HLQWHUFRQH[MR GDV UHGHV BWDFDQWH HDWW tIFPYOH®R P R X
LOQWHUIDFHTXHFRPXQLFD FRP D HQWKHQUMHWDIFH TXH UHD QX |
FRPRRVW 3)6HRQWUHZDOO 33RAQVKUDGR FRB RREDFRIVRY BRGF
FRPR XB ,380UHFHEHX R HP VXD L@WH®RBDFH HP
VXD LQWS$IULRFHH FW D G R G BUHMEVBHH Q YW DR V H RXNUURFR/® RIW H [
R, 3 TXHIRLD YtWLPD QR ODERUDWYULR SURSRVW
1D )LIXWPDSRVVtYHO REVHUKBVY VBW WYIER/RGRL V3
DWULEXtGRD VXD LOMWHERPRHHR VHUYLGWRGRYV
RV GRLV IRUDP IXQGDPHQWDLY SDUD UHDOL]DomR GR PRQLW



3)6HQVH

2 VRIWZDHHPRL XWLOL]DGR SDUD HRXOHZDXFOGR)N SR VI
YHUVMR 3)VHIpWPD SODW IVIRIWPEDGH/ GLJR DEHUWR SURMHW
FLDWUHZD®O®MHDGRUHY H SRQWRYV GH DFHV VR ) B4DH/ % B G R KR!
6RIWZDUH 'LVWULEXRVHR B FHJXIPDGROXomR UREXVWD SDUD F
HQWHV &RPUHFXUVRVDYDQODGRY FRPRILOWUDJHPIGH WU
R3)VHQ@WHP SODPHQWH XWLOL]DGR HP DPELHQWHYV FRUSRUD\
JXUDQoD HRWLPL]DUR GHVHPSHQKR GDV UHGHV 6XD LQWH
PRQLWRUDPHQWR VHQGR XPDHVFROKD SRSXODGBH@WUYVH SU
SHUPLWHD LQVWDODOmMR GH SDFRWHV DGLFLRQDLYV FRPR Q
SDFRBR@RHPAW XD YHUVMR JUDWXLWD GH FRPXQLGDGH

$SyV D FULDomR GDV UH BYDN GRED FRORH & DXGHR QRX LD G
LQVWDODOmMR QR $QH[R' FRQWLGR DR ILP GR GRFXPHQWR

&RQILIXUDomR VHUYLORG6QRUW QR 3)6HQVH

$SyV D LQV W D O DOQrARRUBRVSIDIVEAFR QILIJXUDomR SUpYLD

:$1 FRQIRUPHGHVFULWR QR $QH[R' IRLFULDGD XPD UHJUD

GHIRUOD EUXWD GLUHFHBQUMNGRY PR ¥ HWRABBRRIW B LIRQRGR | S

GR +20(B1(7H YHULILFD VH Ki YiU 6B YG\M Q@M RV HY>OP/ FoXH VAR

6H XP HQGBILHOBRP~OWLSODV WHQWDWLYDV HP SRXFR WHPSH

XPD SRVVtYHO WHQWDWL Y D6 6-HS$EW D[TRXHHG B HROU 0 B ELUDX M@V H U
6BQRUW

/[LVWLQJ +5HJUD GHEORTXHLR IRUoD EUXWD VHUYLOF

H2i i+T Mv Mv @= 0>PJ1lnLi1bhXKiUiBW:;2 i [m2/2 7Q E# mi
aabc 7THQr,iQnb2 p2 - 2bi #HBb?2/- MQnbi 2ak @& e Q2MNRMB,c
/2i2+iBQMn7BHi2 ,i° +F #vnb +- +QmMi 8- b2+QM/b eyc K2i / i ,T
/2i2+i@BTh /"QT- b2 'pB+2 bb?c +H bbivi2,KBb+@ +iBpBivc bB/,F
,R8cV

$ UHJUD SRGH VHULQWUHUSUHWDGD GD VHIXLQWH IR



fDOHUW WFSDQ\DQ\ ! HMYBE(ILFD TXH D UHJUD GHYH DO
GHWHFWDGR3GHWYWIRDGR j SRUWD 663 RRVHRSHMBROR GF
+20(B1(7JHUDOPHQWHD UHGH LQWHUQD

f PVJ "7THQWDWLYD GH DT X HFEUHIRE X ED RWQVDJIHP GH
VHUIi LQFOXtGD QRV D ®BRWBHY WHHUDIBRRY BHPHRVDJIHP LQ
WHQWDWLYD GH DWEBFRL GH YRR EG X W D

fIORZ WRBVHUYHU HVWIO-BBIHKHGF M BRB\FRQIBDRB}HY GH IC
D UHJUD VHUi DFLRQDGD ,QGLFDQGR TXH R WUIilIHJR GF
WRBVHDYHRQHEBEAH YH HVWD U HIAWIDEHR & KIRGEDH Y H KDY H U
GH GDGREBVWUHDP

fFRQWHQW 66+ D GHHBUINDKS UR F X Ush § 19 @ R \SIDESRUENIRF & 3V H
DWp XPD SURI X @GWBRBHWEIH GRDNQFEIRRJBROPHQWH p XV D
LGHQWLILF BB FNRIQIEX[HHY U D O P H 6 6\+H QR Y/LFDO MADRNEBING t F L R
GD FRQH[mR

fFGHWHFWLRQBILOWHU WUDFN HVEHFLIERE QW | L @ WHRQGH/
UDVWUHLD RQ~PHUR GH YH]HV TXH,B 6 XBDARR @B URDQLHS)
FLQFRRX PDLV YH]JHV HP XP SHUtRGR GH VHJXQGRV LV)\

fPHWDGDWD SROLF\PD[ GHWHFMWRLSBY GHRISG R M BPHIW B G/D/C
SROLF\ PD[ GHWHFGWL ES WV GH RBH R OL P L\\3H RAHDBMLVOH E G
WUIIHIJR GHVVH ,3 SR GHIWH U FpHMFRDUTWKBIAORUHJUD VH DS O |
66+

fFODVVW\SH PLWVW WDIAEXLYKPMWLSR GHFODVVHjUHJUD 1HV
XPD DWLYLGDGH PLVFHOKQHD

fVLG UHFSUHVHOWDRRYLVMR GD UHJUD TXH VmMR XV
H[FOXVLYDPHQWHD UHJUD HDFRPSDQKDU DV DOWHUDO}

SRWHDGRUOLNURWLN 9tWLPD

2DOYR VHOHFLRQDGR SDUD R DWDTXH GH bRWGR E U X\
URWHIDGIRRYTIWWLPD 2V URMNHUIRGBRR KFGMLVSRVLWLYRV GH UHGH
RSHUDP FRP R VLVWHRRWSEHI®DHFQRQD YL G R ISNWDADF HHVIARHOWKID
GHVVHGLVSRVLWLYR FRPRDOYRIRLPRWLYDGD SHOR VHXD



SURYHGRUHVY GH VHUYLORVY GH  QWHUQHW VHQGR UHFRQKF
$EDL[IRVHIXHDFRQILIXUDomRNHRWLNGD QRURWHDGRU

/ILVWLQJ + &/, &RPPDQG/LQH , QWHUIDFHOLNURWLN ¢

O kyk9@y9@kk kk,Rd,Re #v _Qmi2 'Pa dXRy

O bQ7ir "2 B/ 4

O

fBMi2'7 +2 2i?2 M2i

b2i ( 7BM/ /27 mHi@M K242i?2 R ) +QKK2Mi4S6allLal

b2i ( 7BM/ /27 mHi@M K242i?2 k ) /IBb #H2/4v2b

b2i ( 7BM/ /27 mHi@M K242i?2"j ) /IBb #H2/4v2b

b2i ( 7BM/ /27 mHi@M K242i?2°9 ) /Bb #H2/4v2b

fBMi2°'7 +2 rB"'2H2bb b2+m Biv@T Q7BH2b

b2i ( 7BM/ /27 mHi4dv2b ) bmTTHB+ Mi@B/2MiBivdJBF QhBF
fTQ i

b2i y M K24b2 B Hy

fOMKT +QKKmMBiv

b2i ( 7BM/ /27 mHi4dv2b ) /Bb #H2/4v2bD

{1 //"2bb2b4,,fy M K24H #" " mi27Q +2 r' Bi2@ ++2bb4v2b
fBT [/ 2bb

[l 1/ 2bb4RNKkXRe3XRyyXkfk9 BMi2 7 +242i?2 R M2irQ FARNkKkXRe3
fBT /?2+T@+HB2Mi

/[l BMi2 7 +242i?2 R

fBT /Mb

b2i b2°'p2 " b4RNkXRe3XRYyyXR-3X3X3X3-3X3X9X9

fBT 7B 2r HH M i

/Il +iBQM4K b[m2° /2 +? BM4b +M i

fBT "Qmi2

[/ Ibi@ // " 2bb4dyXyXyXyfy ; i2r vARNkKkXRe3XRyyXR

fBT bb?

b2i Hr vb@ HHQr@T bbrQ ' /@HQ;BM4v2b 7Q°r "/IBM;@2M #H2/4 2KQ
fBT i° 77B+@7HQr

b2i 2M #H2/4v2b

fBT i° 77B+@7HQr i “:2i
/1 I1bi@ //"2bb4RNkXRe3XRXKyR
fOMKT

b2i 2M #H2/4v2b i T@+QKKmMMBiv4H #" " mi27Q +2
fbvbi2K B/2MiBiv



b2i M K24_"@0AhAlJ
fbvbi2K MQi2
b2i b?Qr@ i@HQ;BM4MQ

2 URWHLERBMLNRQILIXUDGR SDUD VHUGBFXVYDGR Y I
D SRUWD SRUWD SDGUmMR $ O pIPUG EEARZLON FJRGVLL B KXY MWDRG R €
LOQWHUFHSWDUDWDTXHYV (VWH URWHILGRUZAEFBEMYVUEE R ILQ/®RD!
GHWHFomR GHDWDTXHVY GHIRUoD EUXWD

&RPDLPSOHPHQWDOMR GDV FRQILIJXUDO}HV FLWDGD\
TXHV RSUYSULRURWHDGRU LQW HIGHKS VAR DFDGMEHEY IVMDNEIDL N T
TXHFRQVLVWH HP3IX8DRQOEVE®RVGEH WURFDUHP LQIRUPDO}HV
ILFDPHQWH DM UHFBRO@QOWGEGHUDP XPD VpULH GH PHGLGDV GH V
FRQWUD WHQWDWLYDV GH +BBdLL BEHXWD WHRIVBUWGLHH@WLILFD
ORBOLVWDGRV QD "VVKBEODFNOLVW DRGHWHFWDU WHQWD
VLVWHPD GH HWDSDV TXH PR+ WRNYDN LHRMDRVFROR FHUNVPHLUI
joLvwD "VVKBVWDJH "H VH SHUVLVWLUHP SURJULGHP SDU
DXPHQWD RWHPSR GH EORTXHLR FRPRHVWIJLRILQDO UHYV
RY3IWDLVY SHUVLVWHQWHYV

6HIJXH DEDL[R D LQFOANVWMHROBOWH BB U@ GER URWHDGH

/ILVWLQJ + &/, &RPPDQG/LQH QWHUIDFHOLNURWLN 9tW

BM fBT 7B 2r HH 7BHi2"

/I +? BM4BMTmi T QiQ+QH4i+T /bi@TQ i4dkR b +@ // 2bb@HBbi47iT
+iBQM4/°QT $
+QKK2Mi@QT7iT# mi2rQ +2b

/I +?2 BM4QmiTmi +iBQM4 ++2Ti T QiQ+QH i 6T BBM 2P +i
/Ibi@HBKBi4RfRK-N-/bi@ // 2bbfRK

/I +? BM4QmiTmi +iBQM4 //@/bi@iQ@ //'2bb@HBbi T I@BijQ+QH4i+T
GQ:BBIM+Q " P i

//"2bb@HBbi47iTn#H +FHBbi // " 2bb@HBbi@iBK2Qmi4j

BM fBT 7B 2r HH 7BHi2"



/I +? BM4BMTmi T ' QiQ+QH4i+T /bi@TQ idkk b +@ //°2bb@HBbi4bb?
+iBQM4/°QT $
+QKK2Mi@®@Tbb?# miZQ +2[WBb #H2/4MQ

/I +2 BM4BMTmi T ' QiQ+QH4i+T /bi@TQ idkk +QMM2+iBQM@bi i24M

b>+@ //'2bb@HBbi4dbb?nbi ;2j +iBQM4 //@b +@iQ@ //'2bb@HBbi //
bb?n#H +FHBbi $

/I"2bb@HBbi @iBK2Qmi4Ry]] +RKKHMI4MQ

/I +2 BM4BMTmi T ' QiQ+QH4i+T /bi@TQ idkk +QMM2+iBQM@bi i24M

b +@ //°2bb@HBbidbb?nbi ;2k +iBQM4 //@b +@iQ@ // 2bb@HBbi /!
bb?nbi ;2j $

/1"2bb @HBbi@iBK2Qmi4RK +RKKRRI4MOQ

/I +2 BM4BMTmi T QiQ+QH4i+T /bi@TQ idkk +QMM2+iBQM@bi i24M
HBbi4bb?nbi ;2R $

+iBQM4 //@b +@iQ@ //'2bb@HBbi //'2bb@HBbi4bb?nbi ;2k // 2bb
A4RK +QKK|IMiBlb #H2/4MQ

/I +? BM4BMTmi T'QiQ+QH4i+T /bi@TQ idkk +QMM2+iBQM@bi i24M
b +@iQ@ //'2bb@HBbi $
/1"2bb @HBbi4bb?nbi ;2R //'2bb@HBbi@ iBK2Q mB&HRKH 2 QIKKR M i 4

+\GUD .DOL/LQX]

2+\GUQROL/LEXPD IHUUDKPHRNAR@GHURYVYD IRFDGD HP
GHIRUoD EUXW D GIRMBQWPWW Y B Y VRHPOUSRHY VXBR UWH D GLYH L
WRFROR6BHRER773HOH SHUPLWHD UHDOL]DOmMRGHWHVWHV
YXOQHUDELOLGDGHV GHDXWHQWLFDomR HP VLVWHPDYV

6XD IOH[LELOLGDGH VH GHVWDFD QD SHUVRQDOL]Do
OLVWDV GHVHQKDV XVXiULRV HRXWURYV SHIGRKPIDVHRNR Q\K\D
YDOLRVD SDUDD UHDOL]DomR GRDWDTXH D VHJXLU



5HDOL]DomR GR $WDTXH

3DUD D UHDOL]DomR GRVY WHVWHY IRUDP HIHFXWDGL
IHUUDRPHGRQUMD UD HVVD ILQDOLGDGH IRLDGTXLULGR XP GRFX
SLODomR GDV SULQFLSDLYVY VHQKDV XWLOL]DGDV SRU XVXiUl
XPDOLVWDFRP PLOVHQKDV TXHIRUDP WHVWDGDV VHTXHQ
UtRGRV GH PLQXWRVHPFDGD WHVWH 2V WHVWHVIRUDP G
QD )LJIXUD

J)LIXUD = )OX[RJUDPD GLYLVMR GRV FHQIULRYV

JRQWH $8725

&RP R REMHWLYR GH JDUDQWLU D FRQVLVWrQFLD GR
WHVWHY SUHOLPLQDUHYV VHP DLD 8@&XOmovVRHFPED EIBRA X HLR V (
IJXLCGDLURHGRONURRMLLINWLYDGR LVRODGDPHQWHHP XPD HWDSI
DWLYDomR H[FOXV& Y B6GERQORILWMW HP D

$SYyYVDFRQFOXVmMRGHWRGRVRVWHVWHY RVUHVXOW
SURSYVLWR IRLDQDOLVDU RV GLIHUHQWHYVY FRPSRUWDPHQMW
GHVHIXUDQoD FRQVXPR GHUHFXUVRV GHPITXLQD HHILFLT
IRUDP HPSU HVJDIG\RY BV DPHQWH RBDEELRQDGRYV



SULPHLUR FHQIULR

1R SULPHLURFHQIULRIRUDP UHDOL]DGRV WUDWWHVW
ILQ®SHOD IHUV\BRIMPWDOHQKXPD IRQWH GH VHIXUDQOD RX EO|
$)LIXUDSUHVHQWD RH[DWR PRPHQWR GR SULPHLUR I

J)LIXUD = 7HUPDQDO@ERUELOMR GR SULPHLURDWDTXHGHIRUOD !

YRQWH $8725

$)ILIXWHWUDWD RH[HPSOR GH XP PRPHQWRHI®ID WRIND W
QR FRQ VERRGNRGUHR WH DG BW IYNWLPD



J)LIXUDR#BR FR QLRIGHERWDMWH R SULPHLUR DWDTXH GH IRU
&HQIULR

JRQWH $8725

1DLPDJHP p YLVtYHO GLYHUVRV UHJLVWURY GH WHQ
FRPSRUWDPHQWR SHUVLVWHDWpPDLQWHUUXSomR PDQXDO

J)LIXUD + 7HUPDOQDROL&XKUELOomMR GRILP GR SULPHLUR DWDTX
QiULR

JRQWH $8725

$SYVR WpUPLQR GR SULPHLUR DWDTXH IRL IHLWR XF

LQLFLDURVHIXQGRH HPVHIXLGD RWHUFHLURDWDTXH DF

PRVWUD RVFRPDQGRV XWLOL]|DEBWORVRWMINT XHV HD WHO
VHIXQGRHWHUFHLURDWDTXHYV



J)LIXUD + 7HUPDQDROLERRQVROH OKNERWHR GR VHIXQGR H
WHUFHLURDWDTXHV &HQIiULR

YRQWH $8725

BHIJXQGR FHQIiULR

I1RVHIXQGR FHQIULR GD PHVPDIRUPD TXH QR SULPHL
IRHQWDQWR @QMANURWHDIEGRW YIWLPD IRUDP FRQILJXUDGDV
ILOWURY SDUD EORTXHDU T>BO6&ZRRBURWIRG WIDIWUYD GH DWDT)>

$EDL[IRVHIJXHH[SOLFDomR GHFDGD UHJUD DSOLFDGD
/I +?2 BM4ABMTmi T QiQ+QH4i+T /bi@TQ idkk b +@ //'2bb@HBbidbb?

+iBQM4/ QT $ +QKKRMbDL# miZQ +2]WBb #H2/4MQ,
$ UHJUD DFLPD YHULILFD VH K/ &/8p D WPV ¥ DV 5 B FE&YBH{IRG U
VHRHQGHIMHRBLIJIHP HWWKGBE OBWHNERD N RULIJHP HVWLYHU QD C
VHWURRTXHVLIQLILFDTXHRSDFRWHVHUIiGHVFDUWDGR (
, SIWNRQKHFLGRY SRUUHDOL]DUGBBSWDTXHV GHIRUoD EUXWD DF

/I +? BM4BMTmi T QiQ+QH4i+T /bi@TQ idkk +QMM2+iBQM@bi i24M
@HBbi4bb?$nbi :2j +iBQM4 //@b +@iQ@ //°2bb@HBbi //'2bb@H|
n#H +FHBbi $ // 2bb@HBbi@iBK2Qm]URBb #GRKLWQ4



J)LIXUD + &RQILIJIXUDomR GH UHJUDUYLOR RRABWROIHRGR URWH L

JRQWH $8725

e DWLYDGD TXDQGR XFRPRNDWRQBH[B®RUWD ,3GHHRHQIEHPUL
HVWLYHWQ@@RBOMVMWHRE VHUI DGLFVRN®BERD,RN®RWDN QLLBFD TXE
SDVVDUiIi D VHU EORTXHDGR SRU XP\BWKHEBRWY R EIH O LG WDVL GWC
GLIULDTXHDUPD]RBOQOHWMIGRUBBE BHWHFWDGRV FRPRVXVSHL)

/I +?2 BM4ABMTmi T QiQ+QH4i+T /bi@TQ idkk +QMM2+iBQM@bi i24M
@HBbi4bb?$nbi ;2k +iBQM4 //@b +@iQ@ //'2bb@HBbi // 2bb@H
nbi ;2] $ //'2bb@HBbi@iBK2Qmi4RK BIQKK2MIMQ,

(VWD UHJUD pVLPLODU jDQWHULRU PDV p&Q3WIHVTDMGDQXBRGWR

SRU XP HQ,GE UWWR & R EMWDIHH QW mR PR Y L GRVIKBWYIWBGHH pV D

FRQVLGHUDGR PDLV VXVSHLWR HEORTXHDGR SRU XP SHUtR(

/I +?2 BM4ABMTmi T QiQ+QH4i+T /bi@TQ idkk +QMM2+iBQM@bi i24M
HBbi4dbb?$nbi ;2R $ +iBQM4 //@b +@iQ@ //'2bb@HBbi //'2bb@F
nbi ;2k //°2bb@HBbi@iBK2Qmi4RK/ BIQKK2MiMQ,

(VWD UHJUD p DWLYDGD TXDAEGR IXEW D RDDSRRUYWH) M RSR U XP |

OLVWINVREMAOWDIPPHQWMR PRY LG R\SKOBMNRIOEHNY W PBRQVLGHUDC

VXVSHLWR HEORTXHDGR SRU XP SHUtRGR GH Prv



/I +? BM4BMTmi T QiQ+QH4i+T /bi@TQ idkk +QMM2+iBQM@bi i24M
b>+@iQ@ // ' 2bb@HBbi $ //"2bb@HBbi4bb?$nbi ;2R // ' 2bb@HBbDI
+QKK2MiABb #H2/4MQ,

(VWD p DUHJUD LQLFLDO TXH p DFLRQMEED I'HX.DMDGCERDX P B UNRD!/
HQGHWBKBIRRULIJHP p DGLRARLRIOEVG/RIIGHVIMIRQVLGHUDGR VXVS

EORTXHDGR LPHGLDWDPHQWH (OH p SRVWHULRUPHQWH P
VVKBVWWOWIKBYVWMHIHRQWLQXDU WHQWDQGRFRQHFWDU VH DR

$)LIXUDSUHVHQWD RLQtFLR GR SULPHLUR DWDTXH G

JLIXUD + 7HUPQRQOD@XYDQWH D H[HFXomR GR SULPHLUR DW
QiULR

JRQWH $8725

$R FRQWUIULR GR SULPHLUR FHQIULR R VHJXQGR Qm
LOWHUURPSLGRUDSLGDPHQWHHP PHQRV GH PLQXNURWNVN I
LGHQWLILFDUDP DWHQWDWLYD GH DWDHX IR RIYW B XFGR VHEH\H|
PHOQWR GR DWD T X 8BV [DFDLQ B & IAXNE DV W



JLIXUD + 7HUPQIQD@XYDQWHR ILP GR SULPHLURDWDTXH &

JRQWH $8725

JLIXUD + &RQNBRWDMRTXHIRVWGIRFDQWH &HQIULR

JRQWH $8725

2 VHIXQGRHWHUFHLURDWDTXHVY DSUHVHQWDUDP R F
FHUUDQGR RDWDTXH H HIHWXD QG R3GRHGN. DRMDPWMIQ WR RE PR
)LIXUD
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