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RESUMO

Com o crescente aumento dos meios digitais proporcionados pelo avan­o tecnol·gico e difus«o

da Internet, se tornou comum o armazenamento de dados e informa­»es pessoais em diversos

dispositivos digitais como computadores, celulares e at® mesmo em sites de armazenamento

de dados em nuvem. Obviamente estes dados s«o protegidos por um tipo de login comumente

utilizado no formato de usu§rio e senha. £ certo que ter acesso a algum dispositivo alheio pode

ser algo valioso para uma pessoa m§ intencionada. Neste intuito o presente documento aborda

a explora­«o dessas senhas atrav®s de uma pr§tica hacker denominada: ataque de for­a bruta.

O objetivo do ataque ® descobrir a senha de determinado acesso atrav®s de uma metodologia

de tentativa e erro. Prever e se proteger desses ataques n«o ® algo trivial, portanto o trabalho

busca discorrer sobre o tema atrav®s de um estudo pr§tico, nesse sentido, ® utilizado um cen§rio

de refer°ncia como ponto de partida, um ambiente informatizado para experimenta­«o e discus-

s«o, com abordagens envolvendo ataques contra hosts locais e remotos. Manipulando solu­»es

Linux, sistema operacional amplamente utilizado no contexto da Internet. O estudo analisou

certos filtros de conte¼do empregados por especialistas com o objetivo de reduzir os riscos de

ataques de for­a bruta, demonstrando que tais filtros s«o ineficazes quando se trata de um ata-

que originado de uma vulnerabilidade em um servi­o aut°ntico liberado na rede. Para solucionar

essa vulnerabilidade, o trabalho incluiu a instala­«o do Snort no pfSense, um IDS/IPS capaz de

identificar e bloquear o tr§fego malicioso na rede. O Snort apresentou resultados satisfat·rios

em crit®rios como efic§cia no bloqueio e efici°ncia contra esses ataques, demonstrando aborda-

gens distintas na preven­«o de ataques de for­a bruta. O estudo destacou a import©ncia de uma

abordagem multifacetada na seguran­a de redes, combinando firewalls e sistemas de detec­«o

e preven­«o de intrus»es para fortalecer a seguran­a e mitigar amea­as cibern®ticas.

Palavras-chave: Firewalls. Redes de computadores. Mikrotik. SSH.



ABSTRACT

With the increasing increase in digital media provided by technological advancement and the

spread of the internet, it has become common to store data and personal information on various

digital devices such as computers, cell phones and even cloud data storage sites. Obviously this

data is protected by a commonly used type of login in the username and password format. It is

true that having access to someone elseôs device can be valuable to a person with bad intenti-

ons. To this end, this document addresses the exploitation of these passwords through a hacking

practice called: brute force attack. The objective of the attack is to discover the password for

a given access through a trial and error methodology. Predicting and protecting yourself from

these attacks is not trivial, therefore the work seeks to discuss the topic through a practical

study, in this sense, a reference scenario is used as a starting point, a computerized environ-

ment for experimentation and discussion, with approaches involving attacks against local and

remote hosts. Handling Linux solutions, an operating system widely used in the context of the

internet. The study analyzed certain content filters used by experts with the aim of reducing

the risks of brute force attacks, demonstrating that such filters are ineffective when it comes to

an attack originating from a vulnerability in an authentic service released on the network. To

resolve this vulnerability, the work included installing Snort on pfSense, an IDS/IPS capable of

identifying and blocking malicious traffic on the network. Snort presented satisfactory results

in criteria such as blocking effectiveness and efficiency against these attacks, demonstrating

different approaches to preventing brute force attacks. The study highlighted the importance of

a multifaceted approach to network security, combining firewalls and intrusion detection and

prevention systems to strengthen security and mitigate cyber threats.

Keywords: Firewalls. Computer networks. Mikrotik. SSH.
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1 INTRODUÇÃO

H§ alguns anos, os te·ricos da comunica­«o consideravam apenas a imprensa, o

cinema, a r§dio e a televis«o como os meios de comunica­«o de massa (DEFLEUR; BALL-

ROKEACH, 1993). No entanto, na d®cada de 70, a comunica­«o por meio do computador

passou a ser um elemento essencial na constru­«o da futura infraestrutura mundial, na d®cada

de 80, a Internet j§ era um projeto de pesquisa que envolvia algumas dezenas de sites (COMER,

2016).

A partir da d®cada de 90, o crescimento da Internet e sua transforma­«o em um sis-

tema de comunica­«o produtivo, alcan­ando milh»es de pessoas em todos os pa²ses do mundo,

se consolidou. Nos anos seguintes, muitos usu§rios j§ obtiveram acesso ¨ Internet de alta velo-

cidade por meio de conex»es a cabo, Digital Subscriber Line (DSL), fibra ·ptica e tecnologias

sem fio. Com esse avan­o significativo, a comunica­«o por computadores estabeleceu-se como

um poderoso meio de comunica­«o de massa do s®culo XXI (COMER, 2016).

A acessibilidade facilitada a vasta rede tem levado a um r§pido crescimento no n¼-

mero de usu§rios. Em 2019, cerca de 134 milh»es de brasileiros utilizaram a Internet, repre-

sentando mais da metade da popula­«o do pa²s, seja por meio de dispositivos como celulares,

tablets, computadores ou outros aparelhos capazes de navegar na rede mundial (CETIC, 2020).

A crescente integra­«o de redes de computadores nas opera­»es comerciais moder-

nas est§ redefinindo fundamentalmente a forma como as organiza­»es conduzem seus neg·cios,

abrangendo §reas como planejamento estrat®gico, produ­«o, log²stica e intera­»es com clien-

tes. (OSTERLE; FLEISCH; ALT, 2001), nos est§gios iniciais do surgimento da Internet, a

seguran­a n«o foi a preocupa­«o primordial (TANENBAUM, 2002). Entretanto, ¨ medida que

milh»es de usu§rios come­aram a realizar transa­»es financeiras, fazer compras, organizar seus

impostos e outras atividades online, a seguran­a da Internet manifestou-se como um problema

potencialmente s®rio (TANENBAUM, 2002).

Conforme Diorio et al. (2019), a seguran­a da Internet enfrenta muitos desafios cau-

sados de forma intencional. Dentre os diversos incidentes que ocorrem, os ataques de for­a bruta

s«o destacados como uma das principais e mais populares amea­as da atualidade (DIORIO et

al., 2019). Nesses ataques, os agressores tentam adivinhar logins e senhas de acesso de usu§rios

leg²timos de um determinado sistema ou servi­o de rede, no qual utilizam o m®todo de tentativa

e erro (DIORIO et al., 2019).
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No decorrer do ano de 2020, registrou-se um aumento significativo no n¼mero de

notifica­»es de ataques de for­a bruta direcionados a sistemas de gerenciamento de conte¼do

(CERT, 2020). J§ em 2022, os ataques cibern®ticos no Brasil tiveram um crescimento exponen-

cial, com um aumento de 94% em compara­«o aos n¼meros do primeiro semestre do mesmo

ano, totalizando cerca de 31,5 bilh»es de tentativas de invas»es nos sistemas de empresas e

organiza­»es (OLIVEIRA, 2022).

Durante a navega­«o na Internet, ® necess§rio utilizar a arquitetura chamada Trans-

mission Control Protocol/Internet Protocol (TCP/IP), que permite o envio e recebimento de

dados entre computadores e dispositivos (BODNAR, 2022). O intuito desse modelo TCP/IP ®

viabilizar a conex«o de dispositivos ¨ Internet, possibilitando a comunica­«o em todas as redes

(BODNAR, 2022). Geralmente, essas conex»es s«o protegidas por equipamentos conhecidos

como firewalls, que definem regras para o que ® permitido enviar e receber. Al®m disso, existem

mecanismos mais robustos, como os sistemas de detec­«o e preven­«o de intrus«o, conhecidos

pelo nome Intrusion detection System / Intrusion Prevention System (IDS/IPS), que podem ser

utilizados para garantir a seguran­a da rede.

Os IDS/IPS s«o dispositivos de seguran­a de rede que monitoram e analisam o tr§-

fego de dados em busca de atividades suspeitas ou maliciosas. Enquanto o IDS ® respons§vel

por identificar intrus»es e eventos de seguran­a, o IPS tem a capacidade adicional de prevenir

e bloquear essas atividades indesejadas. Ambos s«o essenciais para assegurar a integridade e a

prote­«o das redes de computadores (TANENBAUM; WETHERALL, 2011).

Contudo, o presente trabalho buscou colaborar com pesquisas sobre o tema e com-

plementar estudos anteriores, explorando de forma pr§tica os ataques de for­a bruta. Atrav®s

de um cen§rio de refer°ncia, um ambiente computacional ® utilizado para experimenta­«o e dis-

cuss«o. As experimenta­»es e discuss»es realizadas t°m como objetivo permitir a identifica­«o

de abordagens e solu­»es comumente utilizadas nesse tipo de ataque.
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2 OBJETIVO

2.1 Objetivo Geral

O presente trabalho teve como objetivo configurar e avaliar a efic§cia de um Sistema

de Detec­«o de Intrus»es (IDS) e Sistema de Preven­«o de Intrus»es (IPS) de c·digo aberto,

especialmente no que se refere ¨ minimiza­«o dos riscos associados a ataques de for­a bruta

direcionados a servidores Protocolo Secure Shell (SSH) em roteadores da fabricanteMikrotik.

2.2 Objetivos Específicos

Para a obten­«o do objetivo geral definiu-se ent«o alguns objetivos espec²ficos:

Å Configurar o sistema IDS/IPS Snort em um ambiente controlado;

Å Implementar uma infraestrutura de testes que simule cen§rios realistas de ataques de for­a

bruta;

Å Coletar e analisar dados gerados pelos testes para avaliar a efic§cia do sistema de detec­«o

e preven­«o de intrus»es na detec­«o e mitiga­«o de ataques de for­a bruta direcionados

ao servi­o de servidor SSH em roteadoresMikrotik;

Å Comparar os resultados obtidos com estudos relacionados e discutir as vantagens e desa-

fios encontrados durante a implementa­«o e integra­«o do sistema;

Å Analisar e concluir a viabilidade e efic§cia do sistema de detec­«o e preven­«o de intrus«o

Snort no sentido de mitigar os riscos associados a ataques de for­a bruta em servidores

SSH de roteadoresMikrotik.
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3 REVISÃO DE LITERATURA

A revis«o da literatura neste estudo, apresentada nas pr·ximas se­»es, ® essencial

para uma compreens«o aprofundada do tema. Portanto, foram fornecidas defini­»es e descri­»es

de termos importantes para fundamentar teoricamente este trabalho de conclus«o de curso.

3.1 Redes de Computadores

As redes de computadores surgiram em 1960, como uma forma de conectar compu-

tadores distantes e compartilhar dados e recursos. Um dos primeiros projetos foi a Advanced

Research Projects Agency Network (ARPANET), criada pela ag°ncia militar americana Defense

Advanced Research Projects Agency (DARPA), que usava a comuta­«o de pacotes para transmitir

informa­»es entre os n·s da rede (MENDES, 2020).

A partir de 1970, as redes de computadores se expandiram e se diversificaram, com

o surgimento de novas tecnologias, protocolos e padr»es. Alguns exemplos s«o as redes locais

(LANs), as redes sem fio (WLANs), o modelo cliente-servidor, o protocolo TCP/IP e o sistema

de nomes de dom²nios (DNS) (MARTINS, 2019).

O ano de 1990 marcou o in²cio da populariza­«o da Internet, que ® uma rede glo-

bal composta por diversas outras redes interligadas (SOUZA, 2023). A Internet possibilitou o

acesso a uma grande quantidade de informa­»es e servi­os, al®m de facilitar a comunica­«o e a

colabora­«o entre pessoas e organiza­»es (MARTINS, 2019).

A teoria das redes de computadores ® um campo que estuda os princ²pios, as arqui-

teturas, os protocolos e as aplica­»es das redes. Ela aborda temas como os meios f²sicos de

transmiss«o, as topologias e servi­os de rede, os modelos de refer°ncia (Open Systems Inter-

connection (OSI) e o TCP/IP), as camadas de rede (como a f²sica, a enlace, a rede, a transporte

e a aplica­«o), os algoritmos de roteamento e controle de congestionamento, a seguran­a e a

qualidade de servi­o das redes (MARTINS, 2019).

Buscando mais conceitos, Lucas et al. (2021), cita que redes de computadores s«o

sistemas de informa­«o que permitem a conex«o ¨ Internet e a troca de informa­»es por meio de

computadores. Isso pode acontecer por meios f²sicos, como fios e cabos, ou mesmo por meio

de redes sem fio (MENDES, 2020).

Segundo Souza (2023), as redes de computadores servem para diversas finalidades,

como: compartilhar arquivos e recursos entre dispositivos, acessar e utilizar aplicativos pela
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Internet, comunicar-se por voz, v²deo, texto e imagens, realizar compras e vendas online, jogar

online.

Existem v§rios tipos de redes de computadores, que se diferenciam pelo tamanho,

alcance, topologia e arquitetura. Lucas et al. (2021), cita alguns dos principais tipos, s«o elas:

Å LAN (Local Area Network): rede local que abrange uma §rea limitada, como uma casa,

uma escola ou uma empresa;

Å WAN (Wide Area Network): rede de longa dist©ncia que abrange uma §rea geogr§fica

maior, como um pa²s ou um continente;

Å WLAN (Wireless Local Area Network): rede local sem fio que usa ondas de r§dio ou

infravermelho para transmitir dados;

Å MAN (Metropolitan Area Network): rede metropolitana que abrange uma §rea urbana,

como uma cidade ou um campus universit§rio;

Å PAN (Personal Area Network): rede pessoal que conecta dispositivos pr·ximos a uma

pessoa, como um celular, um fone de ouvido ou um rel·gio inteligente.

O modelo de rede mais utilizado atualmente ® o modelo cliente-servidor, que per-

mite que os dados sejam armazenados em servidores centrais, onde os dispositivos do usu§rio

final (clientes) possam acessar essas informa­»es. Esse modelo ® usado em muitos servi­os da

Internet, como email, redes sociais e com®rcio eletr¹nico (MENDES, 2020).

Lima (2019), cita algumas vantagens e desvantagens das redes de computadores.

Entre as vantagens, destacam-se: a facilidade de comunica­«o e a colabora­«o entre pessoas e

organiza­»es; permitem o acesso a informa­»es e servi­os de forma r§pida e conveniente; redu-

zem custos e aumentam a efici°ncia dos processos; ampliam as possibilidades de aprendizagem

e entretenimento. No entanto, h§ tamb®m desvantagens, como a exig°ncia de investimento em

infraestrutura e manuten­«o; a depend°ncia da disponibilidade e da qualidade da conex«o; os

riscos de seguran­a e privacidade dos dados; e poss²veis problemas de sa¼de e ambientais rela-

cionados ¨ exposi­«o ¨ radia­«o e ao consumo de energia.

Desta forma, Mendes (2020), cita que as redes de computadores s«o muito ¼teis para

a comunica­«o, o acesso ¨ informa­«o e a realiza­«o de diversas atividades. No entanto, elas

tamb®m apresentam alguns perigos e riscos que deve-se estar atentos e nos proteger.

Alguns dos principais perigos das redes de computadores s«o:

Å Malware: s«o programas maliciosos que podem infectar os computadores e causar da-

nos, como roubar dados, apagar arquivos, alterar configura­»es, espionar atividades e at®

bloquear o acesso ao sistema (MARQUEZIN; SILVA; PINTO, 2021).
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Å Espionagem industrial: ® a pr§tica de obter informa­»es confidenciais ou estrat®gicas de

uma empresa ou organiza­«o por meios il²citos, como invas«o de sistemas, intercepta­«o

de comunica­»es ou roubo de documentos (FERREIRA; AMADIO, 2022).

Å Ransomware: ® um tipo de malware que sequestra os dados do computador e exige um

resgate para liber§-los. Geralmente, o ransomware criptografa os arquivos e impede o

acesso ao sistema, mostrando uma mensagem com as instru­»es para o pagamento (J¼-

NIOR; LINS, 2023).

Å Ataques Distributed Denial of Service (DDoS): s«o ataques distribu²dos de nega­«o de

servi­o, que consistem em sobrecarregar um servidor ou uma rede com uma grande quan-

tidade de requisi­»es falsas, impedindo que os usu§rios leg²timos possam acessar os ser-

vi­os dispon²veis (LIMA, 2019).

Å Viola­«o de privacidade: ® a exposi­«o ou o uso indevido de dados pessoais ou sens²veis

de usu§rios ou empresas, que podem ser obtidos pormeio de invas«o de sistemas, phishing,

spyware, cookies ou outras t®cnicas .

Å Ataque de for­a bruta: ® uma tentativa de violar uma senha, um nome de usu§rio, uma

chave de criptografia ou uma p§gina daWorld Wide Web (WEB) oculta, usando uma abor-

dagem de tentativa e erro e testando todas as combina­»es poss²veis de caracteres at®

encontrar a correta. Esse tipo de ataque pode ser minimizado pelo uso de senhas longas e

complexas, ou por mecanismos de bloqueio ou limita­«o de tentativas.

3.2 Internet

A Internet ® uma rede global de computadores interligados por protocolos de comuni-

ca­«o que permitem o acesso e a troca de informa­»es entre usu§rios e servi­os (NASCIMENTO

et al., 2020). A Internet tem uma hist·ria complexa e fascinante, que envolve aspectos pol²ticos,

econ¹micos, sociais e tecnol·gicos. Ela surgiu em 1960, como um projeto militar dos Estados

Unidos para criar uma rede de comunica­«o resistente a ataques nucleares, chamada ARPANET.

Essa rede foi a precursora da Internet, pois usava o protocolo TCP/IP que ® o padr«o atual para

a transmiss«o de dados na rede (EISENBERG, 2019).

No ano de 1970, a ARPANET se expandiu e se conectou com outras redes acad°mi-

cas e cient²ficas, formando a Internet. Nesse per²odo, surgiram tamb®m os primeiros servi­os

de e-mail, chat e File Transfer Protocol (FTP) (transfer°ncia de arquivos). Na d®cada seguinte,
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a Internet se tornou mais acess²vel ao p¼blico em geral, com o surgimento dos primeiros prove-

dores comerciais e dos dom²nios de topo (.com, .org, .edu, etc.) (EISENBERG, 2019).

O ano de 1990 foi marcada pela r§pida expans«o da Internet, com o advento daWorld

Wide Web (WWW), que ® um sistema de hipertexto que permite a navega­«o entre p§ginas Web

por meio de links (NASCIMENTO et al., 2020). A WWW foi criada por Tim Berners-Lee, um

cientista brit©nico que trabalhava no CERN (Organiza­«o Europeia para a Pesquisa Nuclear).

Ele tamb®m desenvolveu o primeiro navegadorWeb (browser), chamadoMosaic (EISENBERG,

2019).

A WWW revolucionou a Internet, pois tornou poss²vel o acesso a uma grande vari-

edade de conte¼do multim²dia (texto, imagem, som e v²deo) de forma f§cil e r§pida. Com isso,

surgiram novos servi­os e aplica­»es, como os motores de busca (Google), as redes sociais (Fa-

cebook), o com®rcio eletr¹nico (Amazon), os blogs, os podcasts, os v²deos online (YouTube),

entre outros (BARROS; SOUZA; TEIXEIRA, 2021).

A Internet continua evoluindo at® hoje, com novas tecnologias e tend°ncias, como

a Internet m·vel (smartphones), a Internet das coisas (IoT), a computa­«o em nuvem, a inteli-

g°ncia artificial, a realidade virtual e aumentada, a big data, a blockchain, etc. Essas inova­»es

trazem novos desafios e oportunidades para a sociedade, a economia e a cultura (NASCIMENTO

et al., 2020).

A Internet tamb®m tem princ²pios e diretrizes que orientam o seu uso e desenvolvi-

mento. Alguns desses princ²pios s«o: a liberdade de express«o, a privacidade, a neutralidade

da rede, a seguran­a, a inclus«o digital e a governan­a multissetorial (BARROS; SOUZA; TEI-

XEIRA, 2021). Esses princ²pios visam garantir os direitos e deveres dos usu§rios da Internet,

bem como promover uma rede aberta, democr§tica e participativa.

No Brasil, esses princ²pios est«o consagrados no Marco Civil da Internet (Lei nÜ

12.965/2014), que ® uma lei que estabelece as normas para o uso da Internet no pa²s (CALGA-

ROTO, 2021). O Marco Civil foi resultado de um amplo processo de consulta p¼blica e debate

social, envolvendo diversos atores da sociedade civil, do governo e do setor privado. Ele ®

considerado um modelo internacional de legisla­«o sobre a Internet (CALGAROTO, 2021).
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3.3 Protocolos de rede de computadores

Os protocolos de rede de computadores s«o um conjunto de regras e padr»es que

permitem a comunica­«o e a troca de dados entre dispositivos conectados em uma rede (PE-

REIRA et al., 2021). Eles funcionam como uma linguagem comum que pode ser entendida

por diferentes tipos de equipamentos, sistemas operacionais e aplica­»es (SANTOS; SANTOS,

2022).

Existem v§rios tipos de protocolos de rede, que podem ser classificados de acordo

com a camada do modelo TCP/IP em que atuam. Esses modelos s«o formas de organizar as

fun­»es dos protocolos em camadas hier§rquicas, facilitando o seu entendimento e padroniza­«o

(SANTOS; SANTOS, 2022).

A seguir, ® apresentado alguns dos principais tipos de protocolos de rede e suas

fun­»es, seguindo o modelo TCP/IP. Segundo (TANENBAUM; WETHERALL, 2011), esse

modelo ® composto por cinco camadas: aplica­«o, transporte, rede, enlace e f²sica.

Camada de Aplica­«o: ® a mais pr·xima do usu§rio final e engloba os protocolos

que permitem o acesso a servi­os e recursos na rede, como navega­«o Web, envio de e-mails,

transfer°ncia de arquivos, etc. Alguns exemplos de protocolos dessa camada s«o:

Å HTTP (Hypertext Transfer Protocol): ® o protocolo usado para transmitir p§ginas Web

entre um servidor e um navegador. Ele usa o formato de texto para enviar requisi­»es e

respostas, seguindo o modelo cliente-servidor.

Å HTTPS (Hypertext Transfer Protocol Secure): ® uma vers«o segura doHTTP, que usa crip-

tografia para proteger os dados transmitidos. Ele usa um certificado digital para autenticar

o servidor e estabelecer uma conex«o segura com o cliente.

Å SSH (Secure Shell): ® um protocolo que permite a conex«o segura e remota entre um

cliente e um servidor. Ele usa criptografia para proteger as informa­»es transmitidas e

autenticar o usu§rio por meio de uma senha ou uma chave SSH. Ele permite que o usu§rio

execute comandos e transfira arquivos no servidor.

Å SNMP (Simple Network Management Protocol): ® amplamente utilizado para a supervi-

s«o e administra­«o de redes e tem como fun­«o a coleta de informa­»es vitais sobre o

desempenho da rede, diagn·sticos de falhas, configura­»es de dispositivos e at® mesmo

a realiza­«o de a­»es corretivas remotamente.
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�G�H�Y�L�G�R �j �V�X�D �V�L�P�S�O�L�F�L�G�D�G�H�� �S�R�L�V �Q�m�R �D�S�U�H�V�H�Q�W�D �P�H�F�D�Q�L�V�P�R�V �G�H �W�U�D�Q�V�S�R�U�W�H�� �V�H�J�X�U�D�Q�o�D�� �F�R�Q�I�L�D�E�L�O�L��
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�G�D�G�H �R�X �U�H�G�X�Q�G�k�Q�F�L�D�� �3�H�U�P�L�W�L�Q�G�R �F�R�Q�F�H�Q�W�U�D�U �H�V�I�R�U�o�R�V �Q�D �F�R�Q�V�W�U�X�o�m�R �G�H �H�V�W�U�X�W�X�U�D�V �F�R�P �F�D�X�W�H�O�D��

�W�R�U�Q�D�Q�G�R �V�L�P�S�O�H�V �H �H�Y�L�W�D�Q�G�R �T�X�D�O�T�X�H�U �V�R�E�U�H�F�D�U�J�D��

�������� �(�O�D�V�W�L�F�V�H�D�U�F�K�� �/�R�J�V�W�D�V�K�H�.�L�E�D�Q�D ���(�/�.��

�e �X�P�D �S�O�D�W�D�I�R�U�P�D �S�R�G�H�U�R�V�D �T�X�H �R�I�H�U�H�F�H �X�P�D �Y�D�U�L�H�G�D�G�H �G�H �U�H�F�X�U�V�R�V �S�D�U�D �P�R�Q�L�W�R�U�D��

�P�H�Q�W�R �H �D�Q�i�O�L�V�H �G�H �G�D�G�R�V �H�P �W�H�P�S�R �U�H�D�O�� �&�R�P�S�R�V�W�D �S�R�U �G�L�I�H�U�H�Q�W�H�V �F�R�P�S�R�Q�H�Q�W�H�V�� �F�R�P�R�(�O�D�V�W�L�F�V�H��

�D�U�F�K�� �/�R�J�V�W�D�V�K�� �.�L�E�D�Q�D�H�%�H�D�W�V���H�O�D �I�R�U�Q�H�F�H �X�P�D �V�R�O�X�o�m�R �D�E�U�D�Q�J�H�Q�W�H �S�D�U�D �G�L�Y�H�U�V�D�V �Q�H�F�H�V�V�L�G�D�G�H�V

�G�H �P�R�Q�L�W�R�U�D�P�H�Q�W�R�� �G�H�V�G�H �U�H�J�L�V�W�U�R�V �G�H �D�S�O�L�F�D�W�L�Y�R�V �D�W�p �P�p�W�U�L�F�D�V �G�H �L�Q�I�U�D�H�V�W�U�X�W�X�U�D ���5�|�+�5�6��������������
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�4�X�D�Q�G�R �V�H �W�U�D�W�D �G�H �P�R�Q�L�W�R�U�D�P�H�Q�W�R �G�H �I�R�U�o�D �E�U�X�W�D�� �R�(�/�. �S�R�G�H �V�H�U �X�P�D �I�H�U�U�D�P�H�Q�W�D

�Y�D�O�L�R�V�D �S�D�U�D �L�G�H�Q�W�L�I�L�F�D�U �H �P�L�W�L�J�D�U �W�H�Q�W�D�W�L�Y�D�V �G�H �D�W�D�T�X�H�V �F�L�E�H�U�Q�p�W�L�F�R�V�� �D �H�P�S�U�H�V�D�$�:�6 �������������� �F�L�W�D

�T�X�H �D �I�H�U�U�D�P�H�Q�W�D �S�R�G�H �V�H�U �X�W�L�O�L�]�D�G�D �Q�R �V�H�J�X�L�Q�W�H �F�R�Q�W�H�[�W�R��

�‡�&�R�O�H�W�D �G�H �'�D�G�R�V�� �2�(�/�. �S�R�G�H �V�H�U �F�R�Q�I�L�J�X�U�D�G�R �S�D�U�D �F�R�O�H�W�D�U�O�R�J�V�G�H �Y�i�U�L�R�V �S�R�Q�W�R�V �G�H

�H�Q�W�U�D�G�D�� �F�R�P�R �V�H�U�Y�L�G�R�U�H�V �:�H�E���I�L�U�H�Z�D�O�O�V�H �V�L�V�W�H�P�D�V �G�H �D�X�W�H�Q�W�L�F�D�o�m�R�� �(�V�V�H�V�O�R�J�V�S�R�G�H�P

�L�Q�F�O�X�L�U �L�Q�I�R�U�P�D�o�}�H�V �V�R�E�U�H �W�H�Q�W�D�W�L�Y�D�V �G�H�O�R�J�L�Q�� �I�D�O�K�D�V �G�H �D�X�W�H�Q�W�L�F�D�o�m�R �H �R�X�W�U�R�V �H�Y�H�Q�W�R�V �U�H��

�O�D�F�L�R�Q�D�G�R�V �j �V�H�J�X�U�D�Q�o�D��

�‡�$�Q�i�O�L�V�H �G�H �3�D�G�U�}�H�V�� �8�W�L�O�L�]�D�Q�G�R �R�(�O�D�V�W�L�F�V�H�D�U�F�K�F�R�P�R �P�H�F�D�Q�L�V�P�R �G�H �E�X�V�F�D �H �D�Q�i�O�L�V�H�� �p

�S�R�V�V�t�Y�H�O �U�H�D�O�L�]�D�U �F�R�Q�V�X�O�W�D�V �F�R�P�S�O�H�[�D�V �Q�R�V �G�D�G�R�V �F�R�O�H�W�D�G�R�V �S�D�U�D �L�G�H�Q�W�L�I�L�F�D�U �S�D�G�U�}�H�V �V�X�V��

�S�H�L�W�R�V�� �3�R�U �H�[�H�P�S�O�R�� �S�R�G�H���V�H �S�U�R�F�X�U�D�U �S�R�U �W�H�Q�W�D�W�L�Y�D�V �U�H�S�H�W�L�G�D�V �G�H�O�R�J�L�Q�F�R�P �F�U�H�G�H�Q�F�L�D�L�V

�L�Q�Y�i�O�L�G�D�V �Y�L�Q�G�D�V �G�H �X�P �P�H�V�P�R �H�Q�G�H�U�H�o�R�,�3��

�‡�9�L�V�X�D�O�L�]�D�o�m�R �H �0�R�Q�L�W�R�U�D�P�H�Q�W�R �H�P �7�H�P�S�R �5�H�D�O�� �2�.�L�E�D�Q�D�R�I�H�U�H�F�H �U�H�F�X�U�V�R�V �D�Y�D�Q�o�D�G�R�V

�G�H �Y�L�V�X�D�O�L�]�D�o�m�R �H�G�D�V�K�E�R�D�U�G�� �S�H�U�P�L�W�L�Q�G�R �T�X�H �R�V �D�G�P�L�Q�L�V�W�U�D�G�R�U�H�V �G�H �V�H�J�X�U�D�Q�o�D �P�R�Q�L�W�R�U�H�P

�D�W�L�Y�L�G�D�G�H�V �G�H �I�R�U�o�D �E�U�X�W�D �H�P �W�H�P�S�R �U�H�D�O�� �*�U�i�I�L�F�R�V �H �W�D�E�H�O�D�V �S�R�G�H�P �V�H�U �F�U�L�D�G�R�V �S�D�U�D �H�[�L�E�L�U

�P�p�W�U�L�F�D�V �L�P�S�R�U�W�D�Q�W�H�V�� �F�R�P�R �Q�~�P�H�U�R �G�H �W�H�Q�W�D�W�L�Y�D�V �G�H�O�R�J�L�Q�S�R�U �K�R�U�D �R�X �R�U�L�J�H�Q�V �J�H�R�J�U�i�I�L�F�D�V

�G�R�V �D�W�D�T�X�H�V��

�‡�,�Q�W�H�J�U�D�o�m�R �F�R�P �2�X�W�U�D�V �)�H�U�U�D�P�H�Q�W�D�V �G�H �6�H�J�X�U�D�Q�o�D�� �2�(�/�. �S�R�G�H �V�H�U �L�Q�W�H�J�U�D�G�R �D �R�X�W�U�D�V

�I�H�U�U�D�P�H�Q�W�D�V �G�H �V�H�J�X�U�D�Q�o�D�� �F�R�P�R �V�L�V�W�H�P�D�V �G�H �G�H�W�H�F�o�m�R �G�H �L�Q�W�U�X�V�}�H�V���,�'�6���H�I�L�U�H�Z�D�O�O�V�� �S�D�U�D

�X�P�D �G�H�I�H�V�D �P�D�L�V �D�E�U�D�Q�J�H�Q�W�H �F�R�Q�W�U�D �D�W�D�T�X�H�V �F�L�E�H�U�Q�p�W�L�F�R�V��

�(�P �U�H�V�X�P�R�� �R�(�/�. �R�I�H�U�H�F�H �X�P�D �S�O�D�W�D�I�R�U�P�D �I�O�H�[�t�Y�H�O �H �H�V�F�D�O�i�Y�H�O �S�D�U�D �R �P�R�Q�L�W�R�U�D��

�P�H�Q�W�R �G�H �I�R�U�o�D �E�U�X�W�D �H �R�X�W�U�D�V �D�P�H�D�o�D�V �G�H �V�H�J�X�U�D�Q�o�D �F�L�E�H�U�Q�p�W�L�F�D�� �$�W�U�D�Y�p�V �G�R�V �V�H�X�V �F�R�P�S�R�Q�H�Q�W�H�V��

�F�R�P�R �R�V�%�H�D�W�V�S�D�U�D �F�R�O�H�W�D�� �R�/�R�J�V�W�D�V�K�S�D�U�D �I�L�O�W�U�D�J�H�P�� �R�(�O�D�V�W�L�F�V�H�D�U�F�K�S�D�U�D �D�Q�i�O�L�V�H �H �R�.�L�E�D�Q�D
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�S�D�U�D �Y�L�V�X�D�O�L�]�D�o�m�R �H�P �W�H�P�S�R �U�H�D�O�� �H�O�H �F�D�S�D�F�L�W�D �D�V �R�U�J�D�Q�L�]�D�o�}�H�V �D �G�H�W�H�F�W�D�U �H �U�H�D�J�L�U �S�U�R�Q�W�D�P�H�Q�W�H �D

�S�R�V�V�t�Y�H�L�V �D�W�D�T�X�H�V�� �U�H�I�R�U�o�D�Q�G�R �V�X�D �V�H�J�X�U�D�Q�o�D �G�L�J�L�W�D�O�� �F�R�Q�I�R�U�P�H �G�H�P�R�Q�V�W�U�D�G�R �Q�D �)�L�J�X�U�D����

�)�L�J�X�U�D �� �± �'�L�D�J�U�D�P�D �G�H �F�R�P�S�R�V�L�o�m�R�(�/�.

�)�R�Q�W�H�� �/�R�J�]���L�R�� ����������

������������ �)�L�O�H�E�H�D�W �H �0�y�G�X�O�R �1�H�W�I�O�R�Z

�2 �)�L�O�H�E�H�D�W�p �X�P �P�y�G�X�O�R �H�V�V�H�Q�F�L�D�O �G�R�(�/�. �S�U�R�M�H�W�D�G�R �S�D�U�D �V�L�P�S�O�L�I�L�F�D�U �H �R�W�L�P�L�]�D�U �D

�F�R�O�H�W�D �G�H�O�R�J�V�H �G�D�G�R�V �G�H �G�L�I�H�U�H�Q�W�H�V �I�R�Q�W�H�V �H�P �X�P �D�P�E�L�H�Q�W�H �G�H �7�H�F�Q�R�O�R�J�L�D �H �,�Q�I�R�U�P�D�o�m�R ���7�,����

�6�X�D �I�X�Q�o�m�R �S�U�L�Q�F�L�S�D�O �p �F�R�O�H�W�D�U�� �H�Q�Y�L�D�U �H �F�R�Q�V�R�O�L�G�D�U �U�H�J�L�V�W�U�R�V �G�H�O�R�J�V�H �H�Y�H�Q�W�R�V �G�H �G�L�Y�H�U�V�D�V �R�U�L�J�H�Q�V

�S�D�U�D �R�(�O�D�V�W�L�F�V�H�D�U�F�K�R�X �R�X�W�U�R�V �G�H�V�W�L�Q�R�V�� �F�R�P�R �R�/�R�J�V�W�D�V�K�� �S�D�U�D �S�R�V�W�H�U�L�R�U �D�Q�i�O�L�V�H �H �Y�L�V�X�D�O�L�]�D�o�m�R��

�(�V�W�H �P�y�G�X�O�R �p �S�D�U�W�L�F�X�O�D�U�P�H�Q�W�H �~�W�L�O �H�P �D�P�E�L�H�Q�W�H�V �R�Q�G�H �K�i �X�P�D �J�U�D�Q�G�H �T�X�D�Q�W�L�G�D�G�H

�G�H �G�D�G�R�V �J�H�U�D�G�R�V �F�R�Q�W�L�Q�X�D�P�H�Q�W�H�� �F�R�P�R �H�P �V�H�U�Y�L�G�R�U�H�V�� �D�S�O�L�F�D�W�L�Y�R�V �:�H�E�� �V�L�V�W�H�P�D�V �G�H �P�R�Q�L�W�R�U�D��

�P�H�Q�W�R �G�H �V�H�J�X�U�D�Q�o�D �H �P�X�L�W�R �P�D�L�V�� �(�O�H �I�X�Q�F�L�R�Q�D �F�R�P�R �X�P �D�J�H�Q�W�H �O�H�Y�H �T�X�H �S�R�G�H �V�H�U �L�Q�V�W�D�O�D�G�R �H�P

�G�L�Y�H�U�V�R�V�K�R�V�W�V�S�D�U�D �F�R�O�H�W�D�U �H �H�Q�Y�L�D�U �G�D�G�R�V �G�H �I�R�U�P�D �H�I�L�F�L�H�Q�W�H �S�D�U�D �D �D�Q�i�O�L�V�H �F�H�Q�W�U�D�O�L�]�D�G�D��

�2 �)�L�O�H�E�H�D�W�F�R�Q�W�D �F�R�P �V�X�E���P�y�G�X�O�R�V�� �F�R�P�R �R�1�H�W�)�O�R�Z�� �T�X�H �p �X�P�D �S�R�G�H�U�R�V�D �H�[�W�H�Q�V�m�R

�Y�R�O�W�D�G�D �S�D�U�D �D �F�R�O�H�W�D �H �D�Q�i�O�L�V�H �G�H �G�D�G�R�V �G�H �I�O�X�[�R �G�H �W�U�i�I�H�J�R �G�H �U�H�G�H �H�P �W�H�P�S�R �U�H�D�O�� �(�V�V�H �P�y��

�G�X�O�R �p �H�V�S�H�F�L�I�L�F�D�P�H�Q�W�H �S�U�R�M�H�W�D�G�R �S�D�U�D �F�D�S�W�X�U�D�U �L�Q�I�R�U�P�D�o�}�H�V �G�H�W�D�O�K�D�G�D�V �V�R�E�U�H �R �W�U�i�I�H�J�R �G�H �U�H�G�H��

�L�Q�F�O�X�L�Q�G�R �V�X�D �R�U�L�J�H�P�� �G�H�V�W�L�Q�R�� �S�U�R�W�R�F�R�O�R�V �X�W�L�O�L�]�D�G�R�V �H �Y�R�O�X�P�H�V �G�H �G�D�G�R�V �W�U�D�Q�V�I�H�U�L�G�R�V��

�$�R �X�W�L�O�L�]�D�U �R �P�y�G�X�O�R�1�H�W�)�O�R�Z�� �R�V �X�V�X�i�U�L�R�V �F�R�Q�V�H�J�X�H�P �P�R�Q�L�W�R�U�D�U �R �W�U�i�I�H�J�R �G�H �U�H�G�H

�G�H �P�D�Q�H�L�U�D �H�I�L�F�L�H�Q�W�H�� �L�G�H�Q�W�L�I�L�F�D�Q�G�R �S�D�G�U�}�H�V �G�H �X�V�R�� �D�Q�R�P�D�O�L�D�V �H �S�R�W�H�Q�F�L�D�L�V �D�P�H�D�o�D�V �G�H �V�H�J�X�U�D�Q�o�D��

�$�V �L�Q�I�R�U�P�D�o�}�H�V �F�R�O�H�W�D�G�D�V �S�R�G�H�P �V�H�U �I�D�F�L�O�P�H�Q�W�H �L�Q�W�H�J�U�D�G�D�V �D�R�(�O�D�V�W�L�F�V�H�D�U�F�K�S�D�U�D �D�Q�i�O�L�V�H�V �D�Y�D�Q��

�o�D�G�D�V �H �Y�L�V�X�D�O�L�]�D�o�}�H�V �D�W�U�D�Y�p�V �G�R�.�L�E�D�Q�D��
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�(�V�V�D �I�X�Q�F�L�R�Q�D�O�L�G�D�G�H �G�R�)�L�O�H�E�H�D�W�V�L�P�S�O�L�I�L�F�D �V�L�J�Q�L�I�L�F�D�W�L�Y�D�P�H�Q�W�H �R �S�U�R�F�H�V�V�R �G�H �F�R�O�H�W�D �H

�D�Q�i�O�L�V�H �G�H �G�D�G�R�V �G�H �I�O�X�[�R �G�H �W�U�i�I�H�J�R �G�H �U�H�G�H�� �S�U�R�S�R�U�F�L�R�Q�D�Q�G�R�L�Q�V�L�J�K�W�V�Y�D�O�L�R�V�R�V �S�D�U�D �D �R�W�L�P�L�]�D�o�m�R

�G�H �G�H�V�H�P�S�H�Q�K�R�� �P�R�Q�L�W�R�U�D�P�H�Q�W�R �G�H �V�H�J�X�U�D�Q�o�D �H �U�H�V�R�O�X�o�m�R �G�H �S�U�R�E�O�H�P�D�V �G�H �U�H�G�H��
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�� �7�5�$�%�$�/�+�2�6 �5�(�/�$�&�,�2�1�$�'�2�6

�2 �H�V�W�X�G�R �F�R�Q�G�X�]�L�G�R �S�R�U�7�H�V�V�D�U�L�R�������������� �D�E�R�U�G�D �R �W�H�P�D �G�H �D�W�D�T�X�H�V �G�H �I�R�U�o�D �E�U�X�W�D
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