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RESUMO
Com o aumento expressivo da produ­«o de dados e a democratiza­«o da internet nos ¼ltimos
anos, torna-se cada vez mais f§cil o acesso ¨ todo o tipo de informa­»es por diversos tipos de
usu§rios, no entanto, com a busca correta, uma pessoa comum tem acesso a tutoriais e documen-
ta­»es e pode aprender, por exemplo, a realizar um ataque DoS (Denial of Service) ou DDoS
(Distributed DoS) causando problemas que variam desde interrup­»es de acesso ¨ pequenos ser-
vi­os da web, at® ¨ sites de grandes organiza­»es gerando preju²zos econ¹micos e ¨ imagem
da v²tima. Prever este tipo de anomalia nas redes n«o ® uma tarefa muito simples, pois a di-
namicidade e velocidade em que ocorrem e a grande e crescente quantidade de dados a serem
analisados geram dificuldades de detec­«o. Na maior parte da literatura observada para este
trabalho, tenta-se detectar os ataques de DoS utilizando-se o volume de fluxo de dados como
base da avalia­«o, mas algumas an§lises demonstram que esta abordagem apresenta efeitos co-
laterais nas verifica­»es e delays nas detec­»es devido ao alto consumo de hardware causado
pela grande quantidade de dados a serem analisados ao mesmo tempo e os protocolos n«o defini-
rem qual a tecnologia de armazenamento dos dados, ficando a cargo do implementador decidir.
Este trabalho busca analisar, com a configura­«o dos protocolos Netflow e IPFIX aplicados ao
conjunto de ferramentas da Elastic Stack ou ELK, como plataforma coordenada de coleta, arma-
zenamento e visualiza­«o dos dados, se ® poss²vel detectar um ataque DoS observando os dados
coletados utilizando t®cnicas de reconhecimento de padr»es na busca de vari§veis que possam
indicar em tempo real um ataque em andamento.

Palavras­chave: Redes de computadores. Reconhecimento de Padr»es. Algoritmo de classifi-
ca­«o.





ABSTRACT
With the significant increase in data production and the democratization of the internet in recent
years, access to all types of information is increasingly easy for different types of users, however,
with a correct search, one person Ordinary has access to tutorials and documentation and can
learn, for example, to perform a DoS (Denial of Service) or DDoS (Distributed DoS) attack
causing problems ranging from access interruptions to small services web, even to the websites
of large associations, generating economic losses and damage to the victimôs image. This type
of anomaly in networks is not a very simple task, as the dynamics and speed at which they occur
and the large and growing amount of data to be dispatched generate detection difficulties. In
most of the literature observed for this work, an attempt is made to detect the DoS procedures
using the data flow volume as the basis for the evaluation, but some analyzes demonstrate that
this approach has effects on verifications and delays on detections due to the high consumption
of hardware emitted by the large amount of data to be locked at the same time and the protocols
do not define the data storage technology, it is up to the implementer to decide. This work,
search, analysis, with the configuration of the protocols Netflow and IPFIX science to the set
of tools of the Elastic Stack or ELK, as a coordinated platform for data collection, storage and
visualization, whether it is possible to detect a DoS attack by looking at the data collected using
pattern recognition techniques in search of variables that can indicate in real time an attack is in
progress.

Keywords: Computer network. Pattern Recognition. Classification algorithm.
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1 INTRODUÇÃO
O s®culo XXI ® marcado por uma gigantesca produ­«o de informa­»es em pequenos

espa­os de tempo. Estima-se que foram produzidos mais dados nos anos de 2013 ¨ 2015mais do
que em toda a hist·ria da humanidade e que menos de 0,5% desses dados s«o sequer analisados
(FORBES, 2015).

Em meio a essa gigantesca produ­«o de dados, ataques cibern®ticos s«o cada vez
mais comuns no cotidiano, como relata Proto, Correa e Cansian (2018), a dissemina­«o do
conhecimento provocado pela internet, da acesso ¨ usu§rios comuns conhecimentos que, se
em m«os mal intencionadas, podem causar grandes problemas ¨ outros usu§rios. Isso porque a
Internet possibilita uma fonte riqu²ssima de informa­»es, entre elas documenta­»es e programas
que ensinam um usu§rio comum a realizar uma intrus«o em sistemas computacionais. £ o caso
dos ataques de nega­«o (DoS - Denial of Service o ou DDoS - Distributed Denial of Service)
que s«o cada vez mais corriqueiros e robustos.

V§rios exemplos deste tipo de ataque podem ser facilmente encontrados na internet.
Em setembro de 2010 foi lan­ado um ataque contra a pagina da Web daMotionPicture Associa-
tion of America (MPAA) que ficou conhecido como òOperation Paybackò, mais recentemente o
governo italiano e o Vaticano tamb®m foram vitimas deste tipo de ataque (VITALI et al., 2012).
No in²cio de 2014 o Cloud Flare foi atingido por um ataque de nega­«o amplificado que atingiu
cerca de 400 Gbps de largura de banda (STEEG et al., 2015).

A Netscout (2018), uma multinacional que oferece solu­»es de seguran­a de redes,
em seu 14Ü Relat·rio Anual sobre Seguran­a da Infraestrutura Global de 2018 onde ela apre-
senta uma pesquisa com empresas clientes, demonstra que o os ataques DDoS est«o crescendo
em um ritmo alarmante ao redor do planeta. Segundo a mesma, na primeira vers«o lan­ada, ata-
ques de 10 Gbps ganhavam manchetes de jornal, pois derrubavam redes inteiras e atualmente
ataques de 400 Gbps s«o rotineiros. A Figura 1 representa um gr§fico da evolu­«o dos ataques
relatados por provedores de servi­os desde que o primeiro relat·rio lan­ado. Ainda segundo a
Netscout (2018), no mesmo ano da pesquisa houve um ¼nico ataque DDoS de 1,7 Tbps que atin-
giu um provedor de servi­os norte-americano, embora este n«o tenha participado da pesquisa
do relat·rio em quest«o.

Em seu artigo sobre detec­«o de ataques DDoS, Vitali et al. (2012), demonstram
um exemplo de como os efeitos causados por esse tipo de ataque podem ser catastr·ficos em
Sistemas Aut¹nomos (AS): em casos mais modestos, ocorrer§ òapenasòuma parada em algum
servi­o hospedado em no AS, mas em casos mais problem§ticos, pode ocorrer um rompimento
de sess«o entre o AS e seu ISP, ocasionando uma grande lacuna em que todos os pacotes ser«o
descartados, o que pode ocasionar uma rea­«o em cadeia, espalhando o efeito para os ASes
subsequentes. Este caso hipot®tico se encaixa muito bem na proposta deste trabalho, visto que
os testes foram realizados em um ambiente de um AS real.

Entretanto, an§lises verificadas na maioria nos artigos que relatam esse tema tentam
demonstrar a efic§cia dos protocolos para a detec­«o sempre na verifica­«o do volume do tr§-
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�W�L�U �G�D �D�Q�i�O�L�V�H �G�R �X�V�X�i�U�L�R�� �(�O�H �D�Q�D�O�L�V�D �D�O�J�X�P�D�V �Y�D�U�L�i�Y�H�L�V �F�R�O�H�W�D�G�D�V�� �( �V�X�S�}�H �T�X�H �D�W�D�T�X�H�V �S�R�G�H�P

�V�H�U �Y�H�U�L�I�L�F�D�G�R�V �T�X�D�Q�G�R �X�P �G�H�W�H�U�P�L�Q�D�G�R�K�R�V�W�D�X�P�H�Q�W�D �D�E�U�X�S�W�D�P�H�Q�W�H �D �J�H�U�D�o�m�R �G�H �I�O�X�[�R�V �H�P �X�P

�S�H�T�X�H�Q�R �H�V�S�D�o�R �G�H �W�H�P�S�R��

�6�W�H�H�J�H�W �D�O�������������� �H�P �V�H�X �D�U�W�L�J�R �F�U�L�D�P �X�P �D�O�J�R�U�L�W�P�R �G�H �G�H�W�H�F�o�m�R �S�D�U�D �R �&�L�V�F�R �,�2�V

�X�W�L�O�L�]�D�Q�G�R�1�H�W�I�O�R�Z�T�X�H �T�X�D�Q�G�R �H�[�H�F�X�W�D�G�R �H �X�P�D �D�P�R�V�W�U�D �G�H �P�H�G�L�o�m�R �p �F�R�Q�V�L�G�H�U�D�G�D �D�Q�{�P�D�O�D�� �D

�P�L�W�L�J�D�o�m�R �p �L�Q�L�F�L�D�G�D �F�R�Q�W�D�Q�G�R �R �Q�~�P�H�U�R �G�H �U�H�J�L�V�W�U�R�V �G�H �I�O�X�[�R �H�[�S�R�U�W�D�G�R�V �S�R�U �X�P�K�R�V�W�G�H �R�U�L�J�H�P��

�1�R �H�Q�W�D�Q�W�R�� �V�X�D �D�Q�i�O�L�V�H �p �P�D�L�V �I�R�F�D�G�D �H�P �S�H�U�F�H�E�H�U �D�Q�R�P�D�O�L�D�V �H�P �W�R�G�R �R �W�U�D�I�H�J�R�� �L�V�W�R �p�� �D �D�Q�i�O�L�V�H

�Q�m�R �p �G�L�U�H�F�L�R�Q�D�G�D �H�P �Y�H�U�L�I�L�F�D�o�m�R �G�H �Y�D�U�L�i�Y�H�L�V �H�V�S�H�F�t�I�L�F�D�V �J�H�U�D�G�D�V �S�H�O�R�1�H�W�I�O�R�Z�R�X�,�3�)�,�;�� �P�D�V

�V�L�P�� �Q�R �W�U�i�I�H�J�R �W�R�W�D�O �F�R�O�H�W�D�G�R�� �T�X�H�� �F�R�P�R �G�H�P�R�Q�V�W�U�D�G�R �H�P �V�H�X �W�U�D�E�D�O�K�R �F�R�Q�V�R�P�H�P �F�H�U�F�D �G�H ������

�G�R�V �U�H�F�X�U�V�R�V �G�R �G�L�V�S�R�V�L�W�L�Y�R �G�H �G�H�W�H�F�o�m�R �H�P �P�R�P�H�Q�W�R�V �G�H �S�L�F�R �G�H �W�U�i�I�H�J�R��

�9�L�W�D�O�L�H�W �D�O���������������� �I�D�]�H�P �X�P�D �D�Q�i�O�L�V�H �G�R �W�U�i�I�H�J�R �X�W�L�O�L�]�D�Q�G�R�1�H�W�I�O�R�Z�S�D�U�D �G�H�W�H�F�W�D�U

�D�W�D�T�X�H�V �'�R�6�� �S�R�U�p�P �V�X�D �D�Y�D�O�L�D�o�m�R �W�D�P�E�p�P �p �I�H�L�W�D �F�R�P �E�D�V�H �H�P �W�R�G�R �R �W�U�i�I�H�J�R �Q�D �W�H�Q�W�D�W�L�Y�D �G�H

�G�H�W�H�F�o�m�R �G�H �D�Q�R�P�D�O�L�D�V �Q�R �Y�R�O�X�P�H �G�H�V�W�H�� �$�L�Q�G�D �D�V�V�L�P�� �H�Q�F�R�Q�W�U�D���V�H �R �P�H�V�P�R �I�D�W�R�U �F�R�P�R �S�U�H�S�R�Q��

�G�H�U�D�Q�W�H �Q�D �G�H�W�H�F�o�m�R�� �R �Q�~�P�H�U�R �G�H �I�O�X�[�R�V �G�H �X�P �R�X �P�D�L�V�,�3�V�G�H �R�U�L�J�H�P �D�X�P�H�Q�W�D �H�[�S�U�H�V�V�L�Y�D�P�H�Q�W�H

�G�X�U�D�Q�W�H �R �S�U�R�F�H�V�V�R �G�H �D�W�D�T�X�H��

�0�X�L�W�D�V �Y�H�]�H�V�� �D �G�H�W�H�F�o�m�R �D�W�D�T�X�H�V �Q�m�R �V�H �G�i �V�R�P�H�Q�W�H �S�H�O�D �R�E�V�H�U�Y�D�o�m�R �G�H �F�D�U�D�F�W�H�U�t�V��

�W�L�F�D�V �H�V�S�H�F�t�I�L�F�D�V �G�R�V �I�O�X�[�R�V�� �P�D�V �W�D�P�E�p�P �S�R�U �D�Q�i�O�L�V�H�V �G�R �W�U�i�I�H�J�R �F�R�P�R �X�P �W�R�G�R �S�D�U�D �G�H�W�H�F�W�D�U

�H�V�S�H�F�L�I�L�F�D�P�H�Q�W�H �D�W�L�Y�L�G�D�G�H�V �V�X�V�S�H�L�W�D�V�� �R�X �L�Q�F�R�P�X�Q�V �T�X�H �V�m�R �F�D�U�D�F�W�H�U�L�]�D�G�D�V �S�R�U �S�D�G�U�}�H�V �G�H �F�R�P�X��

�Q�L�F�D�o�m�R �G�H�W�H�F�W�i�Y�H�L�V �S�R�U �V�H�T�X�r�Q�F�L�D�V �F�D�U�D�F�W�H�U�t�V�W�L�F�D�V �G�H �G�H�W�H�U�P�L�Q�D�G�R�V �W�L�S�R�V �G�H �S�D�F�R�W�H ���4�8�,�7�7�(�.

�H�W �D�O����������������

�3�R�U�W�D�Q�W�R�� �K�i �T�X�H �V�H �R�E�V�H�U�Y�D�U �T�X�H �H�[�L�V�W�H �X�P�D �U�H�O�D�o�m�R �G�H �I�O�X�[�R�V �F�R�P �R �D�W�D�T�X�H �T�X�H��

�T�X�D�Q�G�R �R�F�R�U�U�H�� �R �Q�~�P�H�U�R �G�H �I�O�X�[�R�V �D�X�P�H�Q�W�D �H�P �D�O�J�X�P �G�H�W�H�U�P�L�Q�D�G�R�K�R�V�W�G�D �U�H�G�H �P�R�Q�L�W�R�U�D�G�D��

�0�D�V�� �V�H�U�L�D �S�R�V�V�t�Y�H�O �T�X�H �D�O�J�X�P�D �Y�D�U�L�i�Y�H�O �H�V�S�H�F�t�I�L�F�D �J�H�U�D�G�D �S�H�O�R�V �S�U�R�W�R�F�R�O�R�V�1�H�W�I�O�R�Z�H�,�3�)�,�;

�V�R�I�U�D �D�O�J�X�P�D �D�Q�R�P�D�O�L�D �T�X�D�Q�G�R �K�i �X�P �D�W�D�T�X�H �'�R�6 �H�P �D�Q�G�D�P�H�Q�W�R�" �1�H�V�W�H �W�U�D�E�D�O�K�R �S�U�R�S�}�H���V�H �X�P�D

�W�H�Q�W�D�W�L�Y�D �G�H �G�H�P�R�Q�V�W�U�D�U �F�R�P �D �I�H�U�U�D�P�H�Q�W�D �(�/�. �R�X�(�O�D�V�W�L�F �6�W�H�D�F�N�D �S�R�V�V�L�E�L�O�L�G�D�G�H �G�H �G�H�W�H�F�o�m�R

�G�R �D�W�D�T�X�H �S�R�U �P�H�L�R �G�H �D�O�J�X�P�D �Y�D�U�L�i�Y�H�O �H�V�S�H�F�t�I�L�F�D�� �Q�m�R �V�R�P�H�Q�W�H �S�D�U�D �D �D�Y�D�O�L�D�o�m�R �G�R �Y�R�O�X�P�H �G�H

�W�U�i�I�H�J�R �T�X�H �F�R�Q�I�R�U�P�H �R�E�V�H�U�Y�D�G�R �Q�R�V �D�U�W�L�J�R�V �U�H�O�D�W�D�G�R�V �D�Q�W�H�U�L�R�U�P�H�Q�W�H��

�7�L�D�Q������������ �I�D�] �X�P�D �H�[�F�H�O�H�Q�W�H �D�Q�i�O�L�V�H �V�R�E�U�H �R �X�V�R �G�R �(�/�. �Q�D �F�R�O�H�W�D�� �D�U�P�D�]�H�Q�D��

�P�H�Q�W�R �H �Y�L�V�X�D�O�L�]�D�o�m�R �G�R�V �G�D�G�R�V�� �(�P �V�H�X �W�U�D�E�D�O�K�R�� �S�R�G�H �V�H�U �R�E�V�H�U�Y�D�G�R �G�H�W�D�O�K�D�G�D�P�H�Q�W�H�� �G�H�V�G�H

�D �L�Q�V�W�D�O�D�o�m�R �H �F�R�Q�I�L�J�X�U�D�o�m�R �G�D �I�H�U�U�D�P�H�Q�W�D�� �D�W�p �X�P�D �D�Q�i�O�L�V�H �V�R�E�U�H �G�H�W�H�F�o�m�R �G�H �D�O�J�X�Q�V �W�L�S�R�V �G�H

�D�W�D�T�X�H �F�R�P�R�S�R�U�W �V�F�D�Q�H�V�S�D�P�� �1�R �H�Q�W�D�Q�W�R�� �F�K�H�J�D �j �F�R�Q�F�O�X�V�m�R �G�H �T�X�H �R �(�/�. �p �E�R�P �H�P �U�H�V�W�U�L�Q��

�J�L�U �G�D�G�R�V �H �G�L�V�W�L�Q�J�X�L�U �I�O�X�[�R�V �V�X�V�S�H�L�W�R�V �U�D�S�L�G�D�P�H�Q�W�H�� �P�D�V �Q�m�R �p �W�m�R �E�R�P �Q�D �G�H�W�H�F�o�m�R �G�H �D�W�D�T�X�H�V

�P�D�L�V �F�R�P�S�O�H�[�R�V�� �S�U�R�S�R�Q�G�R �H�Q�W�m�R �X�P�D �X�Q�L�m�R �H�Q�W�U�H �R �(�/�.�� �I�D�]�H�Q�G�R �R �S�D�S�H�O �G�H �F�R�O�H�W�R�U�� �D�U�P�D�]�H��

�Q�D�P�H�Q�W�R �G�H�Y�L�G�R �V�X�D �D�O�W�D �Y�H�O�R�F�L�G�D�G�H �G�H �S�U�R�F�H�V�V�D�P�H�Q�W�R �H �E�X�V�F�D�� �V�H�Q�G�R �R �I�R�U�Q�H�F�H�G�R�U �G�R�V �G�D�G�R�V

�S�D�U�D �D�O�J�X�P�D �I�H�U�U�D�P�H�Q�W�D �P�D�L�V �U�R�E�X�V�W�D �G�H �G�H�W�H�F�o�m�R��

�3�p�U�H�]�������������� �I�D�] �X�P�D �D�Q�i�O�L�V�H �G�H �G�H�V�H�P�S�H�Q�K�R �G�R �(�/�. �X�W�L�O�L�]�D�Q�G�R �R�S�O�X�J�L�Q �(�O�D�V�W�L�I�O�R�Z

�H�P �U�H�O�D�o�m�R �j �R�X�W�U�R�V�S�O�X�J�L�Q�V�G�R �(�/�. �W�D�P�E�p�P �G�H �D�Q�i�O�L�V�H �G�H �W�U�i�I�H�J�R �S�R�U �I�O�X�[�R���)�O�R�Z�D�Q�D�O�\�]�H�U�H



����

�/�R�J�V�W�D�V�K �1�H�W�I�O�R�Z �0�R�G�X�O�H�R�Q�G�H �R �H�O�D�V�W�L�I�O�R�Z �D�S�U�H�V�H�Q�W�D �R �P�H�O�K�R�U �G�H�V�H�P�S�H�Q�K�R �H�P �U�H�O�D�o�m�R �D�R �X�V�R

�G�H �K�D�U�G�Z�D�U�H �F�R�P�R �S�R�G�H �V�H�U �R�E�V�H�U�Y�D�G�R �Q�D �7�D�E�H�O�D����

�7�D�E�H�O�D �� �± �'�H�V�H�P�S�H�Q�K�R �G�R�(�O�D�V�W�L�I�O�R�Z�H�P �U�H�O�D�o�m�R �j �R�X�W�U�R�V�S�O�X�J�L�Q�V
�)�H�U�U�D�P�H�Q�W�D �8�V�R �G�H �&�3�8�0�H�P�R�U�L�D �5�$�0�/�R�D�G �$�Y�H�U�D�J�H���7�H�P�S�R �G�H �H�V�S�H�U�D

�(�O�D�V�W�L�I�O�R�Z ������ ���������� �����������P�V
�)�O�R�Z�D�Q�D�O�\�]�H�U ������ ���������� �����������P�V
�/�R�J�V�W�D�V�K �1�H�W�I�O�R�Z �0�R�G�X�O�H������ ���������� �����������P�V

�2 �W�U�D�E�D�O�K�R �G�H ���5�(�=�(�1�'�(�� ������������ �p �I�H�L�W�D �D�L�Q�G�D �X�P�D �D�Q�i�O�L�V�H �X�P �S�R�X�F�R �G�L�I�H�U�H�Q�W�H

�G�D�V �G�H�P�D�L�V �F�L�W�D�G�D�V �G�H �X�P �D�O�J�R�U�L�W�P�R �,�'�6 ���,�Q�W�U�X�V�L�R�Q �'�H�W�H�F�W�L�R�Q �6�\�V�W�H�P���6�L�V�W�H�P�D �G�H �'�H�W�H�F�o�m�R �G�H

�,�Q�W�U�X�V�m�R���� �T�X�H �W�D�P�E�p�P �S�R�G�H �V�H�U �X�P �D�W�D�T�X�H �'�R�6 �S�R�U �H�[�H�P�S�O�R�� �R�Q�G�H �R�E�W�p�P �X�P�D �W�D�[�D �G�H �D�F�H�U�W�R

�G�H ������ �X�W�L�O�L�]�D�Q�G�R �D�S�U�H�Q�G�L�]�D�J�H�P �G�H �P�i�T�X�L�Q�D �S�D�U�D �D �D�Y�D�O�L�D�o�m�R �G�R�V �U�H�V�X�O�W�D�G�R�V �R�E�W�L�G�R�V��

�'�H�V�W�D �I�R�U�P�D�� �V�H�U�m�R �X�W�L�O�L�]�D�G�R�V �Q�H�V�W�H �W�U�D�E�D�O�K�R �R �(�/�. �H �R�S�O�X�J�L�Q �(�O�D�V�W�L�I�O�R�Z�F�R�P�R �I�H�U��

�U�D�P�H�Q�W�D�V �G�H �F�R�O�H�W�D�� �D�U�P�D�]�H�Q�D�P�H�Q�W�R �H �Y�L�V�X�D�O�L�]�D�o�m�R �G�R�V �G�D�G�R�V �H �S�R�V�W�H�U�L�R�U�P�H�Q�W�H �D�Q�D�O�L�V�D���O�R�V �X�W�L�O�L��

�]�D�Q�G�R �W�p�F�Q�L�F�D�V �G�H �U�H�F�R�Q�K�H�F�L�P�H�Q�W�R �G�H �S�D�G�U�}�H�V �H�P �E�X�V�F�D �G�D �Y�D�U�L�i�Y�H�O �T�X�H �L�Q�G�L�T�X�H �X�P �D�W�D�T�X�H �'�R�6

�H�P �D�Q�G�D�P�H�Q�W�R��

������ �(�/�. �� �(�O�D�V�W�L�F �6�W�D�F�N

�2 �(�O�D�V�W�L�F �6�W�D�F�N�R�X �´�D�Q�W�L�J�R�´�(�/�. �p �R �D�F�U�{�Q�L�P�R �S�D�U�D �W�U�r�V �S�U�R�M�H�W�R�V�R�S�H�Q �V�R�X�U�F�H�� �(�O�D�V��

�W�L�F�V�H�D�U�F�K�� �/�R�J�V�W�D�V�K�H�.�L�E�D�Q�D�� �2�(�O�D�V�W�L�F�V�H�D�U�F�K�p �X�P �P�H�F�D�Q�L�V�P�R �G�H �E�X�V�F�D �H �D�Q�i�O�L�V�H�� �R�/�R�J�V�W�D�V�K

�X�P �F�R�O�H�W�R�U �R�X �S�L�S�H�O�L�Q�H �T�X�H �U�H�F�H�E�H �R�V �G�D�G�R�V �R�V �D�U�P�D�]�H�Q�D �Q�R�(�O�D�V�W�L�F�V�H�D�U�F�K�H �R�.�L�E�D�Q�D�I�D�] �D

�W�U�D�Q�V�I�R�U�P�D�o�m�R �G�D�V �L�Q�I�R�U�P�D�o�}�H�V �D�W�U�D�Y�p�V �G�R�(�O�D�V�W�L�F�V�H�D�U�F�K�H �R�V �W�R�U�Q�D �P�D�L�V �D�P�L�J�i�Y�H�L�V �Y�L�V�X�D�O�P�H�Q�W�H
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