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Resumo

LACERDA, T. C. Analise de caracteristicas que possibilitam a identificacao de
ataques DINS Spoofing através de técnicas de Reconhecimento de Padroes em
uma LAN com sobrecargas de rede. Diamantina, 2017. 46. Trabalho de Conclusao de
Curso Superior em Sistemas de Informagao. Faculdade de Ciéncias Exatas, Universidade

Federal dos Vales do Jequitinhonha e Mucuri, Diamantina, 2017.

O Domain Name System (DNS) é uma parte essencial da infraestrutura da Internet, alvo
de constantes ataques cibernéticos. O ataque DNS Spoofing explora uma vulnerabilidade
do cache do DNS, que armazena a primeira resposta a solicitagdo de traducao de dominio
em IP como verdadeira. Em uma rede local, o computador do atacante consegue emitir
uma resposta falsa a requisicao rapidamente, envenenando o cache, que passa a reconhecer
o IP do atacante como confidavel. A aplicacao de técnicas de reconhecimento de padroes,
através das técnicas de selecao de caracteristicas F-Score, Coeficiente de correlacao de
Pearson e o classificador SVM (Support Vector Machine), possibilita a identificagdo de
ataque DNS Spoofing com alta precisao e acuracia. O presente trabalho teve como objetivo
analisar se as caracteristicas que possibilitam identificar um ataque DNS Spoofing através
da aplicacao das técnicas de reconhecimento de padroes, sao afetadas pela sobrecarga da
rede local. Constatou-se no decorrer do trabalho, que as métricas de avaliagao supra sao
complementares e possibilitam a andlise consistente dos dados. Verificou-se entao que as
sobrecargas simuladas na rede local nao afetam de forma significativa as caracteristicas

relevantes na identificagdo de um ataque Spoofing.

Palavras-chave: DNS Spoofing; reconhecimento de padroes; redes de computadores.



Abstract

LACERDA, T. C. Characteristics Analysis that makes possible identifying DINS
Spoofing attacks through pattern Recognition Techniques in a LAN with net-
work overcharge. Diamantina, 2017. 46. Trabalho de Conclusao de Curso Superior em
Sistemas de Informagao. Faculdade de Ciéncias Exatas, Universidade Federal dos Vales do

Jequitinhonha e Mucuri, Diamantina, 2017.

The Domain Name System (DNS), is an essential part of Internet infrastructure, constantly
being the target of cybernetic attacks. The DNS Spoofing attack explores a vulnerability
in DNS cache, that stores the first answer to the request of domain translation in IP as
true. In a Local Area Network, the attacking computer can issue a fast false answer to the
request, poisoning the cache, which begins to recognize the attacker’s IP as trustworthy.
The application of pattern recognition techniques, through the selection of F-Score charac-
teristics, Pearson coefficient of correlation and SVM (Support Vector Machine) classifier,
enables the identification of DNS Spoofing attacks with high precision and accuracy. This
final paper has the objective to analyze if the characteristics that allow to identify a DNS
Spoofing attack through the application of the pattern recognition techniques are affected
by the overcharge of the local area network. At the end of the experiments, it was found
that the methods of pattern recognition techniques above are complementary, and enables
a consistent data analysis. With the exception of the speed average, it was verified that
the simulated overcharges in local area network does not affect significantly in the relevant

characteristics in identifying a DNS Spoofing attack.

Keywords: DNS Spoofing;pattern recognition;computer networks.
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1 Introducao

A velocidade com que a conectividade digital estd mudando a vida das pessoas em
todo o mundo é cada vez mais visivel. Segundo WEARESOCIAL (2017), o nimero de
usudrios que utilizam a Internet é de 3.77 bilhoes, mais da metade da populacao global,
com indice de 10% de aumento sobre o tltimo ano. Os usuérios que utilizam comercio

eletronico totalizam 1.61 bilhoes de pessoas, e os adeptos a redes sociais 2.80 bilhoes.

O crescente nimero de pessoas que utilizam a Internet implica em mais dispositivos
conectados compartilhando informacoes. Para que os usudrios da Internet acessem a web,
eles devem ser capazes de se identificar. Existem duas maneiras de identificacio dos hosts!:
pelo nome de dominio e pelo endereco IP. As pessoas preferem utilizar o nome de dominio,
enquanto os roteadores preferem os enderecos de tamanhos fixos de IP. Para conciliar tais
preferéncias, foi criado um servigo de diretéorio que traduz nomes de dominios para os

enderecgos de IP. Esta ¢é a principal tarefa do sistema de nomes de dominio na Internet

(DNS) (KUROSE; ROSS, 2010).

O numero de crimes que exploram as vulnerabilidades de rede, aumenta de forma
proporcional ao nimero de usudrios digitais. Quanto mais pessoas disponibilizam suas
informacdes na web, maior o nimero de usuarios maliciosos atras destas informagoes.
Segundo SYMANTECCORPORATION (2016), 684.4 milhoes de pessoas foram afetas por

2

cibercrimes® no mundo, gerando um prejuizo financeiro de US$125.9 bilhoes.

O DNS é uma parte essencial da infraestrutura da Internet, e por isso é alvo de
constantes ataques visando a negagao do servigo, ou o redirecionamento das informagoes.
O ataque DNS Spoofing consiste na interceptagdo do trafego entre o cliente e o roteador
gateway, contaminando o cache do servidor com resposta falsa a uma solicitagdo, redirecio-
nando a resposta a um IP falso em beneficio do atacante (MOHAMMED et al., 2016). A
identificacao desse tipo de ataque nao é facilmente perceptivel, acarretando em grandes

prejuizos as vitimas.

O estudo de reconhecimento de padroes pode ser aplicado em duas categorias: estudo
de todos os organismos vivos, observando o modo de desenvolvimento e aprimoramento
de suas capacidades em reconhecer padroes e a aplicacao e desenvolvimento de teorias e

técnicas na criacao de maquinas capazes de reconhecer padroes semelhante aos seres vivos
(TOU; GONZALES, 1974).

Segundo Carvalho e Pelli (2017) a aplicagdo de técnicas de reconhecimento de

padrdes com a aplicacao de técnicas de selecdo de caracteristicas como F-Score, Coeficiente

Computador ligado a uma rede.

2 Delitos que vao de atividades criminosas contra dados até infracdo de contetido copyright.
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de Correlacao de Pearson e a técnica de classificacao de caracteristica SVM é possivel

predizer com 98,33% de acurdcia novos ataques de DNS Spoofing.

Considerando que a variagdo no nimero de requisi¢oes de servigos aumenta a
carga da rede, foram propostos diferentes experimentos para analisar se as caracteristicas

identificadas no ataque DNS Spoofing sao afetadas pelas sobrecargas da rede interna.

1.1 Objetivo Geral

Este trabalho teve como objetivo analisar através da aplicacao de técnicas de
reconhecimento de padroes, se as caracteristicas que possibilitam a identificagdo de ataques

DNS Spoofing sao afetadas pela sobrecarga da rede local.

1.1.1 Objetivos Especificos

e Construcao de um testbed® para a reproducao dos experimentos de sobrecarga da
rede local e simulagdo de ataque DNS Spoofing;

e Aprender sobre scripts Bash, manipulacao do R em conjunto com o RStudio para
aplicar as técnicas de reconhecimento de padroes, uso do SO Kali Linux e mdédulo
Ettercap;

e Estudo dos conceitos e teorias envolvidos neste projeto, como a aplicagoes das
técnicas de selecao F-Score e Coeficiente de correlacao de Pearson e classificagao de
caracteristicas através do classificador SVM;

e Avaliacao dos resultados apds aplicar as técnicas de reconhecimento de padroes em

diferentes experimentos de sobrecarga da rede.

3 Ambiente controlado de testes



14

2 Revisao de Literatura

2.1 Redes de Computadores

Uma rede é um conjunto de dispositivos (normalmente conhecido como nés),
conectados por links! de comunicacio. Um né pode ser um computador, uma impressora
ou um dispositivo de envio e/ou recepgao de dados, que estejam conectados a outros nds
da rede. Uma rede deve ser capaz de atender a um certo nimero de critérios, sendo os
mais importantes (FOROUZAN, 2009):

e Desempenho: em geral é preciso de mais capacidade de vazao e menos atraso;

e Confiabilidade: ¢ medida pela frequéncia de falhas, pelo tempo que um link leva
para se recuperar de uma falha e pela robustez da rede;

e Seguranca: protecao ao acesso nao autorizado de dados, prote¢ao dos dados contra
danos e a implementacao de politicas e procedimentos para recuperacao de violagoes

e perdas de dados.

As redes locais, muitas vezes chamadas de LAN’s, sdo redes privadas contidas
em um unico edificio ou campus universitario com até alguns quilometros de extensao.
Sao amplamente usadas para conectar computadores pessoais e estacoes de trabalhos
em escritorios e instalagoes industriais de empresas, permitindo o compartilhamento de
recursos e a troca de informagoes. As LAN’s tém caracteristicas que as distinguem de

outros tipos de rede (TANENBAUM, 2003):

e Tamanho: As LAN’s tém um tamanho restrito, o que significa que o pior tempo de
transmissao € limitado e conhecido com antecedéncia;

e Tecnologia de transmissao: A tecnologia de transmissao das LAN’s quase sempre
consiste em um cabo, ao qual todas as maquinas estao conectadas, como acontece
com linhas telefonicas compartilhadas que eram usadas em areas rurais. As LAN’s

tém baixo retardo e cometem pouquissimos erros;

2.1.1 |Internet

A Internet é uma rede de computadores que interconecta milhares de dispositivos
computacionais ao redor do mundo (KUROSE; ROSS, 2010).

Na década de 1970, houve uma revolugao na rede de computadores: o conceito
de Internet. Muitos pesquisadores estudaram a comutacao de pacotes em busca de uma

tecnologia simples de comutacao de pacotes que pudesse atender a todas as necessidades.

1 Um link é um caminho de comunicacido que transfere dados de um dispositivo a outro.
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Em 1973, Vintor Cerf e Robert Kahn propuseram o desenvolvimento de um conjunto de
padroes para tal interconexao, e o resultado ficou conhecido como familia TCP/IP de
protocolos da Internet. A habilidade do TCP/IP de tolerar novas redes de comutacao de
pacotes é a maior razao para a evolucao continua das tecnologias de comutacao de pacotes.
A medida em que a Internet cresce, computadores se tornam mais poderosos e aplicacoes

enviam mais dados (COMER, 2001).

A Figura 1 apresenta as 5 camadas da arquitetura TCP/IP, sobre a qual a Internet

funciona.

Aplicacéo ~-— CAMADA 5
Transporte = CAMADA 4
Internet 7] CAMADA 3

Interface de rede ~ CAMADA 2

—— CAMADA |
|~

Fisica

Figura 1 — Pilha de protocolos TCP/IP
Fonte: (COMER, 2001)

Dentro de uma rede TCP /IP, cada host recebe um endereco IP tinico que o identifica
na rede. Cada endereco IP ¢ dividido em duas partes: um prefixo e um sufixo. Um prefixo
identifica a rede fisica a qual o host esté conectado e um sufixo IP identifica um computador
especifico na rede. E importante que o esquema de enderecos IP garanta duas propriedades
(COMER, 2001):

e A cada computador é atribuido um enderego tinico (isto é, um enderego inico nunca
é atribuido a mais de um computador);
e FEmbora as atribui¢oes do ntimero de rede devam ser coordenadas globalmente, os

sufixos podem ser atribuidos localmente sem uma coordenacao global.

2.1.2 DNS

Desde o inicio da Internet, solugoes foram utilizadas para evitar que pessoas tivessem
que decorar o endereco da maquina para qual a comunicagao tivesse de ser feita. Uma
solucao inicial foi criar uma tabela que contivesse um mapeamento entre o nome de um
computador e o seu endereco. Assim, uma pessoa teria que apenas que decorar que o
nome do servidor de e-mail da universidade era servidoremail, e nao 200.156.84.209, por
exemplo. Essa tabela, presente em cada computador da rede, era localizada em arquivos

chamados de HOST.TXT. O crescimento do nimero de computadores ligados a Internet,
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aumentou bastante o tamanho dessa tabela, o que impossibilitou sua administragao de
forma satisfatéria. A alternativa adotada foi entdo criar um sistema de traducao de nomes

em enderegos (e vice-versa), que fosse hierdrquico e distribuido. Esse sistema de tradugao
é conhecido como DNS (COSTA, 2007).

Um modelo de consulta ao DNS é apresentado na Figura 2.

J Servico DNS
Iy i *
|
\ B ‘J _ . br
~— P N
| e ]
| .
i /‘/‘-—’
] /' !
! / 4 /_,_\\com
" It = S 5 {
1ia /] .(2)
| y J,_/" N
i /’ B_r
| / i /'/ i
b ] Fs =
ol e meudominio
N =
[ A ) B / \
Il\ ; i E \
B e | )
P 5 "/
/; 4

/
s <0 1 — Consulta a v . meudominio.com.br
R 10 — Resposta a consulta (201.59.68.1)

#

{ Resolver
)

Figura 2 — Consulta tipica de DNS
Fonte: (COSTA, 2007)

O cliente (resolver) pergunta ao servidor de DNS configurado em seu protocolo
TCP/IP, qual o endere¢o de www.meudominio.com.br. O servidor recursivo de DNS
recebe a consulta e aciona outros servidores para auxilid-lo na pesquisa de forma iterativa.
Quando o servidor autoritario (tem autoridade sobre o dominio).com, recebe a pesquisa
este responde com endereco IP do host www.meudominio.com.br. O servidor DNS local
retorna para o cliente o endereco IP, e o usuario consegue abrir uma conexao e visualizar

a pagina.

Para melhorar a eficiéncia das consultas DNS, utilizam-se mecanismos de arma-
zenamento temporario chamado cache. Com isso, consultas previamente realizadas com
sucesso, de um dominio completo ou parte de um dominio, ndo precisam ser refeitas, uma

vez que essas consultas ficam armazenadas em uma base de dados local (COSTA, 2007).

2.1.3 Vulnerabilidades do DNS

O DNS esta sujeito a véarios ataques, dentre os mais conhecidos (AL.HAJERI,
2000-2002):

e Transferéncia de zona: Uma zona é uma fonte autoritaria de informacoes sobre cada
nome de dominio DNS incluido na zona. Quando um servidor DNS ¢ adicionado a

rede e é configurado como um novo servidor secundario para uma zona existente,
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ele executa uma transferéncia completa inicial da zona para obter e replicar uma
cHpia completa de registros de recursos da zona. Ao executar uma solicitacao de
transferéncia de zona, o invasor pode revelar o registro completo do DNS, incluindo
enderecos IP, locais de dominio, servigos de dominio, que podem ajudar o invasor a
mapear a estrutura da rede.

e Negacao de servigo (DoS): Em um ataque como SYN flood, o atacante gera a negagao
de servigo enviando um grande fluxo ininterrupto de pacotes de solicitacao de DNS
para a porta de servigo 53 do DNS de destino.

e Buffer overflow: Os atacantes podem causar um estouro de buffer no DNS ao
emitir comandos contendo argumentos inesperados ou excessivamente longos. Isto
ocorre devido a uma fraca codificagdo de software que permite que os invasores
insiram c6digo executavel na memoria. O estouro de buffer permitiria que um invasor
executasse comandos no servidor do DNS a nivel de privilégio.

e Envenenamento de cache: E um ataque de nivel informacional, que responde ao
servidor de dominio, com mais do que a resposta correta. Para melhorar o desempenho,
os servidores DNS tentam "armazenar em cache'nomes de consultas localmente no
sistema. Eles verificam todos os pacotes que entram no sistema em busca de uma
resposta (cada pacote contém uma segao de consulta e resposta). Os servidores entao
lembram-se dessas respostas por um curto periodo de tempo no caso de qualquer
outra pessoa precisar dessa informagao. O problema 6bvio é que alguém pode mentir.
Em particular, alguém poderia enviar uma consulta ao servidor DNS que contenha
informacgoes adicionais, ou respostas falsas. Os servidores mais antigos aceitam essa
informacgao, e armazenam em cache, fornecendo como resposta a qualquer outra

pessoa que perguntar (novos servidores de DNS corrigiram isso).

2.1.4 DNS Spoofing

O DNS Spoofing é um termo utilizado quando um servidor DNS aceita e usa
informagoes incorretas de um host que nao possui autoridade para fornecer essa informagao.
A falsificagdo de DNS é de fato um envenenamento de cache malicioso onde dados forjados
sao inseridos no cache dos servidores de resolugao de nomes. Os ataques de falsificacao
podem causar sérios problemas de seguranca para servidores DNS vulneraveis, por exemplo,
fazendo com que os usudrios sejam direcionados para sites errados na Internet (AL.HAJERI,

2000-2002).



Capitulo 2. Revisdo de Literatura 18
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Figura 3 — Ataque DNS Spoofing
Fonte:(WRIGHTSON, 2014)

Na Figura 3: 1) Representa o cliente solicitando um IP de um dominio ao servidor
DNS; 2) Antes de o servidor DNS conseguir responder, o atacante envia uma resposta

alegando ser o servidor de DNS.

Para realizar um ataque de DNS Spoofing, o invasor deve estar conectado em
qualquer lugar entre a vitima e o servidor DNS, e ele deve ser capaz de analisar todo o
trafego da vitima. Se a vitima e o atacante estiverem conectados a um hub, o invasor pode
facilmente monitorar todo trafego usando um dos varios sniffers disponiveis na Internet.
O atacante tera acesso a todo trafego do DNS, e sera capaz de sequestrar a sessao do
DNS e enviar uma resposta falsa sobre o IP real do endereco que a vitima esta tentando
acessar. Isso farda com que a vitima seja redirecionada para o destino que o atacante deseja
(AL.HAJERI, 2000-2002).

2.2 Reconhecimento de Padroes

Reconhecimento de padroes pode ser definido como a categorizacao de dados de
entrada dentro de classes identificaveis via extracao de caracteristicas significantes ou
atributos com detalhes relevantes. O objetivo fundamental de um sistema de reconhecimento
de padroes pode ser a classificagao, como também a regressao (DUDA; HART; STORK,
2001).

Um sistema de reconhecimento de padrdes pode ser dividido em algumas etapas:

extracao de caracteristicas, pré-processamento, selecao e classificacao.

Caracteristicas sao quaisquer medidas extraiveis de um padrao que podem contribuir
para a classificacdo, sendo que as mesmas podem ser representadas por valores continuos,
que sao valores mapeados de toda a populacao, ou discretos, valores mapeados de amostras
da populacao (BARANOSKI, 2005).

O processo de extracao de caracteristicas consiste em mapear um problema especi-

fico em outro espago de menor dimensao. Dessa forma, visa-se encontrar varidveis mais
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representativas, levando em consideracao as caracteristicas com redundancia minima e
relevancia maxima (BATTITI, 1994).

A selecao de uma caracteristica remete a um problema de escolha de varidveis de
entrada consideradas relevantes para a predi¢ao de um determinado resultado. Usando
recursos relevantes, algoritmos de classificacdo podem melhorar sua precisao de previsao,
encurtar o periodo de aprendizagem e resultar em conceitos mais simples, melhorando a
eficdcia e dominio da interpretagdo de um modelo de inferéncia (LIU; SETIONO, 1995).

O método F-Score (Fisher Score) para sele¢ao de caracteristica disponibiliza uma
medida dada pela distdncia entre as médias das distribui¢gdes de duas classes (C e Cs)
em relagdo as suas varidncias Duda, Hart e Stork (2001). Quanto maior é o valor da
classe calculado pelo F-Score, mais discriminativa e relevante é a caracteristica para o
experimento (GU; LI; HAN, 2012). O calculo do F-Score é dado pela Equagao 2.1

_ Sh e — )

F(g) (07)?

(2.1)

Em que:

o () =T ni(o])?

e [(g) é a fungdo que calcula o valor F-score para a caracteristica g;

O Coeficiente de Correlacao de Pearson para selecao de caracteristica, mede o grau
de relacao da distribui¢do de duas classes. O do Coeficiente de Correlagao de Pearson é
definido pela Equacao 2.2 (DUDA; HART; STORK, 2001):

Ogzj X Oy

e -1<p; <1
e Se p; = 1, existe total relagao positiva entre as distribuicoes;
e Se p; = —1, existe total relagao negativa entre as distribuicoes;

e Se p; = 0, as distribui¢oes nao possuem relacgao.

Os métodos de classificagdo podem ser agrupados em duas grandes categorias
(DUDA; HART; STORK, 2001): métodos supervisionados e métodos nao-supervisionados.
Nos métodos da classificagao supervisionada, as classes sdo previamente definidas pelo
analista, isto é, definidas ou caracterizadas através das amostras de treinamento. Os
métodos nao-supervisionados oferecem um outro tipo de abordagem. Em alguns casos,
existem problemas na drea de reconhecimento de padroes, nas quais a natureza (ou
definigao) das classes, e mesmo o nimero de classes presentes sao desconhecidos. Neste

caso, o problema a ser tratado consiste nao somente na classificacao propriamente dita,
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mas também na prépria definicdo das classes. Ao contrario do método supervisionado, onde
se tem um conhecimento prévio das classes, os métodos nao-supervisionados atribuem a

técnica ou ao algoritmo escolhido a tarefa de identificar as classes existentes num conjunto
de dados (ANDREOLA, 2009).

Os SVMs (Support Vector Machine) foram introduzidos recentemente como uma
técnica para resolver problemas de reconhecimento de padroes. Esta estratégia de aprendi-
zagem foi proposta por Vapnik (VAPNIK; VAPNIK, 1998) e tem atraido a atengao dos
pesquisadores devido as suas principais caracteristicas, que sao a sua boa capacidade de
generalizacdo e robustez diante de dados de grande dimensao (BARANOSKI, 2005).

Os algoritmos de aprendizagem de maquina SVM, tém como objetivo a determinacao
de limites de decisao que produzam uma separacao Otima entre classes por meio da

minimizagao dos erros Vapnik e Vapnik (1998).

Vetor suporte

&
&

N

Hiperplano de separacao otima

Figura 4 — Distribuicao do Hiperplano
Fonte:(NASCIMENTO et al., 2009)

A separagao 6tima entre classes ocorre por meio de um hiperplano condicional (L)

(Figura 4), tal que este plano é orientado para maximizar a margem (distancia entre as
bordas L1 e L.2) e pelo ponto mais préximo de cada classe (NASCIMENTO et al., 2009).

O SVM possui quatro fungdes, sendo elas (i) linear, (ii) quadratica, (iii) polinomial
e (iv) funcao de base radial (NASCIMENTO et al., 2009).

As funcoes kernel é o que diferenciam um modelo de SVM de outro, ou seja, a

fungao realiza o mapeamento dos dados (HORTA et al., 2011).
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3 Material e Métodos

O modelo da metodologia utilizada neste trabalho é apresentado na Figura 5.

Coleta de Dados Selegéo de Classificaggo das
p o —| Caracteristicas g Caracteristicas
(4 Experimentos) (F-Score e Coeficiente de (SVM 10-FOLD)
Correlacéo de Pearson)

i l

Pré-Processamento Avaliacdo dos
(Média e Desvio Padréo) Resultados

Figura 5 — Metodologia Proposta

Esse modelo representa cada etapa descrita nas 5 segoes deste capitulo.

Para o desenvolvimento do trabalho, foi montada uma LAN com 7 computadores
no laboratoério 38 do prédio de Sistemas de Informacao da UFVJM, 6 deles desktops de
configuragoes iguais da marca DELL, compostos por processador Intel(R) Core(TM) i7
2.93GHz, 8GB de meméria RAM DDR3, 500Gb de Disco Rigido e SO Ubuntu versao 15.04,
o dltimo sendo um notebook da marca HP, processador Intel(R) Core(TM) i3 2.53GHz,
4GB de memoéria RAM DDR2, 320Gb de Disco Rigido e SO Kali Linux versao 2017.1. Foi
criada uma vlan 3028 para os testes, com porta tinica conectada ao roteador que gerenciava

os IP’s das maquinas locais ligadas ao switch.
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Figura 6 — LAN - testebed

A rede LAN foi sobrecarregada localmente, através de dois comandos do Linux
utilizados em todos os computadores DELL: o wget e o scp. O wget foi utilizado como
script Bash, para fazer 5 downloads simultaneos de uma ISO do Ubuntu 16.04 em cada
maquina, em segundo plano. O comando scp, foi utilizado a cada par de maquinas, onde

ocorria a transferéncia local de mais de 120Gb de arquivos através do protocolo SSH.

root@lambarie6: /home/decom/Downloads# ./download.sh

--2017-08-08 14:33:17-- http://releases.ubuntu.com/xenial/ubuntu-16.04.3-desktop-amd64.1iso
Resolvendo releases.ubuntu.com (releases.ubuntu.com)... 91.189.88.23, 2001:67c:1360:8001::26
Conectando-se a releases.ubuntu.com (releases.ubuntu.com)|91.189.88.23|:80... conectado.

A requisicdao HTTP foil enviada, aguardando resposta... 208 0K

Tamanho: 1587609600 (1,5G) [application/x-1is09660-1image]

salvando em: “ubuntu-16.04.3-desktop-amd64.1s0.9"

0% [

Figura 7 — Comando wget

lambari®6:, umentos®# scp -r Arqulvos/ decom@l92.168.1.103:/home/decom
.168.1 ! H
1-95.pdf 100%
100%
AE_BEHAVIOR_2 . pdf 100%
p_B5.pdf 100%
100%

Oliveira Silva.pdfr
sitada.pdf

Figura 8 — Comando scp

O ataque DNS Spoofing foi realizado através do notebook HP com SO Kali Linux,
utilizando a ferramenta Ettercap, que ja vem instalada no sistema. O FEttercap possui 4
tipos de interface de usuario: somente texto, curses, GTK e daemon. Neste trabalho, foi

usada a interface somente texto.
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Antes de abrir o FEttercap para utilizar o comando de plugin do Spoofing, foi
necessario modificar o arquivo etter.dns no diretério da ferramenta, para direcionar a
pagina de configuracao do ataque, para a maquina do atacante. A pagina do Facebook
foi escolhida para o ataque, e direcionada para o IP da maquina com o Kali Linux e o

Ettercap.

Abrr w || B -EHEMM Salvar || E | @ ®

# microsoft sucks ;)
# redirect it to www.linux.org
¥

#micrasoft.com A 187.178.48.56

#* . microsoft.com A 187.178.40.56

Sy microseft.com  PTR 187.178,48.56 # Wildcards in PTR are not allowed
facebaok . com A 192_168.1.1086

+ . facebook . com A 192.168.1.1086

wene . facebook.com  PTR 192.168.1.106

wen, facebook.com A 192.168,1. 166

Figura 9 — Arquivo etter.dns

A ferramenta Fttercap possui o plugin de DNS Spoofing, executado através do
comando -P dns__spoof pelo modo de interface somente texto no prompt de comando do
Kali Linux ettercap -T. Compoe o comando: modo silencioso -q, tipo de redirecionamento
do DNS -M arp e a interface de rede utilizada -i eth0. Apds a execucao, os hosts da LAN
foram identificados e o plugin ativado. As requisi¢oes realizadas nos computadores da rede

local para o site do Facebook, foram entao redirecionadas para o computador atacante.
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:~# ettercap -T -q -M arp -i eth® -P dns_spoof
ettercap 0.8.2 copyright 2001-2015 Ettercap Development Team

Listening on:
eth® -> 64:31:50:13:91:B5

to EUID 65534 EGID 65534

ter.dns:68 Invalid IPv4 or IPv6 address
plug
2 protocol d
ports monitor
or fingerprint
yecified, not starting up!
ts for scanning...
tmask for 255 hosts
100.00 %
sts added to the hosts list...
ARP poisoning victims:
GROUP 1 : ANY (all the hosts in the list)
GROUP 2 : ANY (all the hosts in the list)

Starting Unifie

Text only Interface activated...
Hit 'h' for inline help

Figura 10 — Ettercap - DNS Spoofing

Activating dns spoof plugin...

A [www.facebook.com] spoofed to [192.168.1.106]
: A [www.facebook.com] spoofed to [192.168.1.106]

PTR [106.1.168.192.in-addr.arpa] spoofed to [www.facebook.com]
:4D:A2:E3:46:66] REQUEST 192.168.1.100
: A [www.facebook.com] spoofed to [192.168.1.106]

: A [www.facebook.com] spoofed to [192.168.1.106]
PTR [106.1.168.192.in-addr.arpa] spoofed to [www.facebook.com]
: A [www.facebook.com] spoofed to [192.168.1.106]
W PTR [106.1.168.192.in-addr.arpa] spoofed to [www.facebook.com]
dns spoof: A [facebook.com] spoofed to [192.168.1.106]
dns spoof: A [facebook.com] spoofed to [192.168.1.106]
dns spoof: A [www.facebook.com] spoofed to [192.168.1.106]

Figura 11 — FEttercap - Requisi¢oes ao site Facebook

Apés a simulagao do ataque com sucesso, a pagina de acesso ao Facebook ficou
indisponivel, devido ao redirecionamento a maquina atacante. Os comandos ping e
traceroute, também confirmaram a eficacia do ataque, retornando o enderego IP do host

atacante no lugar do verdadeiro endereco do site.
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facebook.com

@ Nao foi possivel conectar

autorizado a acessar aweb.

*B8 ¥ A O =

O Firefox no conseguiu estabelecer uma conexao com o servidor www.Facebook.com.
+ Estesite pode estar temporariamente fora do ar ou sobrecarregado. Tente de novo em alguns instantes.
+ Sevocénao consegue carregar nenhuma pagina, verifique a conexao de rede do computador.

+ Seo seu computador ou rede forem protegidos por um firewall ou proxy, certifique-se de que o Firefox esteja

Figura 12 — Pagina indisponivel

root@decom-OptiPlex-980: /home/decom/Downloads# ping www.facebook.com
1.106) 56(84) bytes of data.

PING www.

bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes
bytes

--- www.facebook.com ping statistics ---

facebook

from
from
from
from
from
from
from
from
from
from
from
from

Www

WwWw.
WwWw.

WwWw

WWW.
WWW.

WwWw

WWW.
WWW.

WWw

WWW.
Www .

.com (192.
.facebook.
facebook.
facebook.
.facebook.
facebook.
facebook.
.facebook.
facebook.
facebook.
.facebook.
facebook.
facebook.

168.

com
com
com
com
com
com
com
com
com
com
com
com

(192.
(192.
(192.
(192.
(192.
(192.
(192.
(192.
(192.
(192.
(192.
(192.

168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.
168.

1.

R e e R

106):
.106):
.106):
.106):
.106):
.106):
.106):
.106):
.106):
.106):
.106):
.106):

12 packets transmitted, 12 received, 0% packet
rtt min/avg/max/mdev = 0.225/0.325/0.524/0.102
root@decom-0OptiPlex-980: /home/decom/Downloads# [J

icmp_seq=1 ttl=64 time=0.245 ms
icmp_seq=2 ttl=64 time=0.280 ms
icmp_seq=3 ttl=64 time=0.524 ms
icmp_seq=4 ttl=64 time=0.249 ms
icmp_seq=5 ttl=64 time=0.489 ms
icmp_seq=6 ttl=64 time=0.247 ms
icmp_seq=7 ttl=64 time=0.225 ms
icmp_seq=8 ttl=64 time=0.359 ms
icmp_seq=9 ttl=64 time=0.436 ms
icmp_seq=10 ttl=64 time=0.289 ms
icmp_seq=11 ttl=64 time=0.236 ms
icmp_seq=12 ttl=64 time=0.332 ms

loss, time 11001ms
ms

Figura 13 — Comando ping

root@decom-OptiPlex-980: fhome/decom/Downloads# traceroute -I www.facebook.com
traceroute to www.facebook.com (192.168.1.106), 3@ hops max, 60 byte packets
1 www.facebook.com (192.168.1.106)

root@decom-0OptiPlex-980: fhome/decom/Downloads# I

0.293 ms

0.294 ms 0.292 ms

Figura 14 — Comando traceroute

3.1 Coleta de Dados

Segundo o estudo de Carvalho e Pelli (2017), as caracteristicas identificadas em

uma simulacao de ataque sao:

e Nuamero de saltos (TTL): é identificado através do comando traceroute, que conta-

biliza o nimero de saltos que um pacote demora para chegar ao destino, passando

por cada roteador, servidor e retornando ao requisitante;
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e Tempo de resposta (RTT): é identificado através do comando ping, que contabiliza
o tempo que um pacote leva para chegar ao servidor destino e voltar a maquina
solicitante;

e Erros: um erro é caracterizado pelo comando ping quando o pacote excede o tempo
maximo permitido, atribuindo o valor 1 a caracteristica, e 2000ms ao tempo de
resposta;

e Velocidade: é obtida através do comando wget que faz o download de um arquivo,

armazenando sua velocidade instantanea.

Baseadas nestas informagoes, as mesmas caracteristicas foram utilizadas neste
trabalho.

Quatro experimentos foram estipulados para a coleta e analise das caracteristicas:

e Experimento 1: nenhuma sobrecarga;
e Experimento 2: sobrecarga local através do comando scp;
e Experimento 3: sobrecarga local através do comando wget;

e Experimento 4: sobrecarga local através dos dois comandos, scp e wget;

Os dados foram coletados na rede local criada para a simulagao do ataque e as
sobrecargas de rede, por meio de um script Bash desenvolvido para armazenar os valores
das caracteristicas em uma planilha. A coleta ocorreu durante uma semana, no horario
de 14:00h as 22:00h. O script era iniciado em dois momentos: quando ocorria o ataque
de DNS Spoofing, e sem a ocorréncia deste. Para separar os dois momentos, mais uma
caracteristica foi atribuida: a variavel classe, que assumiu o valor 1 para o Spoofing, e o

valor 2 quando nao havia ataque.

Os computadores com o Ubuntu executaram o script ao mesmo tempo, e armazena-
ram 500 dados de cada caracteristica, conforme a classe de ataque, nos 4 experimentos. Ao
final da coleta, cada experimento contava com 6.000 dados de cada caracteristica (3.000

de cada classe). Ao todo, foram coletados 24.000 dados, dos 4 experimentos.

Tabela 1 — Anélise descritiva dos dados

Variavel Minimo Maximo Meédia Desvio Padrao
Velocidade(Kbps) 10 998 230.86  200.59
Tempo de Resposta (ms) 0.116 2.000 297.488 702.89
Numero de Saltos (un) 1 30 6.02 6.49
Erros (un) 0 1 0.38 0.52

3.2 Pré-processamento dos Dados

Para obter dados mais homogéneos, as caracteristicas passaram por um reagrupa-

mento a cada 10 dados, que foram transformados em média e desvio padrao. Nesta etapa,
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foi utilizado um script desenvolvido na linguagem R, que processava a planilha gerada

pela coleta de dados, fornecendo novos valores para a base de dados.

A média e o desvio padrao foram escolhidos pois sdo a melhor estimativa de
valor verdadeiro, dentre n quantidades de x “determinagoes”. Este pré-processamento foi

necessario para diminuir erros quanto a avaliacao, tornando-a mais precisa.

O pré-processamento, deu origem a uma nova base de dados para cada experimento
com 600 novos valores de 8 caracteristicas: Média de Velocidade, Desvio Padrao de
Velocidade, Média do Tempo de Resposta, Desvio Padrao do Tempo de Resposta, Média

de Saltos, Desvio Padrao de Saltos, Média de Erros e Desvio Padrao de Erros.

Nova base de
dados
(600 dados)

Base de dados incial

(6.000 dados cada
Experimento)

VELOCIDADE

TEMPO DE RESPOSTA
CARACTERISTICAS
(Base de dados Inicial )

=

SALTOS

ERROS

Figura 15 — Etapas do pré-processamento

3.3 Selecdo de Caracteristicas

O pré-processamento de dados permitiu diminuir a dispersao de erros nas carac-
teristicas, que foram ranqueadas através das técnicas de selegoes conhecidas: F-Score e

Coeficiente de correlacao de Pearson.

As técnicas de selecao foram implementadas em scripts na linguagem R, que
processavam a nova base de dados de cada experimento. Os resultados foram valores
representativos, que identificavam quais eram as caracteristicas mais relevantes para se
aplicar o classificador. Na Tabela do F-Score, quanto maior o valor da caracteristica,

mais discriminativa e relevante ela é para o estudo. J4 o Coeficiente de correlagao de
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Pearson, assume valores entre -1(correlagdo negativa) e 1(correlagao positiva), medindo a

intensidade da relagdao das duas classes.

Os graficos gerados pelo F-Score, foram assimilados aos resultados das Tabelas e
foi realizada uma anélise visual da distancia das distribui¢oes das duas classes em relacao
as suas variancias. Nos gréficos, ficou estipulado a cor vermelha para a classe 1 (Spoofing)

e a cor azul para a classe 2 (sem ataque).

3.4 Classificacao de Caracteristicas

O classificador escolhido para este trabalho foi o SVM, pois apresenta uma boa
generalizagao, sendo utilizado em diversas areas de conhecimento. O SVM foi implementado
em um script na linguagem R, que recebeu como dados de treinamento e teste, as

caracteristicas mais relevantes obtidas através das técnicas de selecao.

Para o aprendizado supervisionado, o tamanho passado para o treinamento foi
de 70% da base de dados, onde eram fornecidos os indices que indicavam a classe em
que as caracteristicas se encontravam. Os outros 30% utilizados como teste, nao possuia
a informacao da classe. O treinamento é a etapa que prové conhecimento para o SVM

classificar as caracteristicas sem informacao da base de teste.

O SVM foi calibrado para utilzar os melhores parametros. Apds o pré-processamento

de verificagao, foram definidos: Kernel Radial, cost=10, e gamma=0.5.

O método de validagao cruzada (10-fold fold cross-validation), foi utilizado como
forma de evitar a superposi¢do dos dados de teste: a base de dados foi dividida em 10
subconjuntos, cada subconjunto aleatério foi utilizado como dado de teste, enquanto os
demais eram submetidos ao treinamento. Esse procedimento foi repetido 10 vezes. Ao final
das 10 repetigbes, a matriz de confusao era gerada e foi possivel calcular a acuracia (% das
caracteristicas que foram classificados corretamente) e precisao (% com que o classificador

fornece resultados semelhantes apés varias repetigoes) do classificador SVM.
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Caracteristicas

Aleatorizar e dividir dados
em 10 subgrupos

i Il
|Subgrupo 1| | | | Subgrupo i | | | Subgrupo 1o|
i=1
i

|

Subgrupo i
(Teste)

:ig

!

9 subgrupos
(Treinamento)

'

Aplicar classificador

'

Obter acuréacia

Figura 16 — Processos da classificagdo de caracteristicas

3.5 Avaliacao dos Resultados

Avaliagdo do Resultado
Final

Para comparar os 4 experimentos, foram utilizadas analises dos graficos de dispersao

e das matrizes de confusao geradas pelo SVM, assim como dos valores de acuracia e precisao

encontrados.

Um exemplo da matriz de confusao, é apresentado na Figura 17:

PREDITO
Classe1 |Classe2
Classe 1 VP FN
VERDADEIRO
Classe 2 FP VN

Figura 17 — Matriz de confusao

Fonte: Adaptado de (NONATO; OLIVEIRA, 2013)

Em que:
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VP: Verdadeiro Positivo;

VN: Verdadeiro Negativo;

FP: Falso Positivo;

FN: Falso Negativo;

A acurécia foi calculada pela equacao:

Newrded VP+VN 51)
curacia = .
VP+VN+FN+FP

E a precisao pela equacao:

VP
Precisao = ———— 3.2
recisao = s (3.2)
7
.:E:.
[2] [b)
(C] [d]

Figura 18 — Representacao de Acuracia e Precisao
Fonte: (SILVA; SPATTI; FLAUZINO, 2010)

A Figura 18 apresenta o conceito de acuricia e precisao: No alvo [a], os dados nao
sao acurados devido a presenca de tendéncia central no alvo (boa precisao); no alvo [b] os
dados sao acurados e precisos; no alvo [c] os dados sdo pouco acurados e pouco precisos, no

alvo [d] os dados nao sdo precisos e sao tendenciosos, portanto, nao sao acurados (SILVA;
SPATTI; FLAUZINO, 2010).
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4 Resultados e Discussao

4.1 Selecdo de Caracteristicas

Os resultados obtidos pela aplicacao das técnicas de selecao F-Score e Coeficiente

de correlagdo de Pearson, para cada experimento, podem ser vistos nas Tabela 3 e 4.

Tabela 2 — Tabela de Referéncia das Caracteristicas

Cédigo

Nome

1

00 3 O U = W IO

Média da Velocidade

Desvio Padrao da Velocidade

Média do Tempo de Resposta

Desvio Padrao do Tempo de Resposta
Média de Saltos

Desvio Padrao de Saltos

Média de Erros

Desvio Padrao de Erros

Tabela 3 — Tabela de Ranqueamento - F-Score

‘ EXPERIMENTO 1 ‘ EXPERIMENTO 2 ‘ EXPERIMENTO 3 ‘ EXPERIMENTO 4 ‘

| COD | F-SCORE

COD | F-SCORE | COD | F-SCORE

COD | F-SCORE |

223.1472
17.2143
17.1937
2.4385
2.3144
0.7642
0.6826
0.5251

DN~ I W o =~ Ut

N OY M 1 W = 00 Ot

31.0376 ) 37.1122 3 63.9593
8.2287 8 15.5828 8 29.8278
8.2187 4 15.4549 4 29.4948
2.6374 1 3.2946 3 3.7505
1.9709 3 2.9592 7 3.4425
0.6502 7 2.5204 6 0.8264
0.6212 2 1.5635 2 0.0979
0.5332 6 1.275 1 0.0129
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Tabela 4 — Tabela de Ranqueamento - Coeficiente de Correlacao de Pearson

| EXPERIMENTO 1 | EXPERIMENTO 2 | EXPERIMENTO 3 | EXPERIMENTO 4 |
COD | PEARSON | COD | PEARSON | COD | PEARSON | COD | PEARSON |

5 0.9977 ) 0.9843 ) 0.9868 3 0.9922
4 0.9723 8 0.9444 8 0.9694 8 0.9837
8 0.9722 4 0.9443 4 0.9692 4 0.9835
3 0.8425 3 0.8519 1 -0.8762 3 0.8888
7 0.8360 7 0.8149 3 0.8649 7 0.8806
1 0.6587 1 0.6283 7 0.8465 6 0.6732
2 0.6375 6 0.6196 2 -0.7814 2 0.2990
6 0.5874 2 0.5903 6 0.7491 1 -0.1132

Ao comparar os resultados dos 4 experimentos, observou-se que nas duas métricas
de selecdo, as caracteristicas Média de Saltos, Desvio Padrao do Tempo de Resposta,
Desvio Padrao de Erros e Média do Tempo de Resposta foram classificadas como mais

relevantes.

Somente no experimento 3, a caracteristica Média de Velocidade aparece como a
terceira mais relevante pelo método de selecao F-Score, mas assume correlagdo negativa pela
selecao de Pearson. Por se tratar de uma excecdo, a caracteristica nao foi relacionada para
aplicagao do SVM, sendo necessario novos experimentos para analisar o comportamento

da rede local.

4.1.1 Graficos de dispersao

Os Graficos de dispersao referente as caracteristicas mais relevantes selecionadas
pelo ranqueamento dos métodos de sele¢ao, sao apresentados nas Figuras 19, 20 e 21, onde
a classe que representa o ataque DNS Spoofing foi representada pela cor vermelha e a

classe que nao configura ataque pela cor azul.
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Figura 21 — Dispersao da Média do Tempo de Resposta X Desvio Padrao de Erros para
cada experimento

Observou-se pelos Graficos de dispersao, comparados os quatro experimentos,
que as caracteristicas selecionadas pelas métricas de selecdo como mais relevantes nao
apresentaram alteragoes significativas, na relagao entre a distribuicao e as varianicias das

classes determinadas pelo ataque/nao ataque.

No resultado referente a dispersao das caracteristicas Média do Tempo de Reposta
e Desvio Padrao de Erros, sugere-se a existéncia de uma correlacao entre as duas caracte-
risticas. Ambas sao identificadas pelo comando ping, e a assimilagao de um erro afeta

diretamente o Tempo de Resposta.

O resultado da comparacao da caracteristica Média de Saltos, nos quatro experimen-
tos, evidencia o valor discriminativo da caracteristica em relacao as classes de ataque/nao

ataque.

4.2 Classificacao de Caracteristicas

Esta se¢do ¢ dividida em 4 subsecoes, onde sao apresentados e discutidos os
resultados da aplicacao do classificador SVM para cada caracteristica selecionada como

relevante pelas técnicas de selecao.
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4.2.1 Resultados do SVM para a caracteristica Média do Tempo de Resposta

Tabela 5 — Matriz média de confusao, acuracia e precisao da Média do Tempo de Resposta

Experimento Acuracia Média  Precisao Média VP FN FP VN

1 09,40% + 0,44% 98.81%=* 0,85% &7 0 1 86
2 99,25% =+ 0,88% 98,55% + 1,68% &7 0 2 85
3 99,40% + 0,47% 98,81% +£093% 87 0 1 86
4 99,71% + 0,40% 99.43% £ 0,77% 87 0 0 87

Na Tabela 5 é apresentada a acuracia média, precisao média e matriz média de
confusdo, resultados da aplicacdo do SVM para a caracteristica Média do Tempo de

Resposta.

As taxas de acerto do classificador, para todos os experimentos é em média 99,25%
+ 0,88%, o que caracteriza a caracteristica Média do Tempo de Resposta como altamente
relevante para a identificacao de ataques Spoofing. Através da andlise da matriz média de
confusao, observou-se que o classificador SVM conseguiu indentificar todas os dados da

classe de ataque corretamente, os erros sao caracterizados pelos falsos positivos.

A Média do Tempo de Resposta em ataques DNS Spoofing é muito baixa, pois
os computadores encontram-se na mesma rede local. Devido ao calculo da média, alguns
valores normais podem se aproximar daqueles caracterizados pelo ataque, resultando nos

falsos positivos encontrado pelo SVM.

4.2.2 Resultados do SVM para a caracteristica Desvio Padrdo do Tempo de

Resposta

Tabela 6 — Matriz média de confusao, acuracia e precisao do Desvio Padrao do Tempo de

Resposta
Experimento Acuracia Média  Precisao Média VP FN FP VN
1 99,57% + 0,41% 99,15%+ 0,81% 87 0 1 86
2 98,16% =+ 0,61% 96,47% + 1,14% 87 0 4 83
3 99,19% 4+ 0,63% 98,43% + 1,22% 87 0 2 85
4 99,60% + 0,33% 99,21% + 0,65% 87 0 1 86

Na Tabela 6 é apresentada a acuracia média, precisao média e matriz média de
confusao, resultados da aplicacdo do SVM para a caracteristica Desvio Padrao do Tempo

de Resposta.

A anélise dos resultados, pode ser feita de maneira similar a caracteristica Média
do Tempo de Resposta, porém os falsos positivos da matriz média de confusao estao

relacionados ao calculo do desvio padrao.
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4.2.3 Resultados do SVM para a caracteristica Média de Saltos

Tabela 7 — Matriz média de confusdo, acuracia e precisdo da Média de Saltos

Experimento Acuracia Média Precisao Média VP FN FP VN

1 100% 100% 87 0 0 87
2 100% 100% 87 0 0 87
3 100% 100% 87 0 0 87
4 100% 100% 87 0 0 87

Na Tabela 7 é apresentada a acuracia média, precisao média e matriz média de

confusao, resultados da aplicagdo do SVM para a caracteristica Média de Saltos.

A caracteristica Média de Saltos, é a caracteristica conhecida mais discriminante
e relevante na indentificagao de ataques DNS Spoofing. Na metodologia deste trabalho,

encontra-se um exemplo (Figura 14) que justifica esta afirmagao.

O nimero de saltos em um ataque DNS Spoofing sempre vai ser 1, enquanto em

requisi¢coes normais, depende do caminho realizado pelo pacote até o destino.

4.2.4 Resultados do SVM para a caracteristica Desvio Padrao de Erros

Tabela 8 — Matriz média de confusdo, acuracia e precisdo do Desvio Padrao de Erros

Experimento Acuracia Média  Precisao Média VP FN FP VN

1 99,45% =+ 0,59% 98.87% + 1,14% &7 0 1 86
2 97,84% =+ 0,85% 95.89% + 1,55% &7 0 5 82
3 99,10% =+ 0,66% 98,26% + 1,27% 87 0 2 85
4 99,62% + 0,33% 99,26% + 0,66% 87 0 1 86

Na Tabela 8 é apresentada a acuracia média, precisdo média e matriz média de

confusao, resultados da aplicagdo do SVM para a caracteristica Desvio Padrao de Erros.

As taxa de acerto do classificador, para todos os experimentos é em média 97,84%
+ 0,85%, confirmando a relevancia da caracteristica apurada pelas técnicas de selegao.
Através da matriz média de confusdo, observou-se que o classificador é capaz de identificar
corretamente todos os dados da classe de ataque. Os erros, classificados como falsos
positivos, significam que o classificador errou em atribuir uma caracteristica da classe sem

ataque.

Em um ataque DNS Spoofing, nao ha como atribuir a caracteristica erro, pois
o pacote nao excede o tempo limite. Porém, quando a rede nao esta sob ataque, ela
também pode nao apresentar erros, por isso alguns dados de Desvio Padrao de Erros sao

classificados como falsos positivos.
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5 Conclusao

As métricas de avaliagdo dos resultados, F-Score, Coeficiente de Correlagao de
Pearson, Grafico de dispersao e Matriz de confusdao, sao complementares, e podem ser

utilizadas para a andlise consistente dos dados.

Foi observado que as alteracoes nas cargas da rede local nao afetam de forma
significativa as caracteristicas relevantes na identificacao de ataques DNS Spoofing pelas

técnicas de reconhecimento de padroes.

As estimativas de aprendizagem geradas pelo classificador SVM se apresentam
semelhantes, com alta acuricia de predicao de novos ataques, através da sele¢ao das
caracteristicas ranqueadas. Através da matriz média de confusao, pode se perceber que
para as caracteristicas Média de Saltos, Média do Tempo de Resposta e Desvio Padrao
de Erros, o SVM sempre classifica corretamente os dados da classe Spoofing (os erros

identificados sdo falsos positivos).
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6 Trabalhos Futuros

Para o desenvolvimento de trabalhos futuros, verificou-se a necessidade de repetir

os experimentos, analisando o comportamento da rede local.

Como proposta para futuros projetos, sugere-se: a simulagao de outras cargas na
rede local por diferentes métodos; dividir e analisar os experimentos em diferentes cargas
estimadas pela porcentagem; utilizar uma rede local maior, para coleta e simulacao da
sobrecarga da rede; desenvolver uma aplicacdo com as caracteristicas mais relevantes e

avaliar a deteccao do Spoofing .
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APENDICE A - Resultados SVM

A.1 Caracteristica Média de Saltos

Tabela 9 — Experimento 1 - Média de Saltos

Repeticao Acurdcia Precisaso VP FN FP VN

1 100% 100% 87 0 0 87
2 100% 100% 87 0 0 87
3 100% 100% 87 0 0 87
4 100% 100% 87 0 0 87
3 100% 100% 87 0 0 87
6 100% 100% 87 0 0 87
7 100% 100% 87 0 0 87
8 100% 100% 87 0 0 87
9 100% 100% 87 0 0 87
10 100% 100% 87 0 0 87

Tabela 10 — Experimento 2 - Média de Saltos

Repeticao Acurdcia Precisaso VP FN FP VN

1 100% 100% 87 0 0 87
2 100% 100% 87 0 0 87
3 100% 100% 87 0 0 87
4 100% 100% 87 0 0 87
3 100% 100% 87 0 0 87
6 100% 100% 87 0 0 87
7 100% 100% 87 0 0 87
8 100% 100% 87 0 0 87
9 100% 100% 87 0 0 87
10 100% 100% 87 0 0 87
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Tabela 11 — Experimento 3 - Média de Saltos

Repeticao Acuracia Precisaso VP FN FP VN

1 100% 100% 87 0 0 87
2 100% 100% 87 0 0 87
3 100% 100% 87 0 0 87
4 100% 100% 87 0 0 87
d 100% 100% 87 0 0 87
6 100% 100% 87 0 0 87
7 100% 100% 87 0 0 87
8 100% 100% 87 0 0 87
9 100% 100% 87 0 0 87
10 100% 100% 87 0 0 87

Tabela 12 — Experimento 4 - Média de Saltos

Repeticao Acuricia Precisaso VP FN FP VN

1 100% 100% 87 0 0 87
2 100% 100% 87 0 0 87
3 100% 100% 87 0 0 87
4 100% 100% 87 0 0 87
3 100% 100% 87 0 0 87
6 100% 100% 87 0 0 87
7 100% 100% 87 0 0 87
8 100% 100% 87 0 0 87
9 100% 100% 87 0 0 87
10 100% 100% 87 0 0 87

A.2 Caracteristica Desvio Padrao do Tempo de Resposta

Tabela 13 — Experimento 1 - Desvio Padrao do Tempo de Resposta

Repeticao Acuracia Precisaso VP FN FP VN

1 100% 100% 87 0 0 87
2 99,42%  98,86% 87 0 1 86
3 99,42%  98,86% 87 0 1 86
4 100% 100% 87 0 0 87
5 99,42%  98,86% 87 0 1 86
6 99,42%  98,86% 87 0 1 86
7 98,85%  97,75% 87 0 2 85
8 100%  97,75% 87 0 2 85
9 98,27%  96,66% 87 0 3 &4
10 99,42%  98,86% 87 0 1 86
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Tabela 14 — Experimento 2 - Desvio Padrao do Tempo de Resposta

Repeticao Acuracia Precisaso VP FN FP VN

1 97,12%  94,56% 87 0 5 82
2 98,85%  97,75% 87 0 2 85
3 97,70%  95,60% 87 0 4 83
4 98,27%  96,66% 87 0 3 84
5 97,70%  95,60% 87 0 4 83
6 99,42%  98,86% 87 0 1 86
7 97,12%  94,56% 87 0 5 82
8 98,85%  97,75% 87 0 2 85
9 97,12%  94,56% 87 0 5 82
10 100%  97,75% 87 0 2 85

Tabela 15 — Experimento 3 - Desvio Padrao do Tempo de Resposta

Repeticao Acuricia Precisaso VP FN FP VN

1 100%  100% 87 0 0 87
2 98,27% 96,66% &7 0 3 84
3 98,85% 97.75% &7 0 2 85
4 99,42% 98,86% 87 0 1 86
5 100%  100% 87 0 0 87
6 99,42% 98,86% 87 0 1 86
7 100%  100% 87 0 0 87
8 100%  100% 87 0 0 87
9 98.85% 97.75% &7 0 2 85
10 99.42% 98,86% 87 0 1 86

Tabela 16 — Experimento 4 - Desvio Padrao do Tempo de Resposta

Repeticao Acuracia Precisaso VP FN FP VN

1 100%  100% 87 0 0 87
2 100%  100% 87 0 0 87
3 99.42% 98,86% 87 0 1 86
4 100%  100% 87 0 0 87
5 100%  100% 87 0 0 87
6 99.42% 98,86% &7 0 1 86
7 100%  100% 87 0 0 87
8 99.42% 98,86% 87 0 1 86
9 100%  100% 87 0 0 87
10 98,85% 97,75% &7 0 2 85
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A.3 Caracteristica Desvio Padrao de Erros

Tabela 17 — Experimento 1 - Desvio Padrao de Erros

Repeticao Acurdcia Precisaso VP FN FP VN

1 99,42% 98,86% &7 0 1 g6
p 99,42% 98,86% 87 0 1 86
3 99,42% 98,86% 87 0 1 86
4 100%  100% 87 0 0 87
5 99.42% 98,86% 87 0 1 86
6 98.85% 97.75% &7 0 2 85
7 98.85% 97,75% 87 0 2 85
8 100%  100% 87 0 0 87
9 99.42% 98,86% 87 0 1 86
10 100%  100% 87 0 0 87

Tabela 18 — Experimento 2 - Desvio Padrao de Erros

Repeticao  Acurdcia Precisaso VP FN FP VN

1 97,70%  95,60% 87 0 4 83
2 98,27%  96,66% 87 0 3 84
3 96,55%  93,54% 87 0 6 81
4 95,97%  92,55% 87 0 7 80
3 98,85%  97,75% 87 0 2 85
6 99,42%  98,86% 87 0 1 86
7 98,27%  96,66% 87 0 3 84
8 98,27%  96,66% 87 0 3 84
9 98,27%  96,66% 87 0 3 84
10 99,42%  98,86% 87 0 1 86

Tabela 19 — Experimento 3 - Desvio Padrao de Erros

Repeticao Acuracia Precisao VP FN FP VN

1 98.85% 97.75% &7 0 2 &
2 100%  100% 87 0 0 87
3 98,27% 96,66% 87 0 3 84
4 98.85% 97,75% 87 0 2 85
5 99,42% 98,86% 87 0 1 86
6 99.42% 98,86% &7 0 1 86
7 100%  100% 87 0 0 87
8 98.85% 97,75% 87 0 2 85
9 100%  100% 87 0 0 87
10 98,27% 96,66% &7 0 3 84
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Tabela 20 — Experimento 4 - Desvio Padrao de Erros

Repeticao Acuracia Precisaso VP FN FP VN

1 100% 100% 87 0 0 87
2 100% 100% 87 0 0 87
3 100% 100% 87 0 0 87
4 100% 100% 87 0 0 87
d 99,42%  98,86% 87 0 1 86
6 100% 100% 87 0 0 87
7 100% 100% 87 0 0 87
8 98,85%  97,75% 87 0 2 8
9 99,42%  98,86% 87 0 1 86
10 99,42%  98,86% 87 0 1 86

A.4 Caracteristica Média do Tempo de Resposta

Tabela 21 — Experimento 1 - Média do Tempo de Resposta

Repeticao Acuracia Precisaso VP FN FP VN

1 99,42% 9886% &7 0 1 g6
2 100%  100% 87 0 0 87
3 98.85% 97.75% 87 0 2 85
4 98.85% 97,75% 87 0 2 85
5 100%  100% 87 0 0 87
6 100%  100% 87 0 0 87
7 100%  100% 87 0 0 87
8 100%  100% 87 0 0 87
9 99.42% 98,86% 87 0 1 86
10 99,42% 98,86% 87 0 1 86

Tabela 22 — Experimento 2 - Média do Tempo de Resposta

Repeticao Acurdcia Precisaso VP FN FP VN

1 99,42%  98,86% 87 0 1 86
2 98,85%  97,75% 87 0 2 85
3 98,85%  97,75% 87 0 2 85
4 99,42%  98,86% 87 0 1 86
3 100% 100% 87 0 0 87
6 99,42%  98,86% 87 0 1 86
7 98,85%  97,75% 87 0 2 85
8 98,27%  96,66% 87 0 3 84
9 98,85%  97,75% 87 0 2 85
10 98,85%  97,75% 87 0 2 85




APENDICE A. Resultados SVM

Tabela 23 — Experimento 3 - Média do Tempo de Resposta

Repeticao Acuracia Precisaso VP FN FP VN

1 99,42% 98,86% &7 0 1 g6
2 100%  100% 87 0 0 87
3 100%  100% 87 0 0 87
4 98.85% 97,75% 87 0 2 85
5 98,85% 97,75% 87 0 2 85
6 99,42% 98,86% 87 0 1 86
7 99.42% 98,86% 87 0 1 86
8 100%  100% 87 0 0 87
9 98,27% 96,66% 87 0 3 84
10 99,42% 98,86% 87 0 1 86

Tabela 24 — Experimento 4 - Média do Tempo de Resposta

Repeticao Acuricia Precisaso VP FN FP VN

1 98.85% 97,75% &7 0 2 &
2 99.42% 98,86% &7 0 1 86
3 99.42% 98,86% 87 0 1 86
4 98.85% 97.75% &7 0 2 85
5 100%  100% 87 0 0 87
6 99,42% 98,86% 87 0 1 86
7 99.42% 98,86% 87 0 1 86
8 100%  100% 87 0 0 87
9 98.85% 97.75% &7 0 2 85
10 98.85% 97,75% 87 0 2 85
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