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RESUMO

O uso de tecnologias tem grande impacto na vida das pessoas e empresas. Os software estao
cada vez mais inteligentes (Inteligéncia Artificial), os computadores mais avangados, redes
mais velozes, aparelhos eletrdonicos mais modernos, Internet usada em larga escala, trazendo
beneficios para a sociedade. Porém, existem pessoas que preferem fazer o uso desse avanco
tecnoldgico para prejudicar, utilizam de ma fé, causando danos a outrem. Com todo o avango, a
informacao € considerada o principal patrimdnio de uma organizac¢do, sendo seu maior bem ativo.
Dai surgiu a necessidade de proteger esse patrimOnio,e para tanto urge buscar novas solugoes
para proteger essas informacdes, tanto no meio computacional quanto em relacdo a gestao de
pessoas. A seguranca da informagdo é uma 4rea do conhecimento dedicada a protecao de ativos
da informacdo contra acessos nao autorizados, alteragdes indevidas ou sua indisponibilidade.
O presente trabalho teve por objetivo realizar um estudo sobre seguranca da informag¢ao com
enfoque no ransomware, € gerar um documento para conscientizar e alertar a importancia da
preservacdo da informacdo. O ransomware € um malware que limita o usudrio de acessar suas
informacdes, exigindo um resgate para obter novamente os seus dados. No decorrer do trabalho
foi feito simulacdes do ataque ransomware(Hidden Tear), mostrando seu funcionamento e como
alguns antivirus respondem a este ataque. Constatou-se no decorrer do trabalho que a populagado

estd muito aquém quanto a seguranca de informacao e 0s criminosos aproveitam dessa situagao.

Palavras-chave: Ataques. Hidden Tear. Antivirus. Mecanismos de seguranca. Trojan.



ABSTRACT

The use of technologies has greatly impacted the lives of people and companies. Softwares are
increasingly intelligent (Artificial Intelligence), the most advanced computers, faster networks,
more modern electronic devices, Internet used in large scale, bringing benefits to society. How-
ever, there are people who prefer to make use of this technological advance to harm, use in bad
faith, causing harm to others. A With all the advancement, information is considered the main
asset of an organization, its greatest asset being. Hence the need to protect this patrimony, and for
that reason it is urgent to seek new solutions to protect this information, both in the computing
environment and in relation to people management. Information security is an area of knowledge
dedicated to the protection of information assets from unauthorized access, improper changes
or unavailability. The present work aimed to carry out a study on information security with a
focus on ransomware, and generate a document to raise awareness and alert the importance of
information preservation. Ransomware is a malware that limits the user from accessing your
information, requiring a redemption to get your data back. In the course of the work, it was made
simulations of the ransomware attack, showing its operation and how some antivirus respond to
this attack. It was found in the course of the work that the population is very short on information

security and criminals take advantage of this situation.

Key-words: Attacks. Hidden Tear. Antivirus. Security mechanisms. Trojan
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1 INTRODUCAO

O acesso a Internet e a evolugdo da tecnologia vem crescendo em ritmo acelerado.
Segundo KEMP (2017), o nimero de usudrios globais que utilizam a Internet chega a um total
de 3.77 bilhdes, mais da metade da populacao total. Houve um aumento de 10% em relagdo a

2015. Consequentemente mais dispositivos conectados compartilhando informagdes.

De acordo com Campos (2007) "a informagdo € um dos recursos mais essenciais para
uma organizacao, sendo um ativo de grande valor". E muito importante zelar pela informacio,
ja que informacdes alteradas, ndo disponiveis ou sob o controle de pessoas com m4 indole e
acessos indevidos, podem gerar problemas, tais como prejuizos financeiros, comprometendo a

imagem das institui¢des, podendo até mesmo levar ao fechamento.

Todos os dados dispobilizando informagdes pessoais na Web , poderdo ser acessados por
qualquer pessoa que detenha certo conhecimento, e essas informacdes podem ser utilizadas de
forma a causar danos. De acordo com a Corporation (2016), no Brasil cerca de 42.4 milhdes de
usudrios foram afetados pelo cibercrime! em 2016 e 684.4 milhdes de pessoas no mundo foram

afetas por cibercrimes.

A Modulo Security Solutions (SOLUTIONS, 2003) fez uma pesquisa com o objetivo
de apresentar as principais ameacas que a informacdo pode estar sujeita, sendo 65% virus,
53% funciondrios insatisfeitos, 51% divulgacdo de senha, 49% acessos indevidos. A Figura
1 apresenta todos os dados dessa pesquisa. Com o resultado da pesquisa podemos concluir o

quanto € importante zelar pela seguranga da informacao.

No decorrer deste trabalho foram abordadas questdes relacionadas a Seguranca da
Informagdo e vamos ver o quao a seguranc¢a da informag¢do vai muito além de investimentos
em novas tecnologias e boa politica de seguranca, também € preciso estar sempre capacitando
funciondrios, elaborar gerenciamento de risco, possuir boas ferramentas de defesa instaladas no

computador.

' Delitos que vdo de atividades criminosas contra dados até infracdo de contetido copyright.
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Figura 1 — Principais ameacas as informacoes.

Fraudes em e-mail 29%

Uso de notebooks | 31%
Faltas na sequranca fisica 1 37%

Hackers 1 39%
Fraudes,erros e acidentes 1 1%
Vazamento de infomacgdes 47%
Acessos Indevidos 49%
Divulgacao de senhas 51%

Funciondrios insatisfeitos 53%

Virus 65%

Fonte: (SOLUTIONS, 2003)

Atualmente percebemos que o rdpido avango tecnoldgico nos traz grandes impactos,
novos ataques vao surgindo. Segundo o Relatorio anual de Ciberseguranga da Cisco (CISCO,
2017 apud REPORT, 2017), 49% dos negdcios sofreram algum ciberataque de resgate em
2016, sendo que 39% eram ataques tipos ransomware, € que provavelmente o ano de 2017
poderia esperar novos ataques. No dia 12 de Maio de 2017 aconteceu o maior ciberataque
até o presente trabalho, conhecido como WannaCry, ele aproveita de uma vulnerabilidade do
Windows, e € executado remotamente. Rapidamente a Microsoft liberou uma atualizagdo no
Microsoft Security Advisory 4022344 para resolver o problema, mas foi preciso que os usudrios
fizessem a atualizacdo imediata do SO. O ataque foi registrado em aproximadamente 150 paises
(ALMEIDA, 2017). WannaCry € um tipo de Ransomware, ele deixa os dados do equipamento
inacessiveis, e apos o ataque € feito um pedido de resgate, caso o pagamento seja efetuado o

usudrio pode ter novamente acesso aos dados.

De acordo com a Kaspersky Lab (KASPERSKYLAB, 2016) os ataques a corporacdes
em Janeiro cresceram de um ataque a cada 2 minutos, para um ataque a cada 40 segundos, € 0s
ataques individuais cresceram de um a cada 20 segundos para um a cada 10 segundos. Essas
pesquisas nos mostram que a populacdo nao estd preparada para o ataque ransomware, € 0 quao
as organizacgoes e pessoas fisicas precisam se informar melhor sobre o que € o ataque e como se

prevenir.

Florenzano (2017), especialista em Seguranca da Informacao, acredita que a negligéncia
com a TI e Seguranca da Informacdo alavancaram o ciberataque mundial. Ele cita uma lista com

os fatores para o ataque massivo com o WannaCrypt e outros ataques:
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Uso de sistemas ultrapassados;
Caréncia de funciondrios habilitados para conduzir sistemas;

O n@o uso de software livres, como por exemplo o Linux, que é considerado mais seguro

que alguns software pagos;
A grande desvalorizacdo do setor de T1, especialmente o de seguranca da informagao;

Falta de conhecimento sobre a seguranca em ambientes de trabalho, como por exemplo,

clicam em links maliciosos;

A maioria das empresas modernas tem o conhecimento do Ransomware, mas preferem

esperar o ataque acontecer para resolverem agir.

Neste trabalho, sdo abordadas questdes relacionadas a seguranca da informacao, com foco

em Ransomware. Também foram realizadas simulagdes mostrando um exemplo de Ransomware,

e como alguns software de protecdo responderam a esse ataque. Por fim, foram efetuadas

sugestdes de melhorias de seguranca para evitar futuros ataques.

1.1 Objetivo Geral

O objetivo geral deste trabalho foi realizar um estudo sobre Seguranca da Informagao,

com enfoque no ataque Ransomware e gerar um documento para conscientizar e alertar a

importancia da preservagao da informacao.

1.1.1 Objetivos Especificos

a)
b)
c)
d)

€)

Descrever sobre os conceitos de Seguranga da Informacao;
Apresentar alguns tipos de ataques e ameagas existentes;
Salientar a importancia da protecdo da informacao;
Alertar uma parte populagdo sobre o ataque Ransomware;

Fazer uma simulacdo do ataque Ransomware para mostrar seu funcionamento € como

alguns tipos de mecanismos de seguranga irdo responder a esse ataque;

Propor sugestdes para minimizar os riscos de ataques e ameacgas;
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2 CONCEITOS DE SEGURANCA DA INFORMACAO

2.1 Seguranca da Informacao

De Acordo com Araujo (2008):

A Seguranca da Informag@o se refere a protecio existente sobre as informagdes
de uma determinada empresa ou pessoa, isto é, aplicam-se tanto as informacdes
corporativas quanto as pessoais. Entende-se por informacao todo e qualquer
contetido ou dado que tenha valor para alguma organizacdo ou pessoa. Ela
pode estar guardada para o uso restrito ou exposta ao publico para consulta ou
aquisicdo.(p.01)

Em sua introdu¢@o, a ABNT NBR ISO/IEC 17799, define seguranca da informacao como
“a protecdo da informacao de varios tipos de ameagas, para garantir a continuidade do negdcio,
minimizar o risco ao negdcio, maximizar o retorno sobre os investimentos e as oportunidades de
negdcio”. Manter a Seguranca de informagdo pode ser uma das atividades fundamentais para
atingir a lucratividade e assegurar a competitividade. Ja de acordo com Sémola (2003), “podemos
definir Seguranca da Informag@o como uma drea do conhecimento dedicada a protegdo de ativos

da informagdo contra acessos ndo autorizados, alteragdes indevidas ou sua indisponibilidade”.

Os principios bdsicos para garantir a Seguranca da informacao € manter a confidenciali-
dade, disponibilidade, integridade e autenticidade (STALLINGS, 2014).

e Confidencialidade: Capacidade de assegurar que um sistema possa impedir usudrios nao
autorizados de visualizar informacdes privadas e confidenciais, a0 mesmo tempo em que
usudrios autorizados podem acessd-la (ALBURQUEQUE, 2002).

e Integridade: Capacidade de assegurar que um sistema possa impedir uma alteragdo ou
destruic@o da informagao no sistema sem autorizac¢ao, ou detectar caso ocorra (ALBUR-
QUEQUE, 2002).

e Disponibilidade: Assegurar que os sistemas nao fiquem indisponiveis no momento que

usudrios autorizados queiram utilizé-los e que operem prontamente (STALLINGS, 2014).

e Autenticidade: Assegurar a fonte da informacao.

Ap6s definirmos o que € Seguranca da Informagdo, cumpre-nos definir o que é um
problema de seguranca:é a perda de qualquer aspecto de seguranca importante para o sistema
(ALBURQUEQUE, 2002), exemplo: a disponibilidade ou integridade do sistema.

Na seguranca temos a definicdo de alguns termos muito importantes:



18

Capitulo 2. CONCEITOS DE SEGURANCA DA INFORMACAO

e Ameaca: Qualquer evento externo que possa afetar ou atingir o funcionamento, operacao,

disponibilidade e integridade da rede ou sistema € considerado uma ameaca. Existem
as ameacas involuntarias, que sio aquelas que nio é possivel prevé-las, pois ocorrem
devido a operagdes incorretas, ou seja, de um erro do usudrio ou do administrador (AL-
BURQUEQUE, 2002), como por exemplo falta de energia. Existem também as ameacas
naturais, ligadas ao meio ambiente, clima ou geografia local,como por exemplos: en-
chentes, terremotos, descargas atmosfericas, tsunamis, etc. A ameacas intencionais sao
aquelas feitas propositalmente, conscientemente, com o intuito de furtar, roubar, denegrir,
destruir as informacdes, como o monitoramento nao autorizado do sistema. J4 as ameacas
nao intencionais, feitas inconscientemente, como por exemplo: a falta de preparo para
manusear um equipamento ou o apagamento de um arquivo sem verificar sua importancia

para a organizagdo ou para o sistema, e falha no software/hardware.

Esses problemas precisam ser considerados quando da elaborag¢iao do planejamento da

seguranca do sistema, ja que poderdo destruir o ambiente fisico do sistema.

Ataques: Sao ameacas intencionais, feitos por agentes que buscam obter algum retorno, seja
uma senha, dados, informagdes ou por exemplo derrubar um site importante, seja atingindo
um ativo de valor. O ataque explora vulnerabilidades do sistema (ALBURQUEQUE, 2002).
Ao contrério do outros problemas citados acima, o ataque € planejado pelo agente e dificil

de ser previsto pelo usudrio.

Vulnerabilidade: Sao fatores internos capazes de expor informacgdes, € o ponto fraco no
sistema, onde este € suscetivel a ataques ou falhas. A vulnerabilidade permiti a ocorréncia
de determinados incidentes de seguranca, como por exemplo, acessos ndo autorizados ao
sistema, virus e outros codigos maliciosos, uso indevido de informagdes, etc, que afetam
diretamente o negdécio, impactando negativamente a imagem do produto e do cliente. De
acordo com Laureano (2005) as vulnerabilidades do sistema s@o as principais causas das

ocorréncias de incidentes de seguranca , conforme apresenta a Figura 2 .
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Figura 2 — Como a vulnerabilidade possibilita incidente na segurancga

Vulnerabilidade Possibilita . Incidente de Seguranca
Afeta
Clientes
~ Impacta -
negativamente
Produto

Fonte: (LAUREANO, 2005)

e Risco: Embora existem varios significados para risco, /citeonlineadriana2005 afirma que
na Area de TI, Risco € a probabilidade de um evento vir a acontecer, causando um impacto

e podendo produzir perdas.

Beal (2005) alega que para asseverar a seguranca da informacao deve ser feita uma
Andlise de Risco. Nessa Andlise serdo identificados todos os riscos que ameagam as informacoes,
apresentando solu¢des que minimizem e eliminem os riscos. De acordo com ISO 27002, nessa

andlise os riscos serdo classificados de acordo com sua importincia, podendo ser grave ou nao.

2.2 A importancia da informacao

Pereira (), enfatiza em seu artigo a importancia da seguranca da informagdo em caso de
ataque, pois caso esteja a descoberto a empresa pode vir a perder informacdes valiosas suas e de
seus clientes, gerando prejuizo de grande monta, podendo causar a paralizacdo ou até mesmo o

fechamento definitivo da empresa.

2.3 Ataques na Internet e a seguranca.

Qualquer computador ou servigo que esteja conectado via Internet, podem ser alvos de
ataques, ou participar deles, destacando que podem ser causados por autores com diferentes
objetivos. Para cada objetivo os atacantes utilizam alguma técnica ou ferramenta. As subsec¢des a

seguir relatam os principais grupos de ameaca e ataques.
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2.3.1 Engenharia Social

Engenharia social é uma técnica utilizada para obter informagdes confidenciais. Geral-
mente o atacante tem a habilidade de ludibriar as pessoas, entdo, aproveitando-se da ingenuidade
das pessoas, persuadindo-as a fornecer as informagdes que precisam. Os ataques podem ser

feitos por telefone, e-mails, salas de bate papo ou até mesmo pessoalmente.
Um exemplo citado pelos autores Carvalho e Torres (2003)

- “Bom dia. Sou o engenheiro do <fornecedor de servigos de telecomunica¢do da empresa
alvo> estou a fazer testes na central da vossa zona. Preciso que me indique se existem modems

ligados as vossas linhas e quais os respectivos nimeros.”

O sucesso do ataque depende exclusivamente da inocéncia do usudrio, se ele ird fornecer
as informacdes ou clicar em algum programa. No caso citado acima, se a pessoa que atendeu
o telefone passar as informagdes que o atacante solicitou provavelmente o ataque serd bem

sucedido.

Para evitar que os ataques acontecam a empresa deve orientar seus funciondrio, acerca

da engenharia social, alertando-os e orientando-os a ndo passar informagdes para estranhos.

2.3.2 Exploracao de vulnerabilidades

Um ataque de explorag@o de vulnerabilidades acontece quando existe alguma falha, seja
na seguranca seja em algum ponto fraco, e neste caso o "atacante'"se aproveita dessa fissura
para invadir o sistema, utilizando alguma técnica maliciosa para conseguir acessar informacdes

confidenciais.

2.3.3 Varreduras em redes(Scan)

E uma técnica que permite fazer buscas minuciosas em redes, com o objetivo de encontrar
computadores ativos e coletar informagdes. De posses dessas informagdes podem se saber os
programas instalados, os servicos disponibilizados e descobrir as vulnerabilidades dos servicos e

programas.

2.3.4 Phishing

z

E uma técnica, como o nome sugere ("phishing"em inglés é "pescaria"), tem por objetivo
pescar informacdes importantes. E um tipo de fraude, na qual o atacante envia uma mensagem
ndo solicitada pelo usudrio. Geralmente sdo mensagens de instituicdes conhecidas, como por
exemplo bancos e sites populares. Quando o usudrio acessa as essas paginas falsas ele acaba

sendo induzidos a preencher campos em branco com suas informagdes pessoais, € bancarias.
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Exemplos de casos de phishing:

e E-mail com formulérios contendo informacdes confidenciais;
e Piginas de Internet banking falsificadas;

e Mensagens com links maliciosos.

2.3.5 Interceptacao de trafego (Sniffing)

E uma técnica conscistente na inspecao dos dados sigilosos que trafegam pela rede, como
por exemplo senhas. Pode ser usado beneficamente por administradores de rede para solucionar
problemas, como também pode ser usado maliciosamente por atacantes com o intuito de captar

dados sigilosos.

2.3.6 Forca Bruta

Como diz o nome “Forca Bruta” o atacante vai tentando todas as combinagdes possiveis
até que senha seja encontrada. Atualmente os atacantes estdo demorando para descobrir as senhas
pela Forca Bruta, haja vista, que as senhas estdo com niimeros e caracteres maiores, demandando

uma gama de combinacdes e tempo prolongado para decifrar a senha/chave.

2.3.7 Desfiguracao de pagina (Defacement)

E uma técnica que baseia-se na modificacdo do contetido e estética da pdgina Web de um

site.

As formas mais utilizadas por um atacante para realizar um defacement sdo:

Furtar senhas de acessos a interface Web utilizada para administrar remotamente;

Explorar erros da aplicacdo web;

Explorar vulnerabilidades do servidor de aplicacdo web, onde o site estd hospedado;

Invadir o servidor onde encontra-se o site hospedado e realizar alteragdes no contetdo e

na estética que compdem o site;

2.3.8 Negacao de servico (DoS e DDoS)

Diferente do que ja vimos até agora, o objetivo da negacdo de servigos ndo é o roubo
de dado das vitimas, mas sim como tirar do ar os servidores, ele impede que usudrios legitimos

facam uso de recursos computacionais (DUMONT, 2006).
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Na negacdo DoS, somente um invasor envia pacotes para um servidor, para deixar a rede
inacessivel (ATS, 2012).

Ja na negacdo DDos, os ataques sao distribuidos em varias maquinas para enviar os
pacotes a0 mesmo tempo para um servidor, com o intuito de sobrecarrega-lo. Na nage¢do DDos,
além do atacante, existe também: os mestres que sdo os computadores que gerenciam os zumbis;
os zumbis, que sdo as maquinas que fazem o ataque, elas inundam os computadores enviando

pacotes, fazendo com que haja um congestionamento na rede (ATS, 2012).

Para a prevencdo dos ataques é fundamental a verificacdo da configuracio dos roteadores
e firewalls para impossibilitar IPs invélidos, bem como bloquear filtros de protocolos que sejam
desnecessarios, e ainda habilitar a op¢do de logging(logs) para a realiza¢do de um controle das

conexoes existentes com os roteadores.

2.3.9 SPAM

SPAM ¢ a atividade de enviar mensagens eletrOnicas, sendo elas e-mails, féruns de
discussdo, janelas pop-up em péginas da internet, para usudrios que nao solicitaram o envio.

Essas mensagens geralmente possuem propagandas (CERT.BR; CGI.BR, 2012).

2.4 Cédigos maliciosos (Malware)

Coédigos Maliciosos(malwares) sdo programas de computadores que foram estritamente
desenvolvidas com o intuito de destruir, corromper, ou usar de forma indevida informagdes
(PROCOPIO, 2010). Segue alguns exemplos:

2.4.1 Virus

Um virus de computador € um programa malicioso, que € carregado ao seu computador
sem a sua permissdo ou conhecimento. Ele se propaga fazendo cépias de si mesmo em programas
ou arquivos, podendo se alastrar para outros programas, arquivos e até outros computadores
(CERT.BR; CGI.BR, 2012).

2.4.2 Worm

O Worm (em inglés, que significa "verme") é um programa auto replicdvel pelas redes,
diferente do virus que precisa da interveng@o do usudrio para se propagar ou do programa hospe-
deiro para se alastrar e ndo contamina programas. Ele envia copia de si mesmo de computador

para computador, explorando a vulnerabilidade do sistema.
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2.4.3 Spywares

Os spywares sdo programas cuja fungcdo € monitorar/espionar as atividades executadas
no computador e envid-las para terceiros. Virus também podem transportar Spywares, para fazer
o monitoramento de dados sigilosos (CERT.BR; CGI.BR, 2012).

Um exemplo sdo empresas comerciais que espionam as atividades dos usudrios da rede
de computadores, avaliando seus costumes e preferéncias, na intencdo de vender produtos de

interesses do usuario.

2.4.4 Cavalos de Troia

O cavalo de Tréia! é um programa que normalmente € recebido como um “presente”,
como albuns de fotos, cartdes virtuais animados, jogos e protetores de tela (CERT.BR; CGL.BR,
2012). E um programa que executa fungdes para o qual foi programado, geralmente maliciosas
e sem o conhecimento do usudrio. O arquivo contaminado necessita ser executado para que o

cavalo de Trdia seja instalado no computador.

Diferentemente dos malwares que foram apresentados até o0 momento na se¢do Malware,
o cavalo de tréia difere desses por ndo se propagar automaticamente e nao infectar outros

arquivos.

Eles podem alterar o seu sistema de seguranca. Espionar o computador, como um
spyware, até o usudrio digitar uma senha, ou algo do seu interesse. Pode também transportar o

ransomware.

2.4.5 Ransowmare
2.4.5.1 Historia

Em 1989 (JUNIOR, 2017) um novo ataque foi visto pela primeira vez: o RANSOMWARE?.
Nessa época poucas pessoas possuiam e usavam computadores pessoais, a Web ndo existia e
muito menos e-mails. A Internet era utilizada basicamente por especialistas, a criptografia quase
ndo existia e a forma de pagamento internacional era burocrética. O virus era enviado por meio
dos correios, dentro de disquetes, que criptografavam o disco rigido exigindo um pagamento
no valor de US$189 délares (ALECRIM, 2016), para descriptografar. Mas como ja foi dito,
na época poucas pessoas utilizavam computadores e a forma de pagamento internacional era

burocratica, redundando num fracasso.

' Os troianos aceitaram o “presente” dos gregos, um cavalo de madeira, e levaram o cavalo para o interior das

muralhas de Tréia. Todos os soldados beberam e comemoraram a rendi¢do do inimigo e, quando todos estavam
dormindo, centenas de soldados gregos sairam de dentro do cavalo e atacaram a cidade
A palavra “Ransom” € usada em referéncia a resgate, exigir resgate, pagar resgate (ALECRIM, 2016)
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Com o avanco da tecnologia e da internet, novas ameacgas foram surgindo. Apéds a
primeira tentativa em 1989, o proximo ataque aconteceu no periodo de 2005-2006, na Russia.
De acordo com a Micro (2016a), que € uma empresa focada em seguranca de informacgao, o
incidente ocorreu em 2006, detectado como TROJ_CRYZIP.A. Esse virus fechava certos tipos
de arquivos e os substituia, deixando-os com exetensao .zip ,protegidos com senhas. Também
foi criado um bloco de notas, que tinha como conteudo um bilhete de resgate para informar aos

usudrios que eles poderiam recuperar seus arquivos em troca de US 300 ddlares.

Em 2011 foi detectado o TROJ_ RANSOM.QOWA, que exibia uma pdgina repetidamente
para os usudrios, até que finalmente fosse pago o resgate através de um certo nimero premium.
Também em 2011 uma nova forma de Ransomware foi descoberta, O Police Ransomware, que
bloqueava o acesso ao teclado e a0 mouse, exibindo uma mensagem, apresentada na Figura 3,
usando imagens de aplicac@o da lei. A imagem declarava que um crime havia sido cometido e
que a vitima deveria pagar uma quantia para conseguir recuperar o acesso ao seu computador
(SATZIACK, 2017).

Figura 3 — O Police Ransomware.

You have 72 hours to pay the fine, ot

the fine through

Fonte: (SATZIACK, 2017)

No final de 2013, surgiu um novo tipo de ransomware, denominado “Cryptolocker”

(MICRO, 2016a), que além de bloquear o sistema ele também criptografava os arquivos.

De acordo com Microsoft (2018) ao longo dos udltimos anos, o Ransomware sé tem

evoluido, tornando-se um problema global.
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Figura 4 — Numero mensais de ataque Ransomware.

Manthly volume of ransomware and ransomware downloader encounters

Encontros de download mensais de ransomware e ransomware, julho de 2016 a junho de 2017

Fonte: (MICROSOFT, 2018)

2.4.5.20 que é?

O Ransomware (MICRO, 2016a) é um malware que limita o acessa do usudrio ao sistema,
bloqueando sua tela de computador ou criptografando (Cryptolocker) arquivos armazenados
em um equipamento com uma senha, tornando-os inacessiveis. Para ter os dados de volta é
exigido que o usudrio pague um resgate, dentro de um tempo estipulado, assustando-os ou
intimidando-os, fazendo com que na maioria das vezes o usudrio pague para que possa obter

novamente o acesso ao sistema ou seus dados.

O pagamento do resgate na maioria das vezes € feito em Bitcoins, a moeda virtual é
descentralizada, ou seja ndo € controlada pelo Banco Central,consequentemente, impossivel
de ser rastreada (MCGOOGAN, ). O seu valor é determinado pela lei da oferta e procura, a
Trend Micro (MICRO, 2016a) também lista pagamentos feitos em cartOes de presente iTunes e
Amazon. Os precos variam de acordo com as taxas de cAmbio das moedas digitais, muitas vezes
¢ exigido um valor entre 0.3 e 1 Bitcoins (MCGOOGAN, ).
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Figura 5 — P4agina de Pagamento.

Payment for private key

Choose a convenient payment method:

Bitcoin (most cheap option) v

Obitcoin
Bitcoin is a cryptocurency where the creation and transfer of bitcoins is based on an
open-source cryptographic pratocal that i independent of any central autharity.

Bitcoins can be transferred through a computer or smartphone without an intermediate
financial institution

You have to send below specified amount to Bitcoin address
e d 1KP72fBmh3XBRfulDMn53APaqMGIMRspCh and specify the transaction 1D, which
Private e will be verified and confirmed.

Home Page
Getting started with Bitooin

Time left

71:57:22

Enter the transaction ID and press «Pays:

Fonte: (ALECRIM, 2016)

2.4.5.3 Como se propaga?

O Ransomware pode se propagar de diversas formas. O usudrio pode abrir inconsciente-
mente, baixar e instalar um arquivo infectado de um e-mail, ou visitar sites mal-intencionados
(MICRO, 2016a). Além disso pode também vir na forma de um instalador falso, como exemplo,
de um instalador de antivirus, levando o usudrio a clicar em links comprometidos. Na maioria
das vezes os atacantes se aproveitam da ingenuidade das usudrios, utilizam-se da engenharia
social, exibindo mensagens que tentam convencer a vitima de algo, como por exemplo, uma
divida ndo paga, uma pendéncia na justica, uma atualizacdo de seguranca de banco, instigando o
usudrio a clicar no link. Em alguns casos o virus consegue se propagar sozinho, como no caso do

Wannacry, ele consegue passar de maquina para maquina dentro de uma rede (JUNIOR, 2017).

De acordo com Alecrim (2016), uma das técnicas de ataque mais eficaz utilizada pelos
atacantes, € a engenharia social. Um exemplo citado pelo autor: o usudrio recebe um e-mail de
uma loja de comércio eletronico informando que o pedido de determinado produto j4 saiu para a
entrega, mas o usudrio nao fez nenhum pedido, intrigado o usudrio acaba clicando no link para

ver o conteddo, e baixando o malware.
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Figura 6 — Como o Ransomware se propaga?.

a0 =

O usuario recebe 0 anexg baixa um O CIWransunmarE
UmMa mensagem malware que se & baixado no I.
de spam com conecta a URLs gue computador
arquivos anexados hespadam o
crypto-ransomware
L-
e '
< e < g

e T I |

.

As vitimas devem Uma mensagem de Os arquivos do
usar o navegadar resgate & exibida, computador afetade
Tor para pagar indicando o prazo e o sao criptografados

usando bitcoins valor a ser pago

Fonte: (MICRO, 2015)

2.4.5.4 Como evitar?

De acordo com a Micro (2016a) , essas sdo algumas dicas para o usudrio se defender de
um possivel ataque:

e A protecdo mais indicada contra os ataques ransomware € fazer backup (copia de segu-
ranga) de todos os arquivos em um sistema separado, seja por exemplo em um HD externo,

ou em nuvem. Se vocé sofre um ataque ndo perderd nenhuma informacao;

Devemos sempre desconfiar de e-mail ndo solicitados, de remetentes desconhecidos;

Nao clicar em links desconhecidos;

Outra prote¢ao importante € ter um antivirus instalado no computador e sempre atualizado;

Ativar os recursos de seguranga e privacidade do seu navegador;

Nunca baixe arquivos de sites que vocé nao conheca.

2.4.5.5 Pagar ou Nao Pagar?

De acordo com Alecrim (2016) pagar ndo € o mais recomendavel, eis que incentiva
os atacantes a continuarem, € ndo ha garantia de que os dados serdo devolvidos, todavia os

invasores prefem fazer a devolugdo das informacdes, pois caso se propague a noticia de que
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as informacdes nao foram devolvivas, no caso de novos ataques as pessoas podem desistir de

efetuar o pagamento.

Especialistas da Micro (2016a) ndo aconselham as vitimas a efetuar o pagamento antes
de tentarem descriptografar os dados ou desbloquear o sistema. Embora nao seja garantido
que usudrios terdo acessos aos dados novamente, atualmente ja existem ferramentas para tentar
descriptografar os arquivos contaminados, mas infelizmente os hackers estdo sempre langando
novas versoes de malware e utilizam algoritmos criptografados mais resistentes. Um exemplo
de ferramenta € a Decryptor Trend Micro Ransomware File, disponivel para baixar no link :

<https://success.trendmicro.com/solution/1114221>.

O primeiro passo que o usudrio terd que fazer ao instalar Decryptor Trend Micro ran-
somware, é selecionar o nome do ransowmare (Figura 7). A maioria dos ransomwares inclui um
arquivo texto para informar o usudrio que seu sistema foi infectado por um determinado tipo.
No site do Decryptor Trend Micro Ransomware File, o usudrio consegue ter acessos a todos os

passos que devem ser seguidos.
Figura 7 — Selecdo do Ransomware.

9 1rene | Ransomware File Decryptor - X

M Anti-Ransomware

] Trend Micro experts help you decrypt your encrypted files
o Select the ransomware name
Select

Select the encrypted file or folder to start decrypting it

Select & Decrypt

Ransomware File Decryptor (i ]

Fonte: (MICRO, 2015)

2.4.6 Exemplos de Ransomware

De acordo com o blog TrendMicro (2017)algumas das ameacas mais assustadoras do

ransomware Sao:


https://success.trendmicro.com/solution/1114221
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o JIGSAW:

Inspirado na série de filmes "Jogos mortais", Billy satida os usudrios que estdo sofrendo
0 ataque com uma mensagem, mandando o usudrio pagar o resgate ou lidar com as

consequéncias. Os atacantes apagam os arquivos pouco a pouco até que o resgate seja

pago.

Figura 8 — Ataque Jigsaw

Fonte: (TRENDMICRO, 2017)

e CERBER

Existem vdrias versdes do Cerber, mas a original é a mais assustadora. O Cerber conversa
com as vitimas para alertd-los da infeccdo. -"ATENCAO, ATENCAO, seus arquivos foram
criptografados". Eles ddo o prazo de 7 dias para o usudrio pagar o resgate, caso nao seja

efetuado eles dobram a quantia exigida no inicio.

e MICROP

O ransomware Microp insulta as vitimas com mensagens culpando-as pelo ataque, como
se estas estivessem atacando-o para furta-lo. E para ter os arquivos de volta, os criminosos

pedem que a vitima devolva o que foi furtado.

A pessoa mascarada que aparece na foto e os valores de resgate do Microp, de quase US$

29 mil dolares, assustam as vitimas.
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Figura 9 — Ataque MICROP

Fonte: (TRENDMICRO, 2017)

o Crysis

O ransomware Crysis consegue criptografar até 185 tipos de arquivos e deletar os backups.
Como os outros ransomware para ter novamente acesso aos dados, a vitima deve pagar

um resgate.

e Stampado

A caracteristica principal do Stampado € que ele ndo disponibiliza muito tempo para as
vitimas efetuarem o resgate, a cada seis horas um arquivo aleatdrio € excluido permanente-
mente, e apos 96 horas a chave de descriptografar desaparece para sempre. O objetivo dos

criminosos € fazer com que as vitimas paguem o resgate o mais rddido possivel.

2.5 Técnicas de prevencao

De acordo com Vacca (2013), para uma empresa manter o foco na seguranca da informa-

¢do sdo necessdrio 10 (dez) passos:

1. Avaliar os riscos e ameaga

Avaliar os riscos do negécio de uma organizagdo, € um dos pontos mais importantes na
seguranca da informacdo. E fundamental saber os riscos do negécio, como preveni-lo e,

caso aconteca como recuperar.

2. Ter cuidado com equivocos comum
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Segundo Vacca (2013) um dos equivocos mais comum das organizagdes € achar que seu
negdcio nunca serd alvo de ataques. Todos nds usudrios precisamos entender que sé de
estarmos conectados a uma rede, temos grandes chances de ataques maliciosos.

3. Treinamento continuo da equipe de Seguranca da Informacao
E de extrema importancia que a equipe esteja sempre atualizada e preparada para novas
ameacas e vulnerabilidades.

4. Pensar fora da caixa
E sempre importante atentar para todos os riscos que podem vir a acontecer, como por
exemplo, caso um funciondrio seja demitido da empresa, € necessario que se recolha os
equipamentos e dispositivos USB por ele utilizados,evitando assim que ele os leve consigo.

5. Desenvolver nos funciondrios uma cultura por seguranca.
E importante treinar todos os funciondrios, incutindo-lhes que a seguranca da informacao
¢ fundamental para um bom funcionamento da organizacao.

6. Identificar e utilizar aspectos de seguranga do S.O.
Saber como € o funcionamento das ferramentas de seguranga do sistema operacional €
fundamental.

7. Monitorar os sistemas
E fundamental efetuar constatemente o monitorando das ferramentas de seguranca, como
por exemplo gerar relatérios, analisar os logs gerados pelo sistemas,etc.

8. Contratar terceirizados para auditar a seguranca da empresa

A contratacdo de empresas especializadas em auditorias para realizar um mapeamento nos
processos de seguranca da empresa € ferramenta fundamental eis que os tecnicos externos
nao possuem vinculagdo com a empresa, portanto nao serdo tendenciosos, e estdo aptos a
encontrar falhas na seguranca e sugerir mecanismos para melhorias e prote¢ao do sistema
empresarial.

9. Nao esquecer do bésico

Definir politicas de senhas fortes, ndo abrir arquivos de fontes desconhecidas,etc.

10. Manter os sistemas atualizados

E extremamente importante que software de seguranca estejam sempre atualizados.

2.6 Mecanismo de defesa

Nesta serdo apresentados alguns mecanismos de Defesa que podem ser utilizados para a

prevencdo de ameacgas e ataques a sistemas (MULATINHO, 2015).
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2.6.1 Politica de Seguranca da Informacao

A Politica de Segurang¢a da Informacdo é um documento que determina normas, métodos
e procedimentos relacionadas ao uso seguro de dados, e que orienta e estabelece as diretrizes aos
funciondrios para a protecdo dos ativos de informacao (OLIVEIRA, 2013). A politica deve ser
comunicada a todos os funcionarios, de todos os setores e deve ser revisada em intervalos de

tempos regulares ou quando mudangas se fizerem necessarias.

2.6.2 Gerenciamento de Riscos

O gerenciamento de risco € um processo no qual € feito o controle dos riscos. Os riscos
sdo identificados, analisados, reduzidos e/ou eliminados da organizagdo. Os processos podem
ser divididos em vérios passos. De acordo com Vaughan e Vaughan (2008 apud MULATINHO,

2015), os passos a serem seguidos a fim de garantir um bom gerenciamento sdo os seguintes:

e Determinar os principais objetivos;
e Identificar os riscos ao qual a organizagdo esta exposta;
e Avaliar os riscos;

e Considerar as alternativas e selecionar dispositivos para o tratamento dos riscos;

Implementar as decisdes tomadas;

Avaliar e revisar o processo continuamente.

2.7 Mecanismo de seguranca

Abaixo serdo apresentados algumas funcionalidades e ferramentas que auxiliam na

prevencao de ameacas e ataques.

2.7.1 Criptografia

A palavra Criptografia tem origem grega, a palavra kryptos significa "escondido", e
grdphein "escrita". Como no significado de origem grega, a criptografia € a ciéncias e a arte de
escrever e transformar informagdes e mensagens, em formas aparentemente ilegiveis, cifradas
ou em codigos. Esse processo é chamado cifragem. Apenas o destinatdrio com a chave consegue

decodificar e ler a mensagem, esse processo € chamado de decifragem (LAUREANO, 2005).

De acordo com Laureano (2005), a criptografia € um conjunto de técnicas, que tem

como finalidade manter os dados seguros. Essas técnicas consistem na utilizacao de chaves e
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algoritmos criptogréaficos. Mas como aqui veremos, a criptografia também pode ser utilizadas

por pessoas mal intencionadas.

Os métodos criptogréficos podem ser divididos em duas categorias de algoritmos cripto-

grificos: simétricos (chave-secreta) e assimétrico (chave publica).

Na criptografia simétrica é utilizado a mesma chave para cifrar e decifrar os dados,
quando uma pessoa vai comunicar com a outra ela gera a chave e a transmite no canal de

comunicacao para o destinatdrio.

A criptografia simétrica possui alguns problemas de seguranga, durante transmissao da

chave no canal alguém pode interceptar a chave no caminho e ter acesso aos dados.

Figura 10 — Criptografia Simétrica.

i Chavve sirmdlrica
(compartihada) (compartihada)

ALGORITMO DE

ALGORITMO DE
TEXTO CRIPTOGRAFIA DECRIPTOGRAFIA TEXTO
o CLARD CLARD
(DES) (DES)

TEXTO CIFRADO

Fonte: (MICRO, 2015)

Os algoritmos de chaves simétricos podem utilizar dois tipos de cifras, a de bloco e cifras

de fluxo.

Uma cifra de bloco cifram os dados a partir de um bloco, ou seja, um bloco de texto claro
€ tratado como um todo e usados para gerar um bloco de texto cifrado com o mesmo tamanho
(STALLING, 2008). Se o dado é um texto, esse texto sera dividido em blocos, e esses blocos
serdo criptografados.

Uma cifra de fluxo codifica um fluxo de dados, um bit ou um byte de cada vez, diferente-

mente da cifra de bloco.

Alguns dos algoritmos mais utilizados em chaves simétricas sdo:

e DES (Data Ecryption Standard) : E um dos esquemas de criptografias mais utilizados
(STALLING, 2008). Ele utiliza a cifra de blocos. O DES criptografa os textos claros em
blocos de 64 bits, usando uma chave de 56 bits, produzindo um texto cifrado de 64 bits. O
tamanho da chave é muito pequena, podendo se quebrar facilmente. Nao € confidvel, deve

ser usado somente em modo de operacao.
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e AES (Advanced Encryption Standart) : E um esquema de criptografia que veio para
substituir o DES, ele utiliza um tamanho de bloco de 128 bits e um tamanho de chave de
128, 192 ou 256 bits. O tamanho da chave de 128 bits € 16 bytes, da chave de 192 bits
€ de 24 byts e o tamanho criptografia de 256 bits é de 32 bytes. O AES € mais forte se
comparado com o DES, por seu comprimento ser maior, levando mais tempo para quebrar

um algoritmo de criptografia.

Ja os algoritmos de chaves assimétricas, diferentemente das simétricas, utilizam chaves
distintas, uma para cifrar e outra para decifrar, sendo uma publica, que pode ser divulgada, e uma
privada, que deve ser mantida em segredo e pertence a apenas um participante, o destinatario.
Uma desvantagem da criptografia assimétrica em relacdo a simétrica € que ela é mais lenta,

requer mais capacidade de processamento para criptografar e descriptografar.

E como escolher a chave? Depende da protecdo que o usudrio deseja.

Figura 11 — Criptografia Assimétrica.

Ch: ibli

Chave privada
de Fulano

Fonte: (MICRO, 2015)

Alguns dos algoritmos mais utilizados em chaves assimétricas sao:

e RSA (Ron Rivest, Adi Shamir e Len Adleman) : RSA é um Sistema de chave Assimétrica
produzido por Ron Rivest, Adi Shamir e Len Adleman, por isso o nome RSA, e € o mais
utilizado no mundo. O RSA utiliza a cifra de blocos, e utiliza nimeros primos. E baseado

na fatoracdo de nimero primos extensos.

e DSA(Digital Signature Algorithm) : E um procedimento muito mais eficiente se comparado
com o0 RSA, porém a verificacdo € muito pesada. Sua chave privada opera sobre o hash
da mensagem SHA-1. Para averiguar a assinatura um pedacgo do cédigo calcula o hash e

outro pedaco usa a chave publica para descriptografar a assinatura (BARBOSA, 2013).
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Também existe a criptografia hibrida, que é a juncdo das duas criptografias citadas acima.
Utiliza a boa performance computacional da chave simétrica com a troca segura de chaves da

assimétricas. Exemplo que utiliza: protocolo SSL(Secure Socket Layer).

2.7.2 AntiVirus

O antivirus é um software de defesa, o mais comumente utilizado, responsavel por
assegurar o computador bloqueando e impedindo a entrada de invasores € ameacgas virtuais,
como por exemplo, anexos de e-mails contaminados, arquivos corrompidos, sites infectados,
links maliciosos. O software antivirus podem detectar malwares incluindo os tipos, virus, worms,

cavalos de Tréia, cédigos maliciosos, ferramentas de atacantes.

Nem sempre os antivirus acertam, eles podem dar muitos falsos positivos, que sdo arqui-
vos que os antivirus detectam como ameagas, mas nao sdo. Esses arquivos ficardo bloqueados

em quarentena, até o usudrio remove-los.

Todo antivirus possui seu proprio banco de dados, onde sdo armazenadas as caracterfs-
ticas dos malwares e das ameacgas conhecidos em ambientes virtuais. Essas informacgdes sao
atualizadas pelos fabricantes a medida que novas ameacas sao detectadas, mas depende do

usudrio atualizé-lo para que o banco de dados do antivirus baixado seja atualizado.

Os antivirus operam verificando todos os arquivos abertos na maquina, sempre que abri-
mos um arquivo executdvel ele faz uma verificacao para compara-lo com o malware conhecido.
De acordo com Comodo (2018) as formas de detectar virus sdo feitas através da deteccao baseada

em assinatura, baseada em heuristica, e comportamento, segue a explicacao:

e Baseada em Assinatura: A detec¢do de virus /malware baseada por assinatura, verifica
todos os arquivos executdveis e o valida com as listas conhecidas de virus e malwares
existentes. Esses virus contém assinaturas, ou seja, uma sequéncia continua de bytes.
Quando € encontrado uma sequéncia equivalente no banco de dados do antivirus, € muito

provdvel que se trate de um virus conhecido.

A deteccdo por assinatura ¢ uma das mais utilizadas por todos os fabricantes de antivirus.
Porém ela tem um grande problema, diariamente sdo criados dez tipos de virus (PROCO-
PIO, 2010), e, até que os fabricantes consigam efetuar a atualizacdo do software muitos
usudrios podem ser contaminados pelo virus ainda ndo cadastrado. Por isso € fundamental

outras técnicas de deteccao.

e Baseado em Heuristica: O software utiliza a detec¢ao baseado em heuristica quando sao
executados programas e/ou aplicativos com c6digos suspeitos que ndo foram detectados

no banco de dados, ou seja, ndo possuem assinaturas equivalentes.

Diferentemente da técnica baseada em assinatura, a busca baseada em heuristica nao

procura por assinaturas correspondentes, ela utiliza regras e algoritmos para detectar
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malwares. Ela compara as caracteristicas de malwares conhecidas, com as dos que ainda
nao foram cadastrados no banco de dados. A partir dessa comparacdo o antivirus consegue
determinar se o arquivo ou programa tem alguma caracteristica em comum com outros

virus e se pode ser um tipo virus.

e Baseado em Comportamento: A detec¢do baseada em comportamentoo analisa € monitora
os comportamentos do programa/arquivo, caso perceba algo fora do comum, ele interrompe
a execugdo do programa. O modelo baseado em comportamento pode dar muitos falsos

positivos .

Um exemplo citado pelo Tutoriaisti (2018):

“Imagine que vocé esteja desconfiado de que uma pessoa é um ladrao de carros.
Se essa pessoa tiver ficha na policia por furto/roubo de carros, certamente é
um ladrdo de carros. Isso € detec¢@o por assinatura, pois, gragas a um furto
anterior, vocé€ deduziu e determinou que ele rouba carros; Se ela ndo tem ficha
na policia, mas existe um conhecido ladrdo com o nome muito parecido e com o
mesmo endereco e tipo fisico, provavelmente eles sdo a mesma pessoa: detecgdo
heuristica. Suas caracteristicas sdo tao parecidas que permitem determinar que
ele seja a mesma pessoa de quem vocé estd desconfiado.Se ndo tem ficha na
policia nem nenhum indicio que comprove que ele € um ladrdo de carros, mas
a pessoa comporta-se como tal, andando com chaves variadas, olhando seu
carro com jeito estranho, sabe tudo de alarmes de carros e de como desativa-los:
detec¢do por comportamento, por ndo termos assinatura (ficha) nem heuristica
(dados semelhantes), mas, devido seu comportamento, determinamos que ele é
mesmo um ladrdo de carros."(p.01).

Quando o antivirus escaneia seu computador e detecta algum arquivo malicioso, ou
suspeito, ele para a execucdo do arquivo, colocando-o em quarentena. A quarentena ¢ uma pasta
gerenciada pelo antivirus que ndo permite que o virus se espalhe pelo SO, ela criptografa os

arquivos maliciosos de forma que outros antivirus ndo os identifique como virus (ROHR, 2009).

O antivirus quando encontra um arquivo malicioso ou suspeito apresenta duas opgoes
ao usudrio: deletar ou colocar em quarentena. O antivirus nao apaga imediatamente o arquivo/-
programa, porque nem sempre eles sdo confidveis, podendo detectar virus em arquivos indcuos,
com 1sso o usudrio pode recuperar o arquivo. O antivirus ndo deleta o arquivo/programa imedia-
tamente,repito, ele é colocado em quarentena, pois caso seja apagado definitamente do sistema,
pode atrapalhar o bom funcionamento do computador fazendo com que ele nao opere da forma

correta.

Como vimos, um antivirus é capaz de atuar antes que os cddigos maliciosos invadam e
furtem dados do computador, assim ter um antivirus instalado e atualizado € fundamental, eis que
a cada dia novas ameacas sio detectadas, podendo comprometer a seguranca de organizacoes e

pessoas fisicas.
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2.7.3 Backup

O backup ¢ um dos mecanismo de seguran¢a mais seguros que existem. Backup é a
copia de determinado arquivo em local separado e seguro, o usudrio pode acessar de qualquer
computador, aparelho celular, ou HD externo. Um exemplo é salvar os dados em nuvem. E
importante fazer backups sempre novas informagdes forem adicionadas. Pessoa fisica ou juridica
que tiverem essa precaucao de fazer backups todos os dias terdo chances remotas de perder dados

importantes (CERT.BR; CGI.BR, 2012).

2.7.4 Senhas

Segue algumas dicas para proteger senhas:

e Nio utilizar como senha datas de aniversario ou que possam relacionar com vocé, seu

nome, sobrenome, nimero de telefone, nimero de documento, placas de carro;

e Utilizar uma senha que tenha no minimo oito caracteres, sendo nimeros, letra maitscula e

minudscula, simbolos;
e Alterar a senha com frequéncia;

e Naio utilizar a mesma senha para diversos servigos;

2.7.5 Firewall

A palavra firewall significa “Muralha de fogo” (SARAIVA, 2012). O firewall é um
software ou hardware que protege o trafego de dados entre computadores e redes, ele verifica as

informacdes vindas da Internet podendo bloqueda-las ou nao (MICROSOFT, ).

De acordo com Mariano e Pereira firewall € um sistema que controla o acesso as redes
de computadores, bloqueando acessos nao autorizados em redes pessoais ou de empresa, ou seja
uma politica de firewall decide quem tem autorizacao para passar em cada direcdo, sendo de

dentro pra fora ou vice-versa.
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Figura 12 — Firewall
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Fonte: (MICRO, 2015)

De acordo com (MICROSOFT, ) existem 4 técnicas que os firewall utilizam para controlar

0 acesso e impor a politica de segurancga do site:

—

2

Controle de servico: Determina os tipos de servigos de Internet que podem ser acessados,

de entrada ou saida.

Controle de direcdo: Determina a direcdo que cada solicitacdo de servico pode ser iniciada

e permitida.
Controle de usudrio: Determina qual servigo especifico o usudrio esta tentando acessar.

Controle de comportamento: Controla como um servico especifico é usado.
Existem trés tipos de Firewall:

. Filtro de pacote: E onde ocorre o bloqueio ou a liberacio da passagem de pacotes.

Firewall NAT (Network Address Translation): Faz a tradu¢@o do endereco IP e porta TCP

de uma rede para a internet.

. TextitFirewall Proxy: Um proxy € um servidor que faz a intermediacdo dos pedidos de

um usuario com os outros servidores.
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O trabalho foi executado em 5 etapas, ilustradas na Figura 13.

Inicialmente, foi realizado uma pesquisa bibliografica, com o objetivo de aprimorar os

conhecimentos sobre Sistemas de Informacao e entender o ataque ransomware.

Porteriormente foi efetuada a escolha dos mecanismos de segurangas que seriam utiliza-
dos, os Antivirus . Apds a escolha dos antivirus, o virus Hidden-Tear foi compilado no software
Visual Studio, gerando um arquivo executdvel.exe. Esse arquivo foi executado primeiramente
sem antivirus e foi mostrado como € seu funcionamento. Apds feita a simulacdo sem antivirus,
foram feitas as simulagcdes com os antivirus. A medida que os testes foram acontecendo,os

antivirus eram instalados por vez, e ao terminar eles iam sendo desinstalados.

Ap6s todas as simulacdes foram feitas andlises.

Figura 13 — Metodologia Proposta

Alertaa
populagdo

Pesquisa Execugiodo Analise dos

bibliografica virus resultados

Sugestiode
melhorias

Fonte: Elaborado pela autora.

1 Aprofundamento nos estudos sobre Seguranga da Informacao, e ransomware;

2 Execucao do Virus Hidden-Tear;

3 Estudo sobre o comportamento dos antivirus apds o ataque;

4 Alerta a populagdo quanto a Seguranga da Informacao e ao ransomware;

5 Sugestao de melhorias;
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3.1 Ferramentas utilizadas

3.1.1 Ambiente de Teste

Para o desenvolvimento do trabalho foi utilizado um ambiente de rede local, construido
através de software de virtualizacdo VirtualBox. A méaquina hospedeira possui as seguintes
configura¢des: Intel®) Core™ i5-4210u CPU @1.70GHz 2.0GHz, com memdria instalada(RAM)
de 4,00 GB e o Sistema Operacional Windows 8.1 Professional 64 bits.

Na méquina virtual foi utilizado Intel® Core™ i5-4210u CPU @1.70GHz 2.39GHz e

memoria Ram de 2.00 GB e o Sistema Operacional Windows 10.

O Sistema Operacional utilizado na VM foi o Windows 10. De acordo com Stats (2017) o
Windows € o software mais utilizado no mundo, porém, ndo € software mais seguro. Comparando
com o sistema operacional Windows, o Linux € o mais seguro (DELFINO, 2018), pois, roda seus
programas em modo de usudrio, e, para acessar e modificar qualquer configuracdo, o usuario
deve colocar a senha do administrador, diferentemente do Windows, onde o usudrio tem acesso

ao sistema.

3.1.2 AntiVirus Utilizado

Para a simulagdo do ataque, optou-se pelos antivirus recomendados por Ciriaco (2017), a
saber, AVG free, Avast Free, Avira e o Windows Defender. Anote-se que também foi utilizado
<http://nodistribute.com/>

3.1.2.1 AVG free

O AVG AntiVirus Free estd disponivel para ser instalado no site: <https://www.avg.
com/pt-br/free-antivirus-download>. O AVG garante ao usudrio o bloqueio de virus, spywares,
ransomware € outros textitmalwares,o bloqueio de links, downloads e anexos de e-mails suspeitos.
Verifica se ha problemas de desempenho no PC, e obtém atualizacdes de seguranca em tempo

real. Ele utiliza a busca baseada em assinatura e baseado em heuristica para a deteccao de virus.


http://nodistribute.com/
https://www.avg.com/pt-br/free-antivirus-download
https://www.avg.com/pt-br/free-antivirus-download
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Figura 14 — Tela inicial do AntiVirus AVG
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Uliima verificagdo do computador: Nunca Definigédo de virus: 7

O Digite aqui para pesquisar

Fonte: Print screen do antivirus avg no sistema operacional Windows 10.

3.1.2.2 NoDistribute

O Site foi escolhido pela praticidade, o usudrio nao precisar ter o software instalado na
maquina. Através do site <http://nodistribute.com/> o usudrio consegue anexar o0 arquivo que

pretende verificar e digitalizar. A verificacdo € feita on-line, com 35 Antivirus disponiveis.


http://nodistribute.com/
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Figura 15 — Tela inicial do Site NoDistribute
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Fonte: Print screen do site Nodistribute no sistema operacional windows 10

3.1.2.3 Avira

O AntiVirus Avira pode ser instalado pelo site: <https://www.avira.com/pt-br/download/
product/avira-free-antivirus>. O Avira garante ao usudrio protec¢do de ultima geracio, prote¢ao

para ransomware, garante a privacidade e oferece suporte coletivo.


https://www.avira.com/pt-br/download/product/avira-free-antivirus
https://www.avira.com/pt-br/download/product/avira-free-antivirus
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Figura 16 — Avira Inicial
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Fonte: Print screen do antivirus avira no sistema operacional Windows 10

3.1.2.4 Avast

O antivirus Avast estd disponivel para ser instalado no site, <https://www.avast.com>.
O Avast promete ao usudrio um Antivirus inteligente, que detecta e bloqueia virus, malware,
spyware, ransomware e phishing, usa andlise inteligente para impedir que seja afetado. Envia
automaticamente arquivos suspeitos para andlise na nuvem e cria uma cura para todos os
usudrios do Avast, se houver uma ameaca. Ele também verifica Wi-Fi, detecta automaticamente
pontos fracos em seu Wi-Fi doméstico e estranhos na rede. E por fim, garante o escaneamento
inteligente, encontra pequenas falhas que permitem a entrada de malwares, de configuracdes e

senhas inseguras e suspeitos e software desatualizados.


https://www.avast.com
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Figura 17 — Tela Inicial Avast
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Fonte: Print screen do antivirus avast no sistema operacional Windows 10

3.1.2.5 Windows Defender

O Windows Defender é um software exclusivo do Windows. Disponivel para as versdes
mais recentes do Windows, que sao, Windows 8, Windows RT, Windows 8.1, Windows RT 8.1,
Windows 10. Ele ajuda a proteger o computador em tempo real contra spyware, virus, rootkits
e outros tipos de software mal-intencionado. Quando encontra algo suspeito ele dd op¢ao ao

usuario de:

Ignorar o alerta , e continuar a instalagao/abrir um software;

Enviar para a quarentena;

Remover o arquivo;

Permitir que o software altere configuragdes relacionadas a seguranca do computador;
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Figura 18 — Tela Inicial Windows Defender
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Fonte: Print screen do windows defender no sistema operacional Windows 10

3.1.3 Cédigo Hidden-Tear

O programa Hidden-Tear foi criado por um grupo de seguranga turco, Otku Sen e
estd disponivel no GitHub para fins educacionais. E possivel ter acesso pelo link: <https:
//github.com/goliate/hidden-tear/>.

Hidden-Tear € um trojan Ransomware, que criptografa os arquivos dos usudrios do
Windows. Ele utiliza algoritmo AES simétrico para criptografar arquivos, e envia uma chave de
criptografia simétrica para um servidor. O servidor web que foi utilizado nesse trabalho foi o:
000 Web Host . Foi utilizado uma chave de tamanho 256 bits , € o tamanho do bloco de 128 bits.

Ap6s os arquivos serem criptografados ele gera um arquivo texto, "LEIA.txt”, na drea de
trabalho, que instrui o usuario como proceder. E a extensdo dos arquivos passa a ser .LOCKED.
Os arquivos criptografados podem ser descriptografados através de uma ferramenta, que contém
um campo em branco onde deve ser inserido a chave de descriptografar. A ferramenta sera

enviada para o usudrio por e-mail junto com a senha, ap6s efetuado o pagamento.


https://github.com/goliate/hidden-tear/
https://github.com/goliate/hidden-tear/
br.000webhost.net
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Para a execugdo das simulagdes de ataque foi utilizado o virus Hidden-Tear e analisado
como os antivirus e o Site NoDistribute responderam a estes ataques, ressaltando como ja
previamente relatado que antes de executar as simulagdes com o antivirus foram efetuadas

simula¢des sem antivirus.

As simulag¢des foram feitas com arquivos executdveis, gerados pelo visual Studio, e com
arquivos infectados anexados, e enviados por e-mail, e logo ap6s foram baixados do e-mail

(Esses arquivo estavam com o Hidden-Tear).

4.1 Ataque sem antivirus

Primeiramente foi feita uma simulacdo do Virus Hidden-Tear sem nenhum antivirus

instalado no computador.

Figura 19 — Tela Inicial Windows
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Fonte: Print screen no sistema operacional Windows 10

Conforme se verifica na Figura 19, os arquivos constantes na area de trabalho ndo estavam

7z

criptografados. Um exemplo € o arquivo "Agenda da semana.txt". O arquivo “ADOBE” ¢ o
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virus Hidden-Tear. Ao clicar no arquivo infectado, os arquivos da drea de trabalho foram todos
criptografados (Figura 20). O arquivo "Agenda da semana” ja passa a ter a extensdo LOCKED e
as informagdes nela contidas foram criptografadas. Também foi criada uma pasta “LEIA.txt”

b

informando ao usudrio o que estd acontecendo e como deve agir (21)

Figura 20 — Tela ap6s Criptografar os arquivos
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Figura 21 — Arquivo Leia
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Fonte: Print screen no Windows 10

O Digite aqui para pesquisar 0

Para descriptografar os arquivos foi utilizado uma ferramenta de descriptografar (Figura

22). O usudrio ird colocar a senha no campo em branco, e clicar em "(Decrypt My Files)".

Figura 22 — Ferramenta para descriptografar

& ht decrypter

Password: ||

Decrypt My Files

hidden tear decrypter
coded by Utku SenfJani) / utkusen.com

Fonte: Print screen no Windows 10

ApOs digitar a senha e clicar para descriptografar, os arquivos criptografados foram todos

recuperados.
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4.2 Analise no site nodistribute

A segunda simulacdo realizada foi a verificagdo do arquivo "Arquivo Importante”, no
site <http://nodistribute.com/>.

Ap0s inserir o arquivo, os antivirus detectaram a ameaca, bem como o virus, de acordo
com a base de dados de cada antivirus, e, no caso dos antivirus que nao detectaram ameacas,
foi mostrado na tela do computador a palavra "Clean"na frente do antivirus. De 36 antivirus, 21

reconheceram o Virus, de acordo com o NoDistribute.

Como podemos ver na Figura 23, de acordo com o site, o antivirus AVG free e o AVAST
nao detectaram o virus no banco de dados, ou seja, os respectivos antivirus ndo possuem os virus
na suas base de dados e o AVIRA detectou com o nome TR / ATRAPS..ttgrl.

4.3 AVG FREE

O primeiro Software antivirus que foi analisado foi o AVG free.

O software foi instalado no computador e logo em seguida foi feito a varredura no
sistema, ndo detectando nada. Apds a varredura, foi feita a simulacdo do ataque. O nome do
arquivo executdvel que estava infectado era o "Arquivo Importante.exe”, ao tentar abrir o arquivo
apareceu uma mensagem do antivirus informando que a ameaca foi neutralizada e movida para a
quarentena, ou seja, o antivirus detectou um virus na sua base de dados, e moveu para quarentena,

permitindo ao usudrio optar se quer ou nao deletar.

O virus foi detectado pelo AVG com nome Win32 malware.gen. De acordo com
<https://www.enigmasoftware.com/pt/win32malwaregen-remocao/> o Win32 malware.gen é
uma infeccao por um Trojan da plataforma do Windows. O Win32 malware.gen € capaz de se
espalhar através de e-mails nao solicitados, de sites maliciosos e redes de compartilhamento de
arquivos. Depois que o Win32 malware.gen estiver dentro de um sistema, ele vai fazer alteracdes
nas configuragdes do sistema e do registro, o que faz com que o desempenho do sistema se
deteriore. O cavalo de tréia pode vir com outros malwares, como o Ransomware, que foi o que

aconteceu.


http://nodistribute.com/
http://nodistribute.com/
https://www.enigmasoftware.com/pt/win32malwaregen-remocao/

4.3. AVG FREE
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C | @ nodistribute.com/result/ROFWgtp4\

Figura 23 — Verificacao no NoDistribute

E Resultados do texto

I Nome do arquivo
Arquive impartante.exe

0 MDSs
81fe3d85f3d26ac3ae817321dbc2061d

# Detectado por
21136

@ Resultados da 00 Links

(a) Dados do Arquivo

NkLgSviXmao

Ll 2 varredura rest

@ Historia

£ Tamanho
208 KB

L1 SHA256

6754#545e% 0 7987885 05d3%65

592006004721 3ea0e

£ Data de digitalizagdo
220012018 14:48:40

Seu arquivo foi escaneado com 36 diferentes softwares antivirus (nenhum resultado foi distribuido) .
Os resultados das varreduras foram fornecidos abaixo em ordem alfabética.

Rescanar este arquivo

='o Digite aqui para pesquisar

e

@ MNoDistribute =+ Entrar = Precos = Sobre =

C | @ nodistribute.com/result/RQF

(b) 35 Tipos de AntiVirus

: Ransem_CRYPTEAR.SMO
) Aquadrade: Gen

‘A\(G Free: Clean

#¢ AhnLab V3 Internet Security: Malw

32.Generic

Malwa

@Ar:aw Antivirus 2014: Limpo
of Avast: Clean

Avira: TR 1 ATRAPS. rrgrl

@ BiDefender: Gen

EBUHGuard‘ Gen

Q‘Clam Antivirus: Clean

{®JseT noD32: uma variant
@)F-PRT Antivirus: Clean
o FSecure Intemet Security: Gen

6 Dagos: Gen

oSEgurar\ga KARUS : Trojal

H O Digite aqui para pesquisar

/ Filecoder. trojan

nsom.HiddenTear UZ\H\,‘ 4

pAV7NkLgSvIXmao

."'Ms Security Essentials: Ransom
@ aliarebytes Anti-Malware: Ransom HiddenTear Generic

[)Mcafee: Ransomware-FTD! 81FEIDBSF3D2

#21 NANO Antivirus: Trojan. Win32.Filecode
(@ orton Antivirus: Ransom HiddenTear! G1
@ outpost Antivirus Pro: Clean

.
gpanda Security: Clean

ejQu\'ck Heal Antiviru
@supERAm.Spyware: Clean
gSDID Antivirus: Clean

@stms: Traj / HTRs

@Trus:“ort Antivirus:

@ Tviscer Antivirus: Clean

%«/EABQ Antivirus: Clean
g\.’irlT explorer: limpo

Insernet Security: Clean

Fonte: Print screen do site Nodistribute no Windows 10

Ll 2 varredura restante
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Figura 24 — Mensagem AVG ao tentar abrir o arquivo.

BIRAME-= Ferramentas de Pasta Compactada
Inicio Compartilhar Exibir Extrair 0
4 |4 > Arquive importante v O Pesquisar Arquivo importante @
Nome - Tipo Tamanho Compact..  Protegido .. T4

3t Acesso rapido
P Area de Trabalhe

& Downloads O Windows protegeu o computador

| Documentos v %

[] Arquivo importante

&=l Imagens

hidden-tear

= hidden-tear-decryp
ransomware

w test Sossies raliza

o Ameaca neutralizada
@ OneDrive
Movemos Arquivo importante.exe para sua quareniena, pois estava

[ Este Computador X
infectado com Win32:Malware-gen.

¥ Rede
Mais ameagas podem estar a espreita!
ESCANEAR O MEU PC
< Ver detalhes ~
Titem  1item selecionado 207 KE

Fonte: Print screen do antivirus AVG no Windows 10
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A préxima simulagdo foi tentar baixar uma pasta zipada, do e-mail. Ao tentar baixar a

pasta o AVG detectou uma ameaca e ocorreu um erro, sendo a ameaga neutralizada (Figura25).

Figura 25 — Mensagem AVG ao tentar abrir o arquivo.

M AVG | Obrigado porbaiv. X ) &d jessicaufjm@yahoo.cor X e

“— C|a Seguro | https://mail.yahoo.com/d/folders/1/messages/16 r

% L AVG AntiVirus Free Meu AVG v  Menu v

Ameaca neutralizada

Abortamos a conexdo com seguranga em dl-mail.ymail.com, pois estava
infectado com Win32:Malware-gen.

Mais ameacas podem estar a espreital

ESCANEAR O MEU PC.

Ver detalhes ~

¥ Arquivo importantezip A

H @ Digite aqui para pesquisar

Fonte: Print screen do antivirus AVG no Windows 10

Na Figura 23, na simulag¢do realizada no site Nodistrisbute, € possivel visualizar que o
antivirus AVG (do site Nodistribute) ndo reconheceu o virus, contudo na simulac¢ao realizada

com o antivirus AVG instalado no computador, o software detectou uma ameaca.

4.4 AVIRA

O segundo software que foi testado foi o AVIRA.O primeiro procedimento feito foi a
varredura, e nada foi detectado. Ao tentar abrir o arquivo denominado "Arquivo Importante.exe"o
Avira exibiu um alerta de seguranca avisando que o arquivo foi bloqueado e movido para a
quarentena (Figura 26),eis que foi detectado um virus na sua base de dados, com o nome TR
/ ATRAPS.ttgrl (Figura 23). O termo "TR’ refere-se a um Cavalo de Tréia que pode espionar

dados, violar sua privacidade ou realizar modifica¢gdes indesejadas no sistema.

Realizada outra simulacdo, ao tentar baixar o arquivo infectado do e-mail, o Avira

reconheceu o virus em sua base de dados e bloqueou o download do arquivo.
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Figura 26 — Mensagem alerta AVIRA

Alerta de seguranca

Data/Hora: 22/01/2018, 14:19:32
Tipo: Deteccdo

O goesso ao arquivo
'Ci\Usersijessi\AppData\, .. \Arquivo
importante.exe’ que contém o padrdo de
TR/ATRAPS. ttarl' foi bloqueado.

Nds movemos o arquivo para a guarentena

Vocg pode obter mais informacies sobre o
problema:

Ir para Suporte Avira

Detalhes

Fonte: Print screen do antivirus Avira no Windows 10

4.5 AVAST

O terceiro software testado foi o Avast, e, a principio, foi realizado uma varredura em
todos os arquivos e nada foi detectado. Proseguindo foi efetuada tentativa de executar o arquivo
denominado "Arquivo importante.exe", que, registre-se, estava infectado com o virus Hidden-
tear, contudo, o Avast ndo reconheceu nenhuma ameaca, haja vista que o virus ainda ndo estava

cadastrado em seu banco de dados.

Ap6s abrir o "Arquivo importante.exe", os dados da drea de trabalho foram todos cripto-

grafados, como € apresentado na Figura 20 e exibindo o arquivo "Leia.txt".

Também foi possivel baixar a pasta zipada do e-mail, e mais uma vez executar o arquivo,

e criptografar todos os arquivos da drea de trabalho.

4.6 Windows Defender

O quarto e ultimo programa a ser testado, foi o Windows Defender.

Ao tentar abrir o arquivo denominado "Arquivo importante.exe"e fazer o download pelo
e-mail, foi exibida uma mensagem informando que o Windows Defender encontrou ameacas
em sua base de dados, com o nome Ransom:MSIL/Ryzerlo.A, que é um ransomware, de alerta

grave, sendo o arquivo movido para a quarentena.
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Figura 27 — Mensagem alertaWindows Defender

Central de Seguranga do Windows Defender

Ransom:MSIL/Ryzerlo.A

Nivel de alerta: Grave
Status: Em Quarentena
Data: 20/01/2018

A¢do recomendada: Remover a ameaga agora.

Categoria: Ransomware
Detalhes: Este programa é perigoso e executa os comandos de um invasor.

Saiba mais

Itens afetados:
file: C:\Ussrs\iessi\OneDrive\ﬁrea de Trabalho\Arquivo importante.exe

£ o~ m )

Fonte: Print screen do Windows Defender no Windows 10
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5 CONSIDERACOES FINAIS E CONCLUSAO

Com a pesquisa bibliografica foi possivel compreender que Seguranca da Informacao vai
muito além de investimentos em tecnologias e politicas de seguranca. Para que uma organizacgdo
empresarial mantenha-se segura, seus funciondrios/usudrios precisam ter acesso a treinados
rotineiros, com os software de seguranca sempre atualizados, equipes capacitadas para as
respectivas dreas de trabalho e instruidas sobre a seguranca da informacdo, utilizando boas
solucdes de backup, ter staffs de especialistas da drea de seguranca, possuir um gerenciamento
de risco, definir sua politica de seguranca. Todos os usudrios devem ser treinados nos conceitos

basicos de seguranca.

De acordo com Ferreira (2017), um dos vetores de ataque do ransomware mais utilizados

€ o e-mail, que foi objeto de simulacoes no presente trabalho.

Segundo informagdes do Micro (2017a), no ano de 2016 houve um aumento surpreen-
dente de 752%(setecentos e cinquenta e dois por cento) no nimero de familias de ransomware, o
que acaba por deixar os antivirus temporariamente inoperantes, eis que com a rapidez que estdo
surgindo novas familias de ransomware os antivirus ndo conseguem atualizar sua base de dados

com a mesma rapidez. Por isso é sempre bom o usudrio atualizar a base de dados do software.

Ao avaliar as simulagdes foi possivel verificar que as ferramentas testadas, com excecao
do AVAST, estdo capacitadas para proteger os usudrios do virus testado, e possuem base de
dados para detectar alguns ataques de Ransomware, mas isso nio quer dizer que o AVAST seja
pior que os outros. Assim, € sempre recomendavél que o usudrio atualize constantemente a base
de dados do software antivirus, e da mesma forma que utilize de outras alternativas além do
antivirus para se precaver. Segue algumas sugestdes e dicas para minimizar o risco de ataques e

perda dos dados:

e Fazer Backups regularmente;
e Atualizar regularmente o antivirus;
e Manter o sistema operacional sempre atualizado;

e Em hipdétese alguma desativar o antivirus para abrir algum documento, se ele informou

algum alerta de seguranca € porque o arquivo estd com alguma ameaca;
e Ter bastante cuidado ao clicar em links;

e Naio abrir e-mail desconhecidos;

Dentre os arquivos que auxiliaram e deram norte ao presente trabalho, destacamos os

de: Caué Zaghetto, Luiz Henrique Morais Aguiar, Bruno Souza Lobo Almeida Gabriel Freitas
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dos Santos, com tema "RANSOMWARE: ESTE PROBLEMA TAMBEM PODE SER SEU",
suas principais contribuigdes foi a explicacdo de como o ransomware age e o estudo de um
fluxograma,(Figura 28) de acdes preventivas e/ou reativas a serem adotadas, servindo para
enfatizar a urgente necessidade do usudrio em estar mais instruido sobre a necessidade da

seguranca e as agoes que devem ser tomadas caso sejam infectados pelo ransomware.

Figura 28 — Fluxograma de acdes preventivas e/ou reativas a serem adotadas.
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Fonte: (ZAGHETTO et al., 2017)

Um dos maiores avancos tecnologicos de todos os tempos foi a Internet, que trouxe
grandes beneficios a sociedade, que tem passado a maior parte do tempo na Web, seja para
trabalho seja para lazer. Através dela € possivel enviar e receber informacao de todo o mundo,
podendo também o usudrio dela se utilizar para relizacao de pesquisas sem precisar se locomover.

A Internet tem promovido oportunidade para a educagdo, haja vista a possibilidade de cursos a
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distancia (on-line), beneficiando a populacdo de baixa renda, alunos que ndo tem condi¢ao de
se locomover ate as unidades educacionais, facilitando também a comunicagdo entre o corpo

discente e docente.

Estamos cada vez mais dependentes da Internet, contudo a sociedade ainda esté desin-
formada acerca dos riscos da inerentes ao seu uso, oportunizando que hackers e pessoas mal
intencionadas furtem ou facam uso negativo das informacdes alheias. E preciso que os usudrios

saibam utiliza-la e que também conhe¢am seus maleficios.

Podemos pois concluir que os antivirus, com exce¢ao do AVAST, ja possuem base de
dados para o virus hidden tear. Mesmo ele sendo um virus antigo, criado em 2015, ainda existem

antivirus que ndo o reconhecem.

Por todo o exposto percebe-se que, mesmo com todo o avango tecnoldgico e as ferra-
mentas disponibilizadas, ha por parte de usudrios(pessoas fisicas, empresas publicas e privadas)
certa negligéncia com relagcdo a seguranca da informacao, e, em face dessa desidia que deixa a

rede em condi¢@o de vulnerabilidade é que sofrem os ataques.

Por fim, hd que se dizer que este trabalho ndo teve a pretencao de esgotar o estudo sobre o
referido tema e sim, langar luzes, alimentar a discussdo para que outros interessados e a categoria
profissional possam continuar o debate sobre a discussao pretendida. Mas de forma relevante,
mesmo com o pouco material encontrado sobre Seguranga da Informagao, funcionamento do
antivirus, e o ransomware, houve base de orientacdo para uma reflexao critica, enquanto trabalho

de conclusdo de curso.
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