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Resumo

Este trabalho apresenta o desenvolvimento de um mdédulo para monitoramento das es-
tacdes de radio enlaces Mikrotik operantes em um provedor de Internet da regido de Diaman-
tina/MG. O objetivo € desenvolver uma ferramenta de coleta e armazenamento dos indicadores
de niveis de sinal de cada rddio enlace monitorado, além de disponibilizar em graficos a vi-
sualizacdo das informagdes coletadas. Tendo em vista que atualmente todos esses dados sdo
coletados manualmente e catalogados em planilhas eletronicas, espera-se que o sistema auxilie
a equipe técnica do provedor no processo de identificacdo de possiveis problemas de implan-
tacdo e degradacao dos enlaces durante todo o periodo de operagdo. Portanto, foi proposto um
modulo para o sistema Web proprietario do provedor denominado MkMonitor para automati-
zar estes processos. Para a coleta das informagdes, foi utilizada a API do RouterOS, sistema
operacional nativo dos roteadores a serem monitorados. No decorrer do trabalho, foram execu-
tados testes de degradagdo de sinal com intuito de avaliar a eficiéncia do sistema desenvolvido.

Como funcionalidade adicional, foi implementada a coleta de indices de CCQ.

Palavras-chave: Radio enlaces. Mikrotik. RouterOS.
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Abstract

This paper presents the development of a module for monitoring of links radio stations
Mikrotik operative in an Internet provider of Diamantina / MG region. The goal is to develop
a collection and storage of the indicators of each radio signal levels monitored tool link, and
available in graphic visualization of the information collected. Considering that currently all
this data is collected manually and cataloged in spreadsheets, it is expected that the system
assists the technical provider staff in the process of identifying possible deployment issues and
degradation of links throughout the period of operation. Therefore, it proposed a module for
Provider Web proprietary system called MkMonitor to automate these processes. To collect the
information, we used the RouterOS API, native operating system of routers to be monitored.
While you work, aiming to signal degradation tests were performed to evaluate the efficiency

of the developed system. As an additional feature was implemented to collect CCQ rates.

Keywords: Radio links, Mikrotik, RouterOS.
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CarpiTurLo 1

Introducao

A popularizacdo massiva da Internet nos dltimos anos, e sua forte capacidade de atender
as necessidades de enlaces de longa distancia com baixo custo financeiro, tem permitido o sur-
gimento e a permanéncia de pequenos provedores de acesso a Internet via rddio, denominados

(WISP), no ramo das telecomunicagdes.

A implantacdo dessa tecnologia de transmissdao vem crescendo nos ultimos anos devido
ao fato de que o uso do meio sem fio para o enlace entre usudrio e provedor tem como grande
vantagem a ndo dependéncia do uso da infraestrutura de nenhuma outra prestadora de servigo
de telecomunicagdes. As aplicagdes envolvem a transmissdo de informacdes (dados, voz e

video) entre pontos localizados em édreas urbanas ou até mesmo rurais (Andrews et al., 2007).

Sendo assim a demanda por conexdes e o acesso continuo sdo fatores cruciais para o
sucesso de mercado e na sobrevivéncia destes provedores. Entretanto, diante deste cendrio
cada vez mais competitivo, é de suma importincia que os provedores de acesso mantenham
total controle das condi¢des de sua rede basica de transmissdo e os recursos associados a ela,

também conhecidas como backhaul.

O termo backhaul se relaciona com o transporte de trafego de dados entre locais distri-
buidos (tipicamente pontos de acessos) e os varios pontos de presenga centralizados, ou seja,
trata-se de um circuito de escoamento de trafego que interliga pontos de base do provedor, onde
se recebem os links, aos demais pontos de redistribui¢cdo. Sendo assim, é imprescindivel que
os tempos de indisponibilidade da rede sejam minimizados a0 maximo, em paralelo a adocdo
de métodos para melhor prevencao e identificacdo de falhas. Por isso, a ado¢ao de ferramen-
tas para monitoramento eficaz destes recursos t€ém sido uma demanda constante no ambiente

corporativo.

Devido ao fato de uma rede de computadores consistir de muitas partes complexas de
hardware e software tais como links, equipamentos, switches, roteadores e outros dispositivos,
quando centenas ou milhares destes dispositivos sdo conectados uns aos outros para formar

uma rede, é de se esperar que componentes falhem, que elementos de rede poderdo ser des-
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configurados, que recursos da rede serdo superutilizados, ou que componentes de rede irdo

simplesmente “quebrar” (Kurose, 2001).

Para manter uma boa qualidade na prestac@o de servigos, os provedores de acesso pre-
cisam dispor de ferramentas capazes de monitorar, analisar, controlar e manter um histérico
dos estados dos seus ativos de rede, que além de propiciar uma visdo holistica da infraestrutura
de suas redes, ampliam a capacidade de trabalho de toda equipe técnica, permitindo-os prever,
acompanhar e intervir rapidamente quando o funcionamento de um equipamento € interrom-
pido ou estd comprometido. Entretanto, um sistema completo que atenda todas estas necessi-
dades operacionais tem custo bastante elevado, ou demandam funcionalidades adicionais para

que sejam adaptados para monitorar cada tipo de equipamento.

Tendo em vista as dificuldades enfrentadas pelos provedores de acesso a Internet na
gestdo e monitoramento de seus ativos de rede, delineou-se um estudo que tem como objeto
de pesquisa e acdo um provedor WISP (Provedor de Servicos de Internet Wireless) de pequeno
porte na cidade de Diamantina-MG. Apds andlise, pode-se identificar que o provedor ndo possui
nenhuma ferramenta que colete e armazene estatisticas de niveis de sinal de seus enlaces de
forma automatizada, visto que todo este processo € feito manualmente pela equipe técnica e

posteriormente catalogados em planilhas eletronicas.

A partir destes delineamentos, foi proposto neste trabalho o desenvolvimento de um
moédulo Web capaz de monitorar e armazenar parametros de niveis de sinal de recepcdo e
transmissao dos enlaces, e disponibilizd-los em forma de graficos servindo de apoio a equipe
técnica responsdvel. O mddulo deverda atuar como uma nova funcionalidade ao sistema de

monitoramento particular mantido pelo provedor em estudo, o MkMonitor.

A estrutura deste trabalho serd composta por sete capitulos, sendo que o Capitulo 1 se
refere a introdugdo, abordando o problema de pesquisa, objetivos gerais, objetivos especificos

e justificativa.

No Capitulo 2 foi desenvolvido um referencial teérico abordando conceitos indispen-
saveis para o entendimento deste estudo. O Capitulo 3 abordard a metodologia da pesquisa
assim como as ferramentas computacionais utilizadas para o desenvolvimento do sistema. O
Capitulo 4 é composto pela descri¢do do sistema MkMonitor e da proposta de especificacdo e

os requisitos de implementacdo do médulo.

O Capitulo 5 abordara os resultados e testes de eficiéncia do médulo desenvolvido. O
Capitulo 6 é composto pelas conclusdes gerais referentes ao trabalho e finalmente no Capitulo

7 serdo apresentadas as propostas de trabalhos futuros.
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1.1 Problema de pesquisa

Em frente a todas vantagens que as redes de computadores e a Internet oferecem, o
crescimento das telecomunica¢des € cada vez maior, visto que sua vasta gama de recursos

tornou-se indispensdvel no nosso cotidiano.

Um estudo realizado pela Cisco/IDC da Banda Larga, (Cisco, 2013), indicou que, em
Junho de 2013, o Brasil alcangou um total de 27,1 milhdes de conexdes de Banda Larga (Fixa
e Movel), em que as conexdes fixas alcancaram uma penetragdo de 10,1% da populacdo ou
33,7% dos lares, e cerca de 11,75 milhdes destas conexdes superam velocidades maior ou igual
a 2Mbps, isto significa uma penetracao de 6 por cada 100 habitantes. Ainda segundo a Cisco,
até 2017 se espera que as conexdes fixas e mdveis superem 43,7 milhdes do total, 36% sera

movel e das fixas, 7 a cada 10 conexdes serdo Banda Larga.

Prognéstico de Maturidade de Banda Larga
(Milhares de Conexdes) Brasil
43,764
39,993

32,194

27,193 28,376

25,751
23,959
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Figura 1.1 Maturidade da Internet Banda Larga. Fonte: (Cisco, 2013)

Mediante a esta expansdo de mercado, a possibilidade de ocorrerem problemas tam-
bém aumenta, podendo levar as redes a um estado de inoperancia ou a niveis inadequados
de desempenho (Pereira, 2001). Além disso, o processo de implantar e manter um monitora-
mento em tempo real da infraestrutura de redes e seus ativos, e a0 mesmo tempo dispor dessas
informacdes a qualquer momento, caracteriza-se como um dos principais desafios na gestdao
da tecnologia da informacao, devido ao rapido surgimento de novas aplicagdes e tecnologias

muitas vezes heterogéneas.

Provedores de acesso a Internet em sua maioria nao estdo distantes desta realidade,
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visto que t€m sua infraestrutura de redes bastante abrangente, com grande quantidade de ativos

distribuidos entre servidores, roteadores e pontos de acesso.

Dependendo do tamanho da rede, tarefas antes consideradas simples, hoje podem ser
bastante complexas, podendo até mesmo interferir no custo do gerenciamento. De acordo com
(Stallings, 1999), este custo pode chegar a 15% do total gasto com sistemas de informagdo
em uma determinada empresa. Desta forma, o controle de uma rede de computadores ndao
pode ser realizado apenas por esforco humano, levando essas empresas a ado¢ao de solugdes

automatizadas.

Ao dispor de ferramentas eficazes de monitoramento, torna-se possivel obter as infor-
macoes necessdrias sobre estes ativos de modo rapido, sintético, preciso e confidvel, facilitando
as tomadas de decisdes dos administradores de redes no momento do planejamento, adequacao
e expansibilidade do parque tecnoldgico. A verificagdo da performance de servicos e a resolu-
¢do de problemas diversos, como conectividade e integracao de plataformas, também ocorrem

mais facilmente.

O provedor em estudo, tem seu backhaul composto quase que em sua totalidade de rote-
adores fabricados pela empresa Mikrotik, denominados Routerboards, que portanto fazem uso
do sistema operacional nativo, o RouterOS. Desde a adog¢do destes equipamentos, o provedor
utiliza um software de monitoramento disponibilizado pela propria fabricante capaz de coletar
diretamente das Routerboards diversas informagdes em tempo real via protocolo SNMP, que
s@o mantidas e disponibilizadas a qualquer momento em forma de graficos. Neste sistema, algu-
mas informagdes importantes podem ser apenas visualizadas, porém ndo armazenadas. Outro
sistema de monitoramento existente ji citado neste trabalho é o MkMonitor, cujo desenvolvi-
mento € realizado pelo préprio provedor, sendo composto por varios médulos para gestdo de
equipamentos Mikrotik. Entretanto, nenhum dos dois sistemas suportam a funcionalidade de
monitoramento de sinais de radio enlaces. Este processo de coleta das informagdes ndo tratadas
pelo sistema atualmente € realizado pela equipe técnica do provedor de forma manual e por sua
vez catalogados em planilhas eletrOnicas, tornando lenta a identificacdo de possiveis proble-
mas, o que compromete drasticamente a agilidade e eficiéncia nas agdes para soluciona-los ou

preveni-los.

Algumas destas informacdes ndo armazenadas pelo sistema estdo diretamente relaci-
onadas com a estabilidade dos enlaces de rddio, como os parametros de for¢a de sinal de
recepcdo e transmissdo, que no RouterOS denominam-se signal-strength e signal-txstrength

respectivamente. Prover o monitoramento adequado de tais informagdes, € de extrema impor-
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tancia para o provedor, sendo que qualquer degradacao significativa desses indicadores, podem
acarretar na ineficiéncia do enlace e em caso mais criticos, sua interrup¢do. Além disso, a co-
leta e armazenamento destes parametros em uma base de dados consistente, permite detectar

antecipadamente anomalias garantindo um bom funcionamento e confiabilidade dos enlaces.

Fica claro, portanto, que o provedor em estudo ndo detém um gerenciamento adequado
destes parametros, visto que o trabalho manual compromete tempo dos gestores da rede, além
de tornar a andlise e respostas aos possiveis problemas em enlaces mais lentos. E, como pos-
sivel via de solucgdo, serd proposto o desenvolvimento e implantagdo de um médulo Web no
MkMonitor, capaz de suprir as necessidades de coleta, armazenamento e disponibilidade das

informacodes relacionadas a estes importantes parametros.

A partir do exposto acima, e percebendo a real necessidade do provedor gerenciar me-
lhor os parametros de sinal em seus radio enlaces Mikrotik, busca-se verificar os impactos do
desenvolvimento e implanta¢do de um novo moédulo automatizado para esta fungdo no MkMo-

nitor.

1.2 Objetivos gerais

Verificar os impactos do desenvolvimento de um mdédulo para coletar indices de sinal
a partir de radio enlaces Mikrotik, e integra-lo ao sistema de monitoramento MkMonitor, em

desenvolvimento por um pequeno provedor de Internet da cidade de Diamantina — MG.

1.3 Objetivos especificos

e Verificar necessidades e dificuldades enfrentadas pelo provedor nos processos de moni-

toramento de niveis de sinal das esta¢des de radio enlace Mikrotik;
e Estudar o MkMonitor e levantar os requisitos para implementa¢do do novo médulo;

e Com base nas necessidades identificadas desenvolver o médulo para coletar e armazenar
em banco de dados as informagdes referentes aos niveis de sinal de recepcao (rx) e trans-
missdo (tx) dos enlaces e que possibilite a exibicdo destes dados em gréficos através do

sistema Web MkMonitor preexistente;
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e Realizar testes que simulem a eficiéncia do médulo;

e Implantar e utilizar o médulo no provedor e apresentar os beneficios obtidos.

1.4 Justificativa

Manter um histérico dessas informagdes e disponibilizd-las em forma de gréaficos, per-
mitird a equipe técnica monitorar e identificar durante todo o funcionamento do radio enlace
deficiéncias como possiveis defeitos com 0s equipamentos, que por sua vez sao provocados
pelas acdes do tempo como oxidagdo, chuvas ou simplesmente desgaste natural devido ao uso

continuo por varios anos.

Isso evidencia a importancia da existéncia de um mddulo que automatize todo este
processo, eliminando qualquer trabalho manual que tornem as ac¢des corretivas mais lentas.
Por se tratar de um provedor com pontos de monitoramento e técnicos residentes em diversas
localidades, a proposta deste projeto € adicionar ao MkMonitor, um novo médulo que realize
a coleta e o armazenamento dos indices de for¢a de sinal acima citados periodicamente, e
disponibilize aos técnicos responsaveis estas informagdes em forma de gréficos, online e a

qualquer momento.

Optou-se pela exibicdo dos dados em graficos devido a sua facilidade de interpretacao.
Para obtencao dos indices a partir dos roteadores, fez-se o uso de uma das API’s disponibi-
lizada pela prépria Mikrotik, a qual contém todas as fungdes de manipulagdo dos roteadores

implementadas na linguagem de programacao PHP.
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Referencial Teorico

Objetivando um melhor entendimento sobre aspectos técnicos envolvidos neste traba-
lho, desenvolveremos a seguir um breve resumo sobre a tecnologia de radiocomunicacdo e

redes de computadores.

2.1 O Conceito das Redes de Computadores e a Internet

A evolugdo das redes de computadores e posteriormente da Internet, pode ser facilmente
percebida na atualidade em virtude da grande oferta de servicos em rede disponibilizados a
todo momento. Porém, os conceitos de redes de computadores e Internet podem ser um tanto

confusos.

A rede de computadores é definida como um conjunto de dispositivos autdbnomos in-
terconectados por uma unica tecnologia, com o principal objetivo de trocar informacgdes entre
si. A fusdo dos computadores e das comunicagdes teve uma profunda influéncia na forma
como os sistemas computacionais eram organizados. As redes de computadores foram con-
cebidas visando principalmente o compartilhamento de recursos, € o objetivo € tornar todos
0s programas, equipamentos e especialmente dados ao alcance de todas as pessoas na rede,

independentemente da localizagao fisica do recurso e do usudrio (Tanenbaum, 2003)

Ainda de acordo com (Tanenbaum, 2003), por outro lado, a Internet ndo € de modo
algum uma rede, mas sim um vasto conjunto de redes diferentes que utilizam certos protocolos
padronizados e fornecem determinados servigos comuns. Ressalta ainda que foram nos meados
da década de 1980, que as pessoas comegaram a ver um conjunto de redes como uma inter-rede
e, mais tarde, como a Internet, a qual tinha como base a pilha de protocolos TCP/IP. O TCP/IP
por sua vez, possibilitou a criagdo de um servico universal e pode ser comparado ao sistema
telefonico. Sendo assim, uma maquina estd na Internet quando executa a pilha de protocolos
TCP/IP, tem um endereco IP e pode enviar pacotes IP a todas as outras maquinas da Internet,

formando uma grande rede distribuida.



2.2 MODELO OSI 8

O advento das redes de computadores, um dos mais poderosos meios de dissemina-
¢do de dados de todos os tempos, provocou uma forte intensificagdo das telecomunicagdes no
mundo nos ultimos 50 anos, e despertou uma grande necessidade de desenvolvimentos para
obtenc¢ao de meios de transmissdo de alta capacidade, qualidade e custos cada vez mais com-
petitivos. A drea da comunicagdo € aquela na qual a incidéncia da tecnologia produz efeitos

sentidos como uma verdadeira revolucao (Freitas, 1996).

A Internet revolucionou a forma como as pessoas se comunicam, abrindo um novo
mundo de possibilidades. Concebida inicialmente para uso militar pelo DARPA - Departa-
mento de Defesa Norte Americano, logo se expandiu para as universidades e em seguida para
o mundo (Leiner et al., 2009). Apds sua abertura na década de 1990, as redes se popularizaram
de forma assustadora, ja que n@o demorou muito para todos perceberem que ter uma rede local

era a forma mais barata de conectar todos os micros da rede a Internet.

Grande parte desse crescimento foi impulsionado por empresas denominadas prove-
dores ISPs (Internet Service Providers). Essas empresas oferecem a usudrios individuais a
possibilidade de acessar uma de suas maquinas e se conectar a Internet, obtendo assim acesso

a correio eletronico, a WWW e a outros servigos da Internet (Tanenbaum, 2003).

2.2 Modelo OSI

De acordo com a ITU - International Telecommunication Union, o modelo de referéncia
de sistemas de interconexao abertos (OSI - Open Systems Interconnection) tem como objetivo
definir padrdes que permitam a interconex@o e a cooperacao entre sistemas abertos. Este pa-
drao estd definido no documento ISO/IEC 7498-1, referendado pela International Standards
Organization e pela International Electrotechnical Commission. Maiores informagdes sobre o
padrio pode ser encontrado na publicacao "ISO/IEC 7498-1:1994"!,

Um dos principais objetivos do Modelo OSI € facilitar o entendimento de um projeto
de rede dividindo de maneira abstraida o trifego de redes em camadas independentes entre
si de forma hierarquica. Cada camada constroi a partir dos servigos entregues pela camada
inferior novos servigos uteis para a camada superior. Porém o Modelo OSI nao define qual o
protocolo a ser utilizado em uma determinada rede, mas simplesmente delega quais trabalhos

de comunicag¢do sao executados por cada camada.

"Public Available Standards - http://standards.iso.org/ittf/PubliclyAvailableStandards/


http://standards.iso.org/ittf/PubliclyAvailableStandards/
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Protocolo de aplicagéo
7 Aplicacao Aplicagao APDU

Protocolo de apresentagao
6 Apresentacao Apresentacdo | PPDU

Protocolo de sesséao
5 Sesséo Sesséo SPDU

Protocolo de transporte
4 Transporte Transporte TPDU

Protocolos de subrede interna

3 Rede - - [.”,"[ Rede }l .[ Rede ]< - Rede Pacote

2 Enlace ¢ ]--.[ Enlace H Enlace ]4 i Enlace Quadro

@ si si
1 Fisico < ’[ Fisica H Fisica ]‘ “p Fisico Bit

Roteador Roteador

Host A (1) Protocolo roteador/host da camada de rede HostB
() Protocolo roteador/host da camada fisica
(31 Protocolo roteadorfhost da camada de enlace

Figura 2.1 As sete camadas do Modelo OSI. Fonte: Adaptado de (Colcher, 2005)

O Modelo OSI ndo é um protocolo, e sim um modelo para compreender e projetar
arquiteturas de redes flexiveis, robustas e interoperdveis (Forouzan, 2006). E formado por sete
camadas distintas, porém relacionadas entre si. A hierarquia de camadas pode ser observada na
Figura 2.1.

O Modelo OSI é composto por sete camadas ordenadas e a funcionalidade de cada uma

delas sdo apresentadas de acordo com (Forouzan, 2006):

o Fisica (Camada 1): a camada fisica trata das especificagdes mecanicas e elétricas da
interface e do meio de transmissdo, coordenando as fun¢des necessdrias para transportar

o fluxo de bits no meio fisico;

e Enlace (Camada 2): prové a transformacao da camada fisica em um meio de transmis-
sdo confidvel a fim de que esteja o mais livre de erros possivel para a camada superior,
ou seja, a camada de rede. Para isso, conta com servi¢os como empacotamento, controle

de fluxo, controle de erros, controle de acesso ao meio, entre outros.

e Rede (Camada 3): a camada 3 é responsdvel pela entrega de um pacote de rede fornecido

pela camada de enlace até o seu destino através dos diversos meios de transmissdao. E

nessa camada que acontece as operacdes de roteamento e enderecamento 16gico da rede.

e Transporte (Camada 4): a camada de transporte € responsdvel pela entrega dos pacotes

da origem ao destino visando garantir que a mensagem chegue intacta e na ordem correta.
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Para isso, supervisiona tanto o controle de erros quanto o controle de fluxo, e além disso,

nesta camada ocorrem a segmentagdo e remontagem das mensagens.

e Sessao (Camada 5): esta camada atua como um controlador de didlogo da rede, ou seja,

estabelece, mantém e sincronizam a intera¢ao dos sistemas comunicantes.

o Apresentacdo (Camada 6): ¢é responsdvel pela sintaxe e semantica das informacdes
trocadas entre dois sistemas diferentes. Prové funcionalidades importantes como crip-
tografia, compressao de dados e traduc¢do de formatos de codificacdo entre o emissor e

receptor.

e Aplicacdo (Camada 7): por sua vez a camada de aplicacdo torna possivel que o usudrio,
seja ele humano ou software, acesse e utilize os recursos da rede. Servigos como e-mail,

servigos de diretdrios, acesso e transferéncias de arquivos ocorrem nesta camada.

No nivel da camada fisica, ndo hd preocupagdo sobre a informagdo que trafega, mas
apenas com o sinal elétrico. Tomando por base estes conceitos, o trabalho desenvolvido visa
atender principalmente uma demanda de monitoramento de parametros de sinal provenientes
da primeira camada do Modelo OSI, a camada fisica, visto que € nesta camada que sdo imple-
mentados os meios fisicos de comunicagdo, seja ele wireless (sem fio) ou cabeado (sob o uso

de cabos) por meio do transporte de fluxo de bits.

2.3 Redes sem fios

Os primérdios da tecnologia de transmissdo sem fio se deram no final do século pas-
sado, por meio de grandes conquistas cientificas nos ramos da matemadtica e da fisica. Em
meados do século XIX, as descobertas cientificas do quimico Michael Faraday, deram inicio as
primeiras noc¢des sobre indugdo eletromagnética que serviriam de base para grandes invengdes

revolucionarias.

Samuel Morse em 1838, inventou o telégrafo com fios, baseando-se na propagacdo de
sinais elétricos. Em 1842, Joseph Henry descobre que a partir da produg@o de uma faisca elé-
trica entre dois condutores, € possivel produzir uma indu¢do magnética, cujo efeito se propaga
a uma distancia de 30 metros. Em 1876 um novo fato iria revolucionar as telecomunicagdes.
Tratava-se da recente inven¢do do Telefone com microfone de magneto-indutivo, por Alexander
Graham Bell (Felice, 2006).
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Em seguida, pesquisadores como Clark Maxwell e Heinrich Hertz demonstraram con-
ceitos de movimentos ondulatérios que deram origem a um transmissor gerador de ondas de
radio a partir de uma centelha elétrica. Apds estudos aprofundados, em 1901, Gugliemo Mar-
coni demonstrou como funcionava um telégrafo sem fio que transmitia informag¢des de um
navio para o litoral por meio de cédigo. Os modernos sistemas digitais sem fios t€m um de-
sempenho melhor, mas a ideia basica é a mesma (Tanenbaum, 2003). O "Telégrafo Wireless"de
Gugliemo, que apesar dos desafios iniciais e a subestimacdo de suas potencialidades, revolu-
cionou os meios de comunicacdo no mundo, dando inicio a grandes como o langamento do
primeiro satélite espacial artificial nomeado Sputnik em 1957, e posteriormente em 1962, o

Telstar, primeiro satélite ativo de comunicagdes.

E foi durante a segunda guerra mundial que surgiram grandes estudos no ramo das
tecnologias sem fio. Tal motivacdo se deu pela necessidade de as bases militares trocarem
informagdes de combate de forma mais simples e segura. No final da década de 1960 sob o
a lideranca de Norman Abransom, entrou em funcionamento a ALOHA, uma rede wireless
desenvolvida na Universidade do Hawaii que possibilitava o uso de e-mails, newsgroups, logon

remoto e transferéncias de arquivos.

A préxima etapa em redes sem fios foram as LAN’s (Local Area Network). Elas sdo
sistemas em que todo computador tem um modem de rddio e uma antena por meio dos quais
pode se comunicar com outros sistemas. A fim de promover a interoperabilidade entre estes
equipamentos e suas redes, desenvolveu-se um padrao chamado IEEE 802.11, que a maioria

dos sistemas wireless implementa e que hoje € bastante difundido (Tanenbaum, 2003).

2.4 O Padrao IEEE 802.11

Quase no mesmo instante em que surgiram os notebooks, as pessoas compartilhavam o
sonho e a necessidade destes equipamentos poderem ser conectados a Internet de forma auto-
matica. Com isso iniciou-se o desenvolvimento de tecnologias como transmissores e receptores
de radio de ondas curtas para permitir tal comunicagao, porém o principal problema era a com-
patibilidade entre estas tecnologias. E foi a partir desta necessidade que a industria decidiu

adotar métodos de padronizacao das redes sem fios (Tanenbaum, 2003).

Em 2003, o organismo regulador IEEE publicou o protocolo 802.11, definindo normas

de utilizagdo e liberacdo das faixas de frequéncia ndo licenciadas (ISM). Esta decisdo provou
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ser significativa para a rdpida expansao da industria e consumidores da tecnologia, que po-
dem utilizar um equipamento que implemente o protocolo 802.11 sem temer a prisdo a um
determinado fornecedor. De modo sucinto, essa proliferacdo de padrdes significava que um
computador equipado com um radio da marca X nao funcionaria em uma sala equipada com
uma estacao base da marca Y. Este padrao € hoje mais conhecido como Wi-Fi (Tanenbaum,
2003).

A liberacao de regides ISM, tornou as redes sem fio uma atrativa op¢ao para transmissao
de dados e consequentemente o nimero de dispositivos wireless cresceu de forma assustadora
nos ultimos tempos, porém, em consequéncia disso, tais frequéncias de operacao t€m se tornado
cada vez mais poluidas, devido as altas taxas de interferéncia eletromagnética advindas do
intenso compartilhamento do espectro, que muitas das vezes é feito de maneira arbitraria e sem
o devido controle. Estas regides estdo dentro das bandas que sdo mantidas abertas para o uso
genérico, sem a necessidade de licencas. A maior parte do restante do espectro eletromagnético
€ mantida sob rigido controle da legislacdo, onde as licengas de uso representam um enorme

fator econdmico. O 6rgdo regulador no Brasil € a Anatel.

Dentre os principais protocolos da familia 802.11, destacam-se dentre os padroes wi-
reless o0 802.11b, 802.11g, 802.11a e 802.11n. Entre 2011 e 2013, foi desenvolvido o padrao
802.11ac que desde entdo vem revolucionando as capacidades de taxa de transmissdo. Am-
bos apresentam diferengas significativas nas caracteristicas técnicas de propagacdo e largura de

banda. A tabela 2.1 mostra um comparativo entre os padrdes 802.11.

Tabela 2.1 Comparativo protocolos 802.11. Fonte: Adaptado de (Dailywireless, 2013)
| Padrio | Ano | Banda | Bandwidth | Modula¢io | Data Rate |

802.11b | 1999 [ 2.4 Ghz | 20 MHz CCK 11 Mb/s
802.11a | 1999 | 5Ghz | 20 MHz OFDM 54 Mb/s
802.11g | 2003 | 2.4 Ghz | 20 MHz CCK 54 Mb/s
OFDM
802.11n | 2009 | 2.4 Ghz | 20 MHz OFDM 600 Mb/s
5Ghz | 40MHz | (até 64-QAM)
802.11ac | 2013 | 5Ghz | 40 MHz OFDM 6.93 Gb/s
80 MHz | (até 256-QAM)
160 MHz
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2.4.1 Componentes de uma rede sem fio

Ainda baseando-se no que descreve a norma IEEE 802.11 os seguintes componentes

fazem parte de uma arquitetura de rede sem fio segundo (Santos, 2013).

e BSS (Basic Service Set): Representa a drea de cobertura de uma rede sem fio. Quando
se trata de duas estacdes conectadas entre si através de uma rede ad hoc recebe o nome
de IBSS (Independent BSS).

e STA (Station): Estacdes que se conectam a rede sem fio como PC*s, notebooks, smartpho-
nes, tablets, entre outos. Para se tornar uma estacdo de uma BBS, € necessdrio que pre-

viamente o dispositivo passe por um processo de sincronizagao.
e DS (Distribution System): O DS € uma interconexao entre as BSS*s.

e ESS (Extended Service Set): Uma rede com mais de uma BSS interligadas através de
um DS € chamada de ESS, ou seja, o conjunto de BSS‘s que compdem uma rede wireless
¢ uma ESS, vale lembrar que um DS nao é considerado como parte integrante de uma
ESS. Estacdes conectadas a uma BSS de uma ESS podem transitar na drea de cobertura
de toda a ESS (independente de a qual BSS essa estagdo esteja conectada) de modo

transparente as outras camadas da rede.

e AP (Access Point): Equipamentos utilizados para interligar as STA com as BSS. Ex:

roteadores wireless.

2.5 Fundamentos de Radio Enlace

2.5.1 O espectro eletromagnético

A transmissdo a radio é feita por meio de ondas eletromagnéticas no ar que quando se
movem, criam ondas que se propagam através do espaco, por meio da transferéncia de energia
eletromagnética entre esses dois pontos pela atmosfera terrestre ou ambiente aberto e ilimitado
(Bernal, 2002).

Ondas eletromagnéticas existem em uma ampla variacdo de frequéncias e, da mesma

maneira, de comprimentos de onda. Esta variagdo de frequéncias e comprimentos de onda é
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chamada de espectro eletromagnético. A distancia entre dois pontos maximos (ou minimos)
consecutivos é chamada de comprimento de onda. O espectro eletromagnético define um con-
junto de todas as frequéncias que constituem um sinal eletromagnético e as quais se subdividem
em faixas, classificadas pelos respectivos comprimentos de onda, conforme o diagrama repre-
sentado pela Figura 2.2.
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Figura 2.2 A subdivisdo do espectro eletromagnético. Fonte: (Unicamp et al., 2000)

O uso das frequéncias dentro do espectro eletromagnético obedece a acordos e conven-

¢Oes nacionais e internacionais.

Em redes sem fio, o rddio, a micro-onda e o raio infravermelho compreendidos entre 10
kHz a 300.000 MHz sdo os mais utilizados para transmissdo de informacgdes, desde que seja
modulada a frequéncia, amplitude ou fase de ondas. Quanto maior a frequéncia, maior a taxa
de transmissdo de dados, porém ondas como a luz ultravioleta, raios-X e raio gama, apesar de
possuirem frequéncias mais altas, tém dificil produ¢do e modulacdo e sdo mais nocivos aos

Seres vivos.

O espectro de ondas de radio frequéncia sdo novamente subdivididos conforme mostra
a Tabela 2.2.

A partir das frequéncias VHF aconselha-se o uso de antenas direcionais que concen-
tram a energia em feixes mais estreitos, porém € possivel trabalhar com enlaces obstruidos

nas frequéncias VHF e UHF, mas o mesmo nao € valido para as faixas SHF e EHF, altamente
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Tabela 2.2 Subdivisdo do espectro de radio frequéncia.
‘ Numero da faixa | Faixa de frequéncia | Abreviatura ‘ Subdivisao métrica

4 3KHz a 30KHz VLF Ondas miriamétricas
5 30KHz a 300KHz LF Ondas quilométricas
6 300KHz a 3000KHz MF Ondas hectométricas
7 3MHz a 30MHz HF Ondas decamétricas
8 30MHz a 300MHz VHF Ondas métricas

9 300MHz a 3000MHz UHF Ondas decimétricas
10 3GHz a 30GHz SHF Ondas centimétricas
11 30GHz a 300GHz EHF Ondas milimétricas
12 300GHz a 3000GHz - Ondas decimilimétricas

dependentes de visada direta (Felice, 2006).

2.5.2 Funcionamento

Para que haja qualquer forma de comunicacéo, é necessario que existam trés elementos
basicos: o emissor, o receptor € um canal de transmissdo (Felice, 2006).

o—

Meio de comunicagio
Emissar 4.4 |—.- Receptor
L

—_— — — -

i

- Ruido — -

Retroalimentagio

Figura 2.3 Elementos de uma comunicacao bésica

Atualmente os meios de comunicagdo de telefonia e rddio sdo subdivididos em duas
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vertentes, a comunicagdo cabeada (wired) e as redes sem fio (wireless) que utilizam o meio
aéreo como forma de propagacgdo, através de ondas eletromagnéticas. Dentre as tecnologias
de transmissao sem fio destaca-se a radiocomunicacdo principalmente pela sua capacidade de

suportar enlaces de longas distancias a um custo relativamente baixo de implementacao.

Devido a flexibilidade e facilidade de implantacdo, os rddios enlaces sdo fortemente
utilizados juntamente com outros meios de acesso como em projetos de redes de transporte das
operadoras de telefonia regionais e de longa distancia utilizadas para os chamados backbones,
em redes corporativas na interligacdo de suas unidades com a unidade central, distribui¢do de
sinais de televisdo, além de circuitos de distribui¢ao de link em provedores de Internet (Manito,
2010).

Denominam-se como point-to-multipoints (ponto para multiponto) redes nas quais a
transmissao € realizada a partir da antena de origem (transmissora) alcancando vdrias antenas
de destino (receptoras) como na Figura 2.5. A Figura 2.4 representa as redes point-to-point
(ponto a ponto), cujo sinal € irradiado pelas antenas transmissoras e recebido por apenas uma

estacao receptora.

Radio Link

AP Estagéio

Figura 2.4 Topologia de rede point-to-point

Antes que ocorra a transmissdo de dados em uma rede de computadores, € necessario
que as camadas um (fisica) e dois (enlace) estejam conectadas. Em redes wireless, o estabele-
cimento da conectividade fisica s6 € possivel caso os dispositivos operem na mesma por¢ao do

espectro de radio, ou seja, os rddios devem estar de acordo sobre o canal comum que utilizardo.
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Figura 2.5 Topologia de rede point-to-multipoints

Quando dois cartdes wireless usam o mesmo protocolo e canal de radio, entdo eles
estdo prontos para negociar a conectividade da camada de enlace. A partir deste enlace cada

dispositivo pode operar em um destes quatro possiveis modos:

e Modo master, AP ou infra-estrutura: usado para criar um servigo que se parece com
um ponto de acesso tradicional. O cartdo wireless cria uma rede com um nome especifico
(chamado SSID) e canal, oferecendo servicos de rede nele. No modo master, os cartdes
wireless gerenciam toda a comunicacdo relativa a rede (autenticando clientes wireless,
tratando da contencdo do canal, repetindo pacotes, etc). Rddios em modo master podem

apenas comunicar-se com outros radios associados a ele em modo gerenciado;

e Modo gerenciado, cliente ou estacido: neste modo de operacdo os radios se conectam
a uma rede criada pelo master, automaticamente trocando seu canal para corresponder
a ele. Eles entdao apresentam qualquer credencial que é necessdria para o master e, se
estas credenciais sdo aceitas, diz-se que eles estdo associados ao master. Rddios no modo
gerenciado ndo se comunicam diretamente um com o outro € se comunicarao apenas com

0 master associado.

e Modo ad-hoc: cria uma rede multiponto-para-multiponto, onde nio existe um tnico
master e cada cartdo wireless comunica-se diretamente com os vizinhos. Os dispositivos
devem estar ao alcance um do outro para que se comuniquem além de estar de acordo

quanto ao nome da rede e o canal utilizado.
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e Modo monitor: usado por algumas ferramentas para passivamente inspecionar todo o

trafego de radio em um dado canal.

No ramo das telecomunicagdes, € extremamente comum que os meios fisicos de trans-
missdo precisem vencer barreiras geograficas entre as estagdes, sendo necessario, portanto, um
estudo de técnicas que permitam a interconexdo dos elementos comunicantes além de um bom
monitoramento dos mesmos. Em um projeto de sistema de rddio € fundamental conhecer e
avaliar todas as possibilidades de composi¢do e configuracdo dos equipamentos, sistema aéreo

e sistemas auxiliares (Sanches e Miyoshi, 2002).

Durante o processo de comunicacdo, a onda gerada pelo emissor se propaga por todo
0 espaco, mas apenas uma parte da poténcia irradiada pelo transmissor chegard ao receptor
(Felice, 2006). Uma grande caracteristica deste meio é que o sinal se difunde igualmente
em todas as direcdes, a menos que seja restringido por algum obsticulo, resultando em uma
propagacao irregular. A medida que a distancia da entre os pontos aumenta, a energia se difunde
por uma drea maior, tornando o sinal cada vez mais fraco e a quantidade de energia recebida
em uma determinada quantidade de tempo se define como poténcia nominal. Dessa forma, é

necessario dispor de uma quantidade minima de poténcia para que o receptor reconheca o sinal.

A camada fisica no padrao IEEE 802.11 € a responsdvel pela modulacio das ondas ele-
tromagnéticas e as caracteristicas da sinalizacdo para a transmissao de dados (Kioskea, 2011).
A modulagao por sua vez, é alteragao de caracteristicas do sinal a ser transmitido afim de per-

mitir a compreensao da comunicagdo entre emissor e receptor (Telecomhall, 2011).

2.5.3 Linha de visao e a Zona de Fresnel

O termo linha de visdo ou visada, € a capacidade de conseguimos ver a estagao receptora
a partir do ponto emissor. Caso ndo exista nada no caminho, temos linha de visdo. Este talvez
€ o primeiro fendmeno de propagacdo a ser analisado em um radio enlace. A melhor analogia
¢ imaginar uma esfera que vai se expandindo e com isto diminuindo a poténcia por metro
quadrado. Quando a linha de visdo € livre, ndo existe a interferéncia de nenhum obstiaculo
ou superficie pressupondo uma condi¢do ideal da propagacdo onde ha somente um caminho
entre o transmissor e o receptor. Na medida em que a onda se afasta da antena isotropica, na
forma de uma esfera que se expande, existe uma diminui¢ao da poténcia por unidade de area
(Branquinho et al., 2005).

Consequentemente fatores como distancia entre os pontos interferem diretamente na
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viabilidade dos enlaces. A linha de visdo que necessitamos a fim de ter a melhor conexao sem
fio entre os pontos é mais do que simplesmente uma linha fina, e sua forma deve ser parecida

com uma elipse. Este fendmeno € descrito abaixo com base nos conceitos da Zona de Fresnel.

Para obten¢ao de um radio enlace de boa qualidade, deve-se levar em consideracdo as
particularidades da Zona de Fresnel. Nomeado pelo fisico Augustin Jean Fresnel, é uma das
elipsoides que define a forma ou padrdo da irradiacao do sinal sem fio que se propagam nas pro-
ximidades terrestres (Novanetwork, 2015). A teoria da Zona Fresnel considera a linha entre os
pontos A e B em conjunto com todo o espaco no entorno dessa linha, que pode contribuir para o
que chega no ponto B. Algumas ondas viajam diretamente do ponto A até o B, enquanto outras
viajam em um caminho ao redor do eixo. Consequentemente, passa a existir um deslocamento
de fase entre as ondas que trafegam em linha direta e as que se desviam do caminho. Toda a
vez que o deslocamento de fase corresponde a um comprimento inteiro de onda, obtém-se uma
interferéncia construtiva: o sinal é otimizado. Com o calculo apropriado, vocé descobrira que
existem zonas ao redor da linha direta entre A e B que contribuem para o sinal chegando até o
ponto B.

Em seu livro (Coleman e Westcott, 2006) afirma que a Zona de Fresnel € teoricamente
composta por uma infinitas elipsoides concéntricas, conhecidas como primeira zona de Fresnel,
segunda zona de Fresnel e assim por diante partindo de dentro para fora da elipse. Afirma ainda
que as duas primeiras zonas s30 as mais importantes, pois caso sejam parcialmente obstruidas,
os efeitos negativos na comunicacao de RF sdo facilmente percebidos. Para justificar tais efei-
tos, o autor explica que quando uma comunicacdo de RF sofre obstrucio entre duas antenas,
os sinais sofrem difracdo, decrementando a quantidade de energia transmitida de uma antena a
outra, provocando falhas significativas da comunica¢do. Quando as duas elipsoides, ou zonas
de Fresnel estdo desobstruidas, temo o que chamamos de visada livre. Uma representacao das

zonas de Fresnel pode ser observada na Figura 2.6.

Linha de sinal
Fresnel Zone 2

Fresnel Zone 1
Localidade
A

Localidade
B

Distancia entre as localidades

Figura 2.6 Formacdo das Zonas de Fresnel. Fonte: Adaptado de (Airstream, 2015)
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Quanto as consideragdes, tipicamente 20% de bloqueio da Zona de Fresnel é aceitavel
por equipamentos adequados. Acima de 40% de bloqueio, a perda de sinal e desempenho é
muito significante (Novanetwork, 2015). E fato que nem sempre as condi¢des sio favoraveis,
porém, normalmente em redes wireless buscamos que cerca de 60% do raio da primeira zona
Fresnel esteja desobstruido. também defende Nao se deve permitir mais do que 20% de obs-
trucdo, principalmente em dreas arborizadas, e além disso, deve-se sempre monitorar as zonas
de Fresnel ao identificar quaisquer ineficiéncias nos rddio enlaces (Coleman e Westcott, 2006).

A Figura 2.7 ilustra um exemplo cldssico de obstrucgao.

Figura 2.7 Exemplo de obstrucéo das Zonas de Fresnel. Fonte: (Felice, 2006)

Todo o dimensionamento das alturas das torres e antenas é baseado no cdlculo da por-
centagem da libera¢do da primeira Zona de Fresnel (Felice, 2006). Os radio enlaces podem ser
classificados como otimizado, quando elaborado sob medida para atender a finalidade a que se
destina; superdimensionado, dimensionamento dos pardmetros e componentes do sistema € va-
lorizado bem acima do necessario ou subdimensionado quando sua valorizacdo € considerada
inferior a0 minimo aceitdvel. Com base nestas definicdes, € fato que indicadores de niveis de
sinal de envio e recepc¢io do enlace sdo influenciados diretamente pela qualidade da linha de

visdo a e das zonas de Fresnel a que sdo submetidos.

Dessa forma o projeto comunicacdo de RF deve definir a melhor forma de interligacdo
entre os pontos de transmissdo, objetivando garantir que o sinal gerado em sua origem chegue
a seu destino consistente dentro de uma taxa de erros aceitavel, de forma a produzir o minimo

de interferéncias destrutivas.

Com base nestas conclusdes, € notdvel a importancia de dispor de ferramentas de moni-
toramento dos diversos parametros dos enlaces, dentre os quais destacam-se os niveis de sinal,
ou poténcia nominal do enlace. Qualquer degradacdo ou obtencdo indesejada destes indices,
podem indicar problemas como obstru¢do de visada, cujo principal efeito € o comprometimento

da capacidade de transmissao e em casos mais criticos, interrupcoes indesejadas da comunica-
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cdo. Cabe ressaltar, que nem sempre as alteracdes destes parametros acontecem de forma
abrupta. Fatores como perda de poténcia dos cartdes wireless, defeitos diversos provocados
pelo uso constante, ou acdes naturais provocadas pelo meio ambiente s6 podem ser observados
quando € feito um monitoramento a longo prazo, dispondo de ferramentas que permite uma
melhor interpretacdo destes dados. O crescimento natural de drvores em dreas de comunicag¢do

€ uma das principais causas de obstrugdo (Coleman e Westcott, 2006).



CapiTuLo 3

Método de Pesquisa

3.1 Caracterizacao da pesquisa

De acordo com (Gil, 1999), a pesquisa apresenta carater pragmatico, sendo um processo
formal e sistematico de desenvolvimento do método cientifico. O objetivo principal da pesquisa
€ descobrir respostas para problemas mediante emprego de procedimentos cientificos. Sendo
assim, pode ser definida como um conjunto de atividades relacionadas para encontrar a solucao
para um problema ou se obter maior conhecimento sobre determinado assunto em questao,

tendo por base procedimentos racionais e sisteméticos.
Do ponto de vista da sua natureza, as pesquisas podem ser classificadas como:
e Basica: Objetiva obten¢do de novos conhecimentos sem que haja aplicagdes praticas
previstas;
e Aplicada: Tem como foco a geracdo de conhecimentos sobre um assunto especifico, sob

o estudo orientado por aplicagdes praticas na resolucao de problemas;

Do ponto de vista da abordagem do problema, as pesquisas podem se orientar com base

em duas vertentes:
¢ Quantitativa: Se orienta em niimeros, opinides e informacdes para classificar e analisar
o problema, com base em teorias e técnicas estatisticas.

¢ Qualitativa: A interpretacdo dos fendmenos e a atribuicao de significados sdo basicas no
processo de pesquisa qualitativa, € ndo requer uso de métodos estatisticos. O ambiente
de estudo, € a principal fonte de coleta de dados. Caracteriza-se pela natureza descritiva,

em que a conclusdo da pesquisa se dd deforma intuitiva ou dedutiva.

Quanto aos objetivos, podemos classificar as pesquisas como:

22
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e Exploratoria: Se baseia em forte levantamento bibliografico; entrevistas pessoais; ana-
lise de exemplos que estimulem a compreensdo. Em geral, fundamenta as formas de

Pesquisas Bibliograficas e Estudos de Caso.

e Descritiva: Descreve caracteristicas de determinada populag@o ou fendmeno ou o esta-
belecimento de relagdes entre varidveis. Fundamenta-se no uso de técnicas padronizadas
de coleta de dados como o questiondrio e observacao sistematica. Assume, em geral, a

forma de Levantamento.

o Explicativa: Foca em identificar os fatores determinantes ou contribuintes para a ocor-
réncia de certos fendmenos, aprofundando-se no conhecimento da realidade, objetivando

explicar a razdo, o “por que” das coisas.

De acordo com a abordagem técnica, as pesquisas podem ser classificadas em varios

moldes, dentre os quais destacamos:

¢ Bibliografica: Elaborada a partir de material ja publicado;
e Documental: Elaborada a partir de materiais que ndo receberam tratamento analitico.

e Experimental: quando se determina um objeto de estudo, selecionam-se as varidveis
que seriam capazes de influencia-lo, definem-se as formas de controle e de observacao

dos efeitos que a varidvel produz no objeto.

e Estudo de caso: Envolve o estudo profundo e exaustivo de um ou poucos objetos de

maneira que se permita o seu amplo e detalhado conhecimento.

Tomando por base a fundamentacdo tedrica descrita acima, podemos classificar este
estudo como um estudo de caso aplicado qualitativo, em que serd proposta o desenvolvimento
de um médulo para monitoramento de niveis de sinais em enlaces sem fio. Apresenta também
cardter exploratorio, tendo em vista a necessidade de aproximagao com o campo de observagao

que permita aprofundado conhecimento sobre o problema a ser tratado e o tema de pesquisa.

3.2 Ferramentas computacionais

Nesta sessdo serdo abordadas as ferramentas computacionais utilizadas no desenvolvi-

mento do médulo para monitoramento de sinais além de apresentar os principais recursos de
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hardware e software para implantacao e monitoramento dos radios enlaces.

3.2.1 Arquitetura do sistema

O sistema de monitoramento MkMonitor tem seu funcionamento baseado na arquite-
tura cliente servidor. De acordo com (Microsoft, 2015), os sistemas com arquitetura Cliente-
Servidor tem como um de seus objetivos principais a concentracdo de seus servicos e dados
em um computador central, nomeado servidor e possam ser acessados por varios usudrios ou
clientes remotos a partir de uma aplicag¢do no servidor por meio de requisi¢des. Ressalta ainda
que a adog¢do da arquitetura tem como beneficios a reducdo em custo de hardware do cliente,

uma vez que todas as solicitagdes sao processadas pelo servidor.

MNavegador
Internet
. (Browser)
Javascript
Plugins .
ete Reguisicéo

de pagina

Server Apache

Cansulta a base
de dados

Motar PHP

MySaql

Formato de codigo HTML

Resultado
HTML

Figura 3.1 Arquitetura Cliente-Servidor

O MkMonitor faz uso do servidor Web Apache, as linguagens de programaciao PHP, o
banco de dados MySql para armazenamento das informacdes coletadas, o framework ExtJs em
construgdes de interfaces de usudrio, além do Cron, para agendamento de execucgao dos scripts

de coleta.

3.2.2 Recursos de hardware

Nesta sessdo serdo apresentados os ativos de rede a serem monitorados.
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3.2.2.1 RouterBoard

RouterBoard € o nome dado a uma série de produtos Mikrotik que combina o RouterOS
com uma linha de hardware préprio. E projetado para provedores de pequeno e médios porte,
oferecendo acesso banda larga via rede redes wireless ou cabeadas. Sao equipamentos de radio
ou roteadores compactos, que tem a capacidade de montar links com alta capacidade de trafego
dispondo de indmeras ferramentas de andlise € monitoramento (i7telecom, 2011).

Figura 3.2 RouterBoard Mikrotik modelo RB433UAH

Este modelo de RouterBoard dispde de trés slots padrao miniPci onde sdo conectados os
cartdes (radios). Além disso, possui trés interfaces de rede padrao FastEthernet e uma interface
serial (ManualMikrotik, 2011).

Mais detalhes técnicos da RB433 estdo disponiveis no Apéndice B.
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3.2.2.2 Cartdo PCI wireless

iR e

Figura 3.3 Exemplo cartdo miniPci modelo Ubiquiti SWX-XRS5

Os cartdes wireless s@o interfaces emissoras de radio frequencia, ou seja, € o radio
propriamente dito do sistema. Existe uma grande variedade de cartdes wireless disponiveis no
mercado, com diferentes especificacdes e poténcia de propagacdo. Durante a realizacdo dos
testes apresentados no Capitulo 5 foram utilizados cartdes modelo Ubiquiti XtremeRange 5,
ou XRS5. Conhecido por sua robustez, é equipado com um chip Atheros AR5414, compativel

apenas com o padrdo IEEE 802.11a. Para maiores detalhes consulte o Apéndice D.

3.2.3 Recursos de software

3.2.3.1 O Sistema Operacional RouterOS

Mikrotik RouterOS € um sistema operacional licenciado produzido pela empresa Mi-
krotik fundada em 1995. Baseado no kernel Linux v2.6, oferece varias funcionalidades voltadas
para redes de computadores. Pode ser também instalado em um PC e transformando-o em um
poderoso roteador com todas as caracteristicas necessdrias de roteamento, firewall , gerencia-
mento de largura de banda, de ponto de acesso sem fio, links de backhaul, gateway de hotspot,
servidor VPN, entre outras funcionalidades (ManualMikrotik, 2011).

RouterOS suporta muitas funcionalidades e modos de operacao. Dentre elas destacam-
se:

e Roteador dedicado;
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e Bridge;

e Firewall com diversos filtros;

e Controle de velocidade garantia de banda burst, hierarquia e disciplinas de filas;

e Ponto de Acesso Wireless modo 802.11 e proprietario, cliente wireless;

e WDS, NSTREME, NSTREME Dual;

e Concentrador PPPoE, PPtP, IPSeC, L2TP;

e Roteador de Borda;

e Servidor Dial-in e Dial-out;

e Hotspot e gerenciador de usudrios;

e WEB Proxy;

e Recursos de Bonding, VRRP;

e Virtualizagdo com Xen e MetaRouter;

e Linguagem avancada de scripts;

e Roteamento com OSPF, MPLS, BGP;

e Ferramentas: watchdog, bandwidth test, torch.

O RouterOs pode ser acessado pela interface de gerenciamento grafica através do soft-

ware Winbox fornecido pela prépria Mikrotik como pode ser visto na Figura 3.4. No entanto,

também pode ser acessado via terminal, servigo ssh ou telnet. A Figura 3.5 exemplifica o acesso

SSH via console.
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Figura 3.5 Interface do RouterOs via SSH ou Telnet
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3.2.3.2 Linguagem de programacao PHP

O PHP surgiu em 1994, como um projeto de Rasmus Lerdorf, com a inten¢do de mo-
nitorar os acessos a sua pagina Web. Essa linguagem de programacao é baseada em C, Java e
Perl, e permite a criacdo de sites Web dinamicos, com acesso a banco de dados. O nimero de
scripts PHP atualmente disponiveis na Internet ja € muito maior que de outras linguagens co-
nhecidas, como ASP, Java, Phyton e Perl. Diversos sites disponibilizam o PHP gratuitamente,
que possuem as mais variadas funcionalidades, por exemplo, contadores de acesso, sistemas de

votagdo, salas de bate papo, féruns de discussao, entre outros (Niederauer, 2008).

A motivagao para o uso da linguagem PHP neste trabalho, surgiu do fato desta lingua-
gem poder ser usada na maioria dos sistemas operacionais, incluindo o Linux, variantes Unix,
Microsoft Windows, entre outros, além de sua compatibilidade com servidores Web como o
Apache, Microsoft Internet Information Server, Personal Web Server, entre outros, propiciando
facilidades no caso de possiveis migragoes de plataformas. Outra vantagem € que a linguagem
PHP utiliza o padrao ODBC, que permite que seja usado qualquer banco de dados compativel,
como Interbase, MySql, Oracle, entre outros. Além disso, tem suporte a outros servigos atra-
vés de SNMP, POP3 e, logicamente, HTTP, que poderao ser tteis caso seja vidvel uma futura

implementacdo de ferramentas de notificag@o de falhas via e-mail.

Outro fator importante, € a disponibilidade de documentagdo e das API's de desenvol-
vimento em PHP disponibilizadas pelo préprio website da Mikrotik, assim como a facilidade

de execucdo de scripts PHP através do agendador de tarefas CRON do linux.

3.2.3.3 API PHP para RouterOs

API € um conjunto de classes ou estruturas de cddigos e instru¢des criadas quando
uma empresa de software tem a inteng¢do de que outros criadores de software desenvolvam
produtos associados ao seu servi¢o. Desta forma permitem com que desenvolvedores possam

criar solugdes de software sob encomenda.

Visando as necessidades dos seus clientes, a Mikrotik disponibiliza em seu site API’s de
desenvolvimento de varias linguagens de programacao, dentre elas PHP, C++, Ruby, Python e

Java, propondo exemplos e documentacdes referentes a sintaxe de uso para cada uma.

Através da API Mikrotik, € possivel comunicar-se com o RouterOs para obter informa-

coes, gerenciar e configurar os roteadores. A API utilizada neste trabalho, utiliza-se da sintaxe
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baseada na interface de linha de comando CLI disponivel no RouterOS.

Como requisito de uso da API Mikrotik, € necessario que a versdo do RouterOs ins-
talada nos roteadores sejam igual ou superior a RouterOs 3.x. Por padrdo, a API exige que a

porta de servico 8728 dos roteadores estejam abertas, € o servico de manipulacdo ativado.

Para realizar a ativacdo da porta tcp/8728 via terminal, deve-se digitar seguinte co-

mando:
ip service enable api

Caso seja requerido, a porta de acesso ao servigo api também pode ser alterada. Por
meio do comando abaixo, temos um exemplo de alteracdo de escuta do servigo para a porta
8729:

ip service set api port=8729

Para conferir se o servico foi devidamente habilitado, podemos executar o seguinte

comando:

ip service print

A Figura 3.6 representa o processo de configuragdo. O cddigo fonte da API utilizada

neste trabalho se encontra disponivel no Apéndice A.

CERTIFICATE

4
5

o

e |

Figura 3.6 Habilitando o servico de API no RouterOS

Ap0s tais modificacdes € possivel manipular os roteadores via APIL.
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3.2.3.4 Servidor Web Apache

A execucdo de um sistema Web necessita tem como requisito a disponibilidade de um
servidor Web. Isso se dd porque toda vez que acessamos um sistema Web, uma requisi¢ao é
enviada ao servidor em que o site estd rodando, este por sua vez realiza algum processamento
baseado nestas requisi¢des e responde a solicitacdo com algum servico. Um servidor € um

computador disponibilizado em uma rede com o objetivo de prover servigos para outros hosts.

Dentre as plataformas de servidores Web disponiveis no mercado, o servidor Apache
ou Servidor HTTP Apache permanece a vdrios anos como o servidor Web mais utilizado do
mundo. Em marco de 2015, (Netcraft, 2015) disponibilizou um estudo indicando o uso de
38,39% de servidores Web Apache em aplicacdes Web em todo mundo. A 3.7 mostra em

detalhes o comparativo do servidor Apache frente aos principais concorrentes de mercado.
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Figura 3.7 Servidores Web mais utilizados de 1995 a 2015. Fonte: (Netcraft, 2015)

A permanéncia do Apache na lideranca, pode ser justificada por vérios fatores como
a facilidade de configuragdo, ter suporte a linguagens como CGI’s, Perl, PHP, Java Servelets,
além de ser gratuito. Por ser um software livre, o cddigo fonte do apache € livre e pode ser ins-
talado em vérios servidores, desde que seja obedecida a licenga GNU Public License (Marcelo,
2005).

Com base nos requisitos do sistema MkMonitor e nas vantagens de uso do Apache, foi

adotado este como servidor Web da aplicacdo em estudo, com o principal objetivo de construir
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uma aplicagao estdvel e sempre disponivel. embora a tltima versado estavel do Apache, 2.4.12,
ter sido lancada em 29 de janeiro de 2015, o MkMonitor foi desenvolvido para trabalhar na
versdo 2.2.22 langada em 04 de margo de 2013, em virtude de manter-se intactos outros servigos

previamente instalados que s@o executados no mesmo servidor do provedor.

3.2.3.5 Agendador de tarefas CRON

O CRON pode ser interpretado como um servi¢o do Linux que é carregado durante o
processo de boot do sistema. Trata-se de uma ferramenta que permite programar a execugao de
comandos e processos de maneira repetitiva ou apenas uma unica vez. Para executar as tarefas,
0o CRON usa uma espécie de tabela conhecida como crontab. O arquivo crontab geralmente
fica localizado no diretdrio /etc, mas também pode estar em um diretério que cria um crontab

para cada usudrio do sistema, geralmente em /var/spool/cron/ (Vivaolinux, 2005).

O uso do CRON em nosso projeto se deu a partir da necessidade de realizar um agen-
damento eficiente das tarefas de coleta e armazenamento dos niveis de sinal. Para isso, foi
configurado no mesmo servidor linux em que a aplicagdo foi hospedada, e agendado para ro-
dar o script PHP de coleta em todos os Mikrotiks cadastrados, uma vez a cada hora, durante
todas os dias. Este foi o primeiro passo no processo de automatizacio de coleta proposto pelo

projeto.

3.2.3.6 Framework ExtJs

JavaScript é uma linguagem desenvolvida para rodar no lado do cliente, isto é, a in-
terpretacdo e o funcionamento da linguagem dependem de funcionalidades hospedadas no na-
vegador do usudrio. Isso é possivel porque existe um interpretador JavaScript hospedado no
navegador. Assim podemos controlar o comportamento do navegador em diversos aspectos,
como criar janelas pop-up, apresentar mensagens ao usudrio, alterar as dimensdes do navega-
dor, interferir na barra de status, menus, entre outras funcionalidades que dependem apenas do
navegador (Silva, 2010).

Usar JavaScript em conformidade com os padrdes Web implica, entre outras praticas,
que, na auséncia de um interpretador JavaScript, ndo se comprometa o acesso ao conteudo.
Pensando nesta vantagem e além disso na forte capacidade de interoperabilidade entre diversas

plataformas, foi usado no desenvolvimento de interfaces e graficos do MkMonitor o framework
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de desenvolvimento ExtJs, que dispde de varios recursos de interface de usudrio e manipulagao

de paginas Web, além de contar com uma completa documentag¢do de uso oficial.

De acordo com (Harbingersystems, 2010), o framework ExtJS tem uma rica biblioteca
de widgets que trabalham em diferentes navegadores. Ele vem com o cross-browser DOM,
com o principal objetivo de os widgets terem 0s mesmo comportamento exatamente o iguais na
maioria dos browsers. Além disso, o framework conta com um modelo robusto de padrdes de
projeto. Mais detalhes quanto a documentacio pode ser encontrado no site oficial da Sencha !.

Uma representacio do ExtJs pode ser visualizado através da Figura 3.8.
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Figura 3.8 Camadas do framework ExtJs

3.2.3.7 MySql

Na atualidade temos disponiveis uma vasta gama de sistemas gerenciadores de banco
de dados (SGBD) implementados por diversificados tipos de linguagens de programacio e
plataformas, porém o MySql € constantemente utilizado no desenvolvimento de aplicagdes
Web, por apresentar uma maior facilidade de desenvolvimento e manutencdo dos sistemas e

administra¢do dos dados. O fato de ndo precisar, muitas vezes, de um servidor ou maquinas

1Documentagﬁo oficial ExtJs - http://docs.sencha.com/
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potentes para sua utilizacdo também torna seu uso vantajoso € a sua gratuidade, e o fato de estar

protegido por uma licenga de software livre, desenvolvida pela GNU (Infoescola, 2013).

Conforme (Pires et al., 2006) e (Oliveira Souza et al., 2008), o MySql funciona muito
bem em aplicagdes Web, além de possuir desempenho em média 30% superior do que seus
principais concorrentes como Firebird e PostgreeSQL. Outro fator importante, € a integracao
do MySql com o PHP. Nesse quesito (ManualPHP, 2015) informa que a linguagem possui
instrucdes nativas para interacdo com o banco de dados MySql em maior quantidade que as
disponiveis para outros sistemas gerenciadores de banco de dados (SGBD). O MySql faz uso
da liguagem SQL padrao para manipulacio, consulta, atualizacio, insercdo e remog¢ao de dados

em um banco relacional.

Com base nestas vantagens frente aos principais SGBD’s concorrentes, a escolha do
MySql foi motivada pela sua forte capacidade de interoperabilidade, ampla documentagao dis-

ponivel, gratuidade entre outros fatores como facilidade de implementacgao e alto desempenho.

Mais detalhes do MySql se encontra disponivel em sua documentagio oficial 2.

3.2.3.8 Software de Predi¢cdo Radio Mobile

O Radio Mobile * é um programa de simulagio de radio enlaces que operam na faixa
de freqiiéncia de 20MHz a 20GHz .

O programa utiliza mapas de elevacio das areas especificadas por meio de dados SRTM
(Shuttle Radar Topography Mission). Os mapas SRTM oferecem resolucdo espacial de 90
metros, podendo chegar em alguns casos em até 30 metros. De acordo com (Grohmann et al.,

2008), os mapas SRTM mostram-se muito mais preciso comparados aos mapas GTOPO30.

2Docurnenta(;ilo oficial do MySql - http://dev.mysql.com/doc/
3Maiores informagdes sobre o Radio Mobile podem ser adquiridas no seu site oficial, através do endereco
http://www.cplus.org/rmw/englishl.html.
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O MKkMonitor

O MkMonitor é um sistema Web idealizado, desenvolvido e mantido pelo provedor em
estudo a partir da necessidade de suprir as demandas de automatizacdo em processos de moni-
toramento e deteccao de erros de diversos parametros de qualidade em equipamentos Mikrotik.
Seu principal objetivo € produzir informagdes que auxiliem a equipe técnica de infraestrutura a

identificar possiveis irregularidades nos ativos da rede.

A motivacdo do desenvolvimento de um mddulo especifico para monitoramento de ni-
veis de sinal, € justificada pelo fato de que até entdo, todo este processo de coleta e armaze-
namento eram realizados de forma manual em planilhas eletronicas, e além disso, esta tarefa
ndo era feito de forma periddica, tornando a identificacdo de possiveis problemas onerosa e

ineficiente.

Embora o MkMonitor seja abordado neste trabalho a partir de um médulo de funciona-
lidade especifica, busca-se a partir desta implementacao, dar inicio a vdrias outras funcionali-
dades de monitoramento de radio enlaces que posteriormente disponibilizard ao provedor uma
base solida para a tomada de decisdes e reagdes preventivas e corretivas em sua infraestrutura
de redes. Sendo assim, este trabalho limita-se a propor o desenvolvimento e implantac¢do de
um dos médulos que ird compor o sistema MkMonitor, com o objetivo especifico de fornecer

ferramentas de coleta e exibi¢ao dos indices de sinal em radio enlaces Mikrotik.

4.1 O moédulo de monitoramento para radio enlaces

A criagdo de um mddulo para monitoramento de sinais de RF se deu a partir da necessi-
dade de automatizar tarefas periddicas de verificacio e coleta, as quais sempre foram executa-
das de forma manual pelo provedor. A integracdo deste novo médulo ao MkMonitor permitira
aos gestores da rede dispor de ferramentas personalizadas tornando o trabalho mais produtivo.
Além disso, o MkMonitor conta com uma estrutura de aplicacdes e servicos que propiciam

facilidades de integracdo e desenvolvimento.

35
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No levantamento dos requisitos de desenvolvimento do médulo, foram apontadas ne-
cessidades de implantagao e funcionalidades especificados na Sessdo 4.1.1 e Sessdo 4.1.2 res-

pectivamente.

4.1.1 Requisitos de implantacao

Objetivando a eficiéncia do médulo e integragdo com o sistema vigente, foram levanta-

dos os seguintes requisitos de implantacao como:

e O mddulo deve realizar a coleta de niveis de sinal apenas dos cartdes wireless que operam
modo estagio !. Esse requisito é de suma importancia pois ao contrario do modo AP, é
na estacdo que podem ser acessadas todas as informacdes referente aos indices de sinal
de tx e rx, CCQ, ruido, entre outros indicadores. Com base nesta premissa, este requisito
visa facilitar o desenvolvimento do cédigo e evitar informacdes repetidas ou irrelevantes

na base de dados;

e O moédulo deve ser completamente integrado a base de dados ja existente no MkMonitor

e sua operacao ndo deverd afetar médulos terceiros, e 0 SGBD deverd ser o MySql;

e A linguagem de desenvolvimento dos scripts deverd ser o PHP, afim de manter a coesio

com os modulos existentes;

4.1.2 Requisitos de funcionalidade

Objetivando satisfazer as necessidades de monitoramento dos niveis de sinal, o médulo

devera dispor das seguintes funcionalidades:
e Permitir que apenas usudrios autenticados no MkMonitor poderdo ter acesso as informa-
¢oes disponibilizadas;
e Permitir o cadastro de RouterBoards para monitoramento;

e Realizar a coleta dos indicativos de sinais de transmissdo e recep¢do de cada interface

wireless em funcionamento nas RouterBoards cadastradas;

'No RouterOS os cartdes (interfaces wireless) se encontram em modo estagio quando configurados como
station, station-wds ou station-bridge.
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Como funcionalidade adicional, realizar a coleta e armazenamento dos indices de CCQ
dos radio enlaces;

Devera coletar dados apenas das interfaces que operam em modo station ou station-wds

como descrito na Sessao 4.1.1;

Realizar a execugdo do script a cada hora e em todos os dias a partir da data de cadastra-

mento da RouterBoard e armazenar as informagdes obtidas em banco de dados;

Disponibilizar as informagdes coletadas em uma ordem cronolégica em forma de graficos
de linha;

Os graficos de sinais devem conter filtragem por periodos em dias, semanas, meses, €

ano.
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Resultados e testes

Com base os requisitos de implantacdo e funcionalidade descritos no Capitulo 4, foram
desenvolvidas as interfaces de usudrio priorizando critérios como facilidade e uso e compa-
tibilidade com o sistema ja vigente. Para isso, as interfaces foram desenvolvidas a partir do

framework ExtJs apresentado na Sessao 3.2.3 do Capitulo 2.

As Sessdo 5.1 a seguir mostra o resultado obtido a partir da criacdo das interfaces.

5.1 Telas do sistema e testes operacionais

5.1.1 Tela de Cadastro de RouterBoards
A interface de Cadastro de RouterBoards permite que usudrios ja logados no MkMo-
nitor possam adicionar dispositivos para serem monitorados. No formuldrio de cadastro de

RouterBoards sdo solicitadas informacdes de preenchimento obrigatério, sendo elas:

e Endereco de IP: Endereco de IP versao IPv4 de acesso a RouterBoard a ser monitorada;

Porta API: Porta do servico de acesso via API configurada no RouterOs;

Porta SSH: Porta do servico SSH configurada no RouterOs;

Usuario: Usudrio de acesso ao RouterOs;

Senha: Senha de autenticacao so RouterOs;

Redigite a senha: Solicita novamente a senha de autenticacdo para conferéncia.

A interface de cadastro de RouterBoards pode ser vista na Figura 5.1. Apds o preen-
chimento das informagdes requeridas, basta clicar no botdo Salvar e o monitoramento j4 estara
habilitado.

38
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| 4 Cadastro de novo Mikrotik

Endereco de IP: | 172.16.10.25

|
Porta API: 8728 |
Porta SSH: 22 |
Usudrio: ' mkmonitor |
Senha: sreees |
|

vesend

Redigite 2 senha:

’Tﬁstarac (= salvar

Figura 5.1 Tela de cadastro de RouterBoards

5.1.2 Tela de Ativos

A interface de Ativos € o painel de visualizacdo das RouterBoards cadastradas para

monitoramento e suas respectivas estacoes. | e pode ser vista na Figura 5.2.

[ MkMenitor

& = C ff [ citel.com.br/mkmonitor/ =

i sistema v ) Dispositives = [=| Relatérios ~ {@] sair

stk
 Identificacio & interfaces ol
= Pop Guinda
guinda-t1 @
= Pop Sac Joao 02 - T27
saojoac-inhai e 0 [
Sj-50pa = O g
= Ptp - Pop Sao Joao 01 - T27
S-Couto =0 @
Sj-Seabra B o ]
o
v
Mitonitor

Figura 5.2 Tela de ativos monitorados

'Neste caso as estacdes listadas serdo os nomes das interfaces configuradas como station ou station-wds,
atendendo aos requisitos de implantagdo e funcionalidade.
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Com a finalidade de facilitar a identificacdo dos ativos, foi adotada a exibi¢ao em lis-
tagem hierdrquica. Como exemplo, na Figura 5.2, o identificador Pop Guinda representa a
RouterBoard, e o identificador guinda-T1 representa a interface de rddio instalada na Router-
Board.

Para cada interface de rddio monitorada, foram disponibilizados dois icones de acdes

cujas funcionalidades sdo mostradas na Figura 5.3.

2
@  ®

Figura 5.3 (a) Aciona a exibic¢do do grafico. (b) Aciona a exibi¢do das informagdes em tempo real.

5.1.3 Tela de Informacoes Atuais

A interface de Informagées Atuais foi implementada como uma ferramenta adicional
para obtencdo em tempo real dos indicadores do radio enlace. Como exemplo a Figura 5.4

exibe as informacdes da interface Sj-Couto.

(@ Informacies atuais %
Ponto de Ptp - Pop Sao Joao
roteamento: 01 -T27
Modo de )
operacio station-wds
Interface: Sj-Couto
Ssid: sji-couto
Frequécia: 5650
Tx-coq: 88
Rx-ccq: a2
Sinal-Tx: -63
Sinal-Rx: -64
Signal-to-noise: |31
Noise floor: -05

@ Fechar

Figura 5.4 Tela de informacdes atuais da interface Sj-Couto

Como podemos observar, essa funcionalidade dispde de parametros adicionais como o
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piso de ruido (noise-floor) e a relacdo sinal-ruido (signal-to-noise) cujas particularidades nao
serdo abordadas neste trabalho. Dentre os parametros monitorados estdo:

e Ponto de roteamento: Identificio da RouterBoard;

e Modo de operacao: Especifica 0 modo de operagao configurado interface de radio;

e Interface: Identificador da interface de radio;

e Ssid: Nome da rede sem fio;

e Frequéncia: Canal espectral configurado no radio enlace;

e Tx-ccq: CCQ de transmissdo;

e Rx-ccq: CCQ de recepgao;

e Sinal-Tx: Forca de sinal de transmissao;

e Sinal-Rx: Forca de Sinal de recepc¢ao;

e Signal-to-noise: Relacdo sinal-ruido

e Noise-floor: Piso de ruido >

As telas referentes aos graficos de sinal serdo apresentadas na Sessao 5.2 a qual também

abordard algumas observagdes técnicas dos resultados.

5.2 Testes

Os testes documentados nesta sessdo visam avaliar a eficiéncia no processo de coleta,
armazenamento e exibi¢cao das informacdes obtidas pelo médulo desenvolvido. A etapa de tes-
tes sera subdividida em duas sessdes, onde a Sessdo 5.2.1 exibe amostras de coletas realizadas

em aproximadamente cinco meses de operacdo dos radio enlaces, com o principal objetivo de

20 parimetro signal-to-noise indica a diferenca entre o nivel mais alto de sinal que o equipamento opera e o
nivel de ruido existente no aparelho.

3Em teoria sinal , o ruido de fundo ou noise-floor é a medida do sinal criado a partir da soma de todas as fontes
de ruido e sinais ndo desejados dentro de um sistema de medi¢@o. Qualquer sinal diferente daquele que estd sendo
monitorado € definido ruido.
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avaliar a eficiéncia dos resultados mediante a identificagdo de anomalias a longo prazo. Além
disso, serdo lavantadas algumas observacdes a fim de esclarecer a utilidade técnica dos re-
sultados obtidos. A outra etapa, serd abordada na Sessdo 5.2.2 a qual levantard discursdes a
partir de um teste de degradacao pontual e simulado com a finalidade de avaliar a deteccao de

deficiéncias no radio enlace a curto prazo.

Embora ndo seja foco deste estudo, serdo discutidos alguns aspectos de troubleshoo-
ting * de maneira superficial com base nos testes executados para exemplificar a eficiéncia do

modulo sob uma visao mais técnica.

Objetivando a facilidade de uso e um melhor agrupamento das informacdes, os graficos
de sinal foram implementados e subdivididos em fabs >. O uso de fabs tornou o processo de

filtragem por periodo mais intuitivo.

5.2.1 Testes gerais

Os testes apresentados nesta sessdo mostram os resultados obtidos em cinco meses de
monitoramento do rddio enlace em operagdo pela interface Sj-Couto. A Figura 5.5 mostra o
a predicdo do radio enlace na sua fase de projeto, ou seja, representa 0s parametros espera-
dos apds a sua implantagdo real. As especificacdes técnicas dos equipamentos utilizados na
predi¢do sdo exatamente os mesmos que operam no enlace real em andlise. As especificacdes

técnicas das antenas utilizadas podem ser visualizadas no Apéndice C.

“Troubleshooting é uma forma de resolver problemas, muitas vezes aplicada na reparacio de produtos ou
processos falhados. E uma busca sistematica e I6gica pela raiz de um problema, de modo a que possa ser resolvido
e o produto ou processo possa ficar novamente operacional.

>As Tabs permitem a navegacio por abas agrupadas links que direcionam para diferentes dreas de contetido
previamente invisiveis ou ocultos.
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Figura 5.5 Predi¢do de radio enlace - Sj-Couto

A predicao acima foi obtida a partir do software Radio Mobile. A partir da Figura
5.5 podemos observar diversas informagdes como representacdo da formacdo das Zonas de
Fresnel, niveis de obstru¢do entre outros parametros importantes. O parametro Nivel Rx reporta
o nivel de sinal de recep¢do (rx) esperado apds a implantacdo do ponto a ponto de -56,7. O
software realiza os cdlculos de predi¢do baseando nas especificacdes técnicas dos equipamentos
utilizados para transmissdo a uma distancia de aproximadamente 26,83 Km, em conjunto com
as condi¢des de topografia reais.

5.2.1.1 Graficos de sinais

Os gréficos apresentados a seguir, foram gerados a partir do monitoramento da estacio
de radio enlace Sj-Couto implantado p6s predi¢do, atualmenmte responsavel por escoar grande
volume de trafego de dados. O eixo esquerdo vertical do grafico refere-se aos indices coletados
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de sinal de rx (signalstrength) e tx (txsignalstrength), representados pelas linha de cor azul
e verde respectivamente. O eixo direito vertical do grafico refere-se aos valores de CCQ de
recep¢ao (rxccq) e transmissao (txccq) coletados, representados pelas linhas de cor alaranjada

e vermelha respectivamente. E por fim, o eixo horizontal representa o periodo de coleta.

Objetivando um melhor entendimento dos indices apresentados nos gréaficos, podemos
definir o pardmetro CCQ ou Client Connection Quality, como um parametro diteramente rela-
cionado a qualidade de conexao do cliente. De maneira superficial, se obtermos um valor de
100% de CCQ significa que a conexao estd estavel a ponto de 100% dos frames trafegarem sem
perda alguma. Por outro lado, se o enlace apresentar CCQ em 80% significa que os outros 20%

estdo precisando serem retransmitidos durante a comunicagao.

5.2.1.2 Gréfico de horas

Exibe as informacgdes de niveis de sinal de rx e tx coletados nas ultimas 24 horas, exi-

bindo os valores coletados a cada uma hora.

-+ Graficos de monitoramento de sinais de recepcio (Rx) e transmissao (Tx) ol
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Figura 5.6 Gréfico de horas - Sj-Couto
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A Figura 5.6 mostra o grafico de horas do ponto a ponto Sj-Couto. Com base no grafico
podemos identificar que tanto os niveis de sinais de rx e tx se mantiveram praticamente cons-
tantes ao longo do dia, comportamento este que caracteriza um enlace como estavel. Obter
valores proximos entre sinais de tx e rx é um fator de extrema importancia para que se atingir
a estabilidade e qualidade da rddiocomunica¢do. Em casos em que as interfaces de radio sdo
de diferentes especificagdes técnicas no que se refere a poténcia de emissdo de sinal de RF, a
distancia entre os niveis de sinal de tx e rx sao esperados, porém, caso o enlace seja projetado
com dispositivos idénticos na estacdo transmissora e receptora, cendrio vigente do enlace Sj-
Couto, essa disparidade de sinal pode indicar problemas de alinhamento das antenas, oxidagdo

de componentes ou até mesmo defeitos fisicos em um ou mais interfaces de radio.

Analisando os indices de niveis de CCQ coletados, o grafico mostra uma consideravel
variacdo dos mesmos a partir das 14:00 horas. Na prética, variacdes consideraveis no CCQ
podem indicar que o rddio enlace estd com problemas de transmissao, ou opera com qualidade
reduzida a partir deste hordrio. Cabe ressaltar que niveis de CCQ sdo medidos em uma escala
de 0 a 100, e quanto maior o valor, melhor o desempenho do enlace, consequentemente menor

o0 numero de retransmissoes.

Comparado aos resultados de predicdo, identifica-se que o enlace apds implantacdo
opera com uma diferenca de aproximadamente 7 dB no sinal de rx. Em alguns casos essa
diferenca pode ser provocada por cabos ou conectores comprometidos, interfaces wireless de-
gradadas ou alinhamento inadequado °. Outro motivo que deve-se levar em consideracdo na
busca da justificativa desta diferenca sdo os niveis de ruido vigentes no local do enlace e a

atenuacgdo de sinal provocadas pelos cabos instalados nas antenas.

5.2.1.3 Grafico de sinal semanal

Exibe as informagdes de niveis de sinal de rx e tx coletados nos ultimos sete dias a partir
da data atual, tendo como base de calculo a média aritmética diaria dos valores coletados nos

ultimos sete dias a partir da data atual.

%0 parametro Azimute informado na Figura 5.5, serve como auxilio na defini¢io do angulo de alinhamento
horizontal medido em graus. O uso incorreto do azimute compromete negativamente os niveis de sinal obtidos
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Figura 5.7 Grafico semanal - Sj-Couto
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A partir do gréfico semanal, podemos observar que os niveis de sinal permanecem pra-

ticamente inalterados o que mais uma vez indica a estabilidade de operagao dos equipamentos.

Com relagdo aos niveis de CCQ obtidos na semana, conclui-se que o parametro rxccq

estd sofrendo variacoes degradativas que perduram varios dias. Além disso, se encontra abaixo

de 80% e em alguns momentos, bem distante dos niveis de txccq, que por outro lado reporta

resultados satisfatérios. Com isso, concluimos novamente a ocorréncia de significativa da qua-

lidade de transmissao de rx no radio enlace.

5.2.1.4 Gréfico de sinal mensal

Exibe as informacgdes de niveis de sinais de rx e tx no més atual, tendo como base de

célculo a média aritmética dos niveis de sinais coletados a cada dia do més vigente.
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Figura 5.8 Grafico mensal - Sj-Couto

Com base no grafico mensal podemos ter uma vis@o holistica dos dados didrios coleta-
dos. Quanto aos niveis de sinal de tx e rx, verifica-se novamente indices constantes e estaveis.
Porém, os niveis de CCQ novamente se destacam. Entre os dias 10/05/2015 a 31/05/2015 foi
registrado uma degradacdo de cardter muito significativo na qualidade de transmissdo de rx e
tx. Ainda no dia 31/05/2015, a equipe técnica foi acionada no intuito de prover melhoras nos
niveis de CCQ por meio de modificacdes 16gicas como revisdes do espectro de frequéncia de
operacdo. Apds alteragdes, verificou-se uma elevacao do parametro txccq que o tornou aceita-
vel. Porém, o gréfico indica que tais modificacdes ainda nio foram suficientes na solugao de

problemas que afetam negativamente os parametros de rxccq, ou qualidade de recepcao.

5.2.1.5 Grafico de sinal anual

Exibe as informacdes de niveis de sinais de rx e tx no ano atual, tendo como base de

calculo a média aritmética dos valores de coletas realizadas mensalmente.
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Figura 5.9 Gréfico anual - Sj-Couto

Analisando o gréfico anual, verifica-se que a partir do més de abril, representado pelo
numero 4 no grafico, que se iniciou o processo de degradacdo dos niveis de CCQ, afetando
tanto o txccq quanto o rxccq. A partir do més 5, no caso maio, observa-se uma elevacao dos

niveis de qualidade txccq, embora o rxccq permaneca em processo de degradagdo.

Um fator de destaque, € que a elevagdo de txccq € percebida a partir do més 5, periodo
no qual foram realizadas as manuteng¢des técnicas com o principal objetivo de elevar os indices

de CCQ e consequentemente, prover melhorias de transmissao do radio enlace.

5.2.2 Teste simulado

O teste de degradacdo simulada consiste em reduzir os niveis de sinal de tx e rx entre
os dispositivos que compde o radio enlace, com o principal objetivo de simular qualquer fator
que provoque a comprometimento da poténcia de transmissao do radio. Utilizaremos o0 mesmo

radio enlace anterior para realizagcdo do teste simulado, onde o cendrio serd mantido.
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O teste foi iniciado a 01:00 hora do dia 11/06/2015, em que os emissores de radio do
enlace Sj-Couto sofreram uma reducdo de 9 dB na poténcia de transmissdo por sete horas. Os

niveis de signalstrength (rx) e txsignalstrength (tx) obtidos podem ser visualizados na Figura
5.10.
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Figura 5.10 Grafico hora de degradagdo simulada - Sj-Couto

Como complemento a Figura 5.11 mostra que o impacto do teste de simulagdo foram
devidamente registrados no grafico mensal, no qual nota-se uma redugao significativa nos niveis
de sinal e CCQ no intervalo entre o dia 11/06/2015 e 12/06/2015, periodo no qual os testes
foram realizados.



5.2 TESTES 50

~#* Graficos de monitoramento de sinais de recepcio (Rx) e transmissao (Tx) EIES

Hora Semana Mes Ano

100 r 100
ey . * i T Y
F N
| J \
L —a | £ L i 80
S N S - J | S N — " > L » z
" " = e e - - B et s ||
50 |60
40 40
20 |20
©
=
“ B
g o 0 @
3 8
@
=
=
-20 L-20
-40 4 L -40
-60 -850
S ——————— t— F——— S S
.
-80 4 -0
-100 T T T T T T T T T T T T T T T T T T T T T T T T T T T T -100
@ %= @ & ~ @ @ =2 - ©N @ % 8 @ ~ @ @ © = = ™ m = @ @w = @ @ = = o
b 1 Y v h w e N o i 0 L o L o o o o 2 = < d 2 = 5 < o i i - -
S S
S w8l g & e e e e & 8 e e e Bl g & g s el e e g e e g e e o e g
b B B B B b B B B B B B B B B b B B B B B B b B b d B B B B @
S = & & & & & & 5 =& & & = & & & & & =& & & B &5 &5 & & &5 & = & =
8 R &8 & 8 R 8 R &8 8§ R 8 R 8 &8 R &R "R R &8 & " ®R " R ® &8 ®&8 =& =& =&
Dias do més

‘+5ignalstrengm — tesignalstrength s tceq » riccq|

Figura 5.11 Grafico mensal de degradacdo simulada - Sj-Couto

O teste simulado torna clara a relagdo entre o nivel de sinal e 0 CCQ. Durante o periodo
do teste os niveis de CCQ coletados reduzem a medida em que o sinal também € degradado.
Este resultado reforca a importancia do monitoramento preventivo do indices abordados neste
trabalho. Além disso, demonstrou a eficiéncia do médulo na identificagdo de problemas a curto

prazo.
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Conclusoes

Este trabalho apresentou os impactos da implantacdo do médulo Web para monitora-
mento dos niveis de sinal de tx e rx dos rddio enlaces Mikrotik em um provedor de internet
a rddio. Dentro deste contexto foi possivel constatar que o0 médulo desenvolvido se mostrou

eficiente no processo de coleta, armazenamento e exibicdo grafica dos indices coletados.

Os testes gerais e simulado comprovaram a eficiéncia satisfatéria do médulo desenvol-
vido na verificacdo e monitoramento de falhas a longo e curto prazo, o que torna esta ferramenta
uma importante aliada no processo de tomada de decisdo e reacdo corretiva a problemas relati-

vos aos radio enlaces monitorados.

O monitoramento dos indices de CCQ, proposto inicialmente como uma funcionalidade
adicional ao médulo, tornou-se uma ferramenta de suma importancia no processo de identifi-
cacdo de falhas. A partir dos testes gerais do enlace Sj-Couto, foi possivel observar que mesmo
com sinais estavéis, os indices de CCQ sofreram variagdes degradativas em determinados pe-
riodos. Porém, por meio do teste simulado, ficou claro que os niveis de sinais obtidos em um

radio enlace produzem efeitos imediatos na sua qualidade de transmissao.

As ferramentas computacionais utilizadas durante todo o processo de desenvolvimento,

implantacdo e execucdo do mddulo, foram de grande importancia para obtengao dos resultados.

Considerando o exposto, esse trabalho cumpriu com todos os objetivos propostos, e

resultou em uma ferramenta computacional de grande importincia para o provedor em estudo.
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Trabalhos Futuros

Os resultados obtidos neste trabalho podem ser melhorados a partir de futuras imple-

mentacdes ao modulo. Dentre elas podemos citar as seguintes funcionalidades:

Exibicdo dos graficos por periodos de coleta especificados pelo usuario.

Funcionalidade de notificagdo por e-mail quando uma irregularidade € identificada pelo

sistema, ou quando um novo ativo de rede € cadastrado no sistema de monitoramento.

Funcionalidade para criagdo de observagdes para quaisquer eventos ocorrentes em uma

determinada data, e consequentemente a exibi¢do do evento no grafico.

Funcionalidade de emissao de relatérios por periodos.
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API Mikrotik PHP

/5

* Parse response from Router 0S

* @param array $response  Response data
* @return array Array with parsed data
*/
function parse_response($response)
{
if (is_array(S$response)) {
$PARSED = array(Q;
$CURRENT = null;

$singlevalue = null;
foreach ($response as $x) {
if (in_array($x, array(

’1fatal’,
‘lre’,
’Itrap’
DODIR
if ($x == "lre’) {
$CURRENT =& $PARSED[];
} else
$CURRENT =& $PARSED[$x][];
} else if ($x != ’!done’) {

$MATCHES = array(Q);
if (preg_match_all(’/[*=]+/i’, $x, S$MATCHES)) {
if ($MATCHES[O][0] == ’'ret’) {
$singlevalue = $MATCHES[O][1];
}
$CURRENT [$MATCHES[0][0]] = (isset($MATCHES[0][1]) ? $MATCHES[®][1] : '’);
}

}
if (empty($PARSED) && !is_null($singlevalue)) {
$PARSED = $singlevalue;
}
return $PARSED;
} else

return array(Q);

/e

* Parse response from Router 0S

* @param array $response  Response data

* @return array Array with parsed data
*/

function parse_response4smarty($response)

{

if (is_array($response)) {
$PARSED = array();
$CURRENT = null;
$singlevalue = null;
foreach ($response as $x) {
if (in_array($x, array(
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*lfatal’,
‘lre’,
’Itrap’
Mo
if ($x == ’lre’)
$CURRENT =& $PARSED[];
else
$CURRENT =& $PARSED[$x][];
} else if ($x != ’!done’) {

$MATCHES = array();

if (preg_match_all(’/[*=]+/i’, $x, $MATCHES)) {

if ($MATCHES[O][0] == ’'ret’) {
$singlevalue = $MATCHES[O][1];
}

$CURRENT [$MATCHES[0][0]] = (isset($MATCHES[0][1]) ? $MATCHES[0][1]

}
foreach ($PARSED as $key => $value) {

$PARSED[$key] = $this->array_change_key_name($value);

}

return $PARSED;

if (empty($PARSED) && !is_null($singlevalue)) {
$PARSED = $singlevalue;

}
} else {
return array();
}
}
Vel
* Change "-" and "/" from array key to "_"
* @param array $array Input array
* @return array Array with changed key names
*/
function array_change_key_name(&$array)
{
if (is_array(Sarray)) {
foreach ($array as $k => $v) {
$tmp = str_replace("-", "_", $k);
$tmp = str_replace("/", "_", $tmp);
if ($tmp) {
$array_new[$tmp] = $v;
} else {
$array_new[$k] = $v;
}
}
return $array_new;
} else {
return $array;
}
}
JEx

* Read data from Router 0S

* @param boolean $parse Parse the data? default: true

* @return array Array with parsed or unparsed data
*/

function read($parse = true)

{

$RESPONSE = array(Q);
$receiveddone = false;
while (true) {

// Read the first byte of input which gives us some or all of the length

// of the remaining reply.
$BYTE = ord(fread($this->socket, 1));

PN
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SLENGTH = 0;
// If the first bit is set then we need to remove the first four bits, shift left 8
// and then read another byte in.
// We repeat this for the second and third bits.
// If the fourth bit is set, we need to remove anything left in the first byte
// and then read in yet another byte.
if ($BYTE & 128) {
if (($BYTE & 192) == 128) {
$LENGTH = (($BYTE & 63) << 8) + ord(fread($this->socket, 1));
} else {
if (($BYTE & 224) == 192) {
$LENGTH = (($BYTE & 31) << 8) + ord(fread($this->socket, 1));
$LENGTH = ($LENGTH << 8) + ord(fread($this->socket, 1));
} else {
if (($BYTE & 240) == 224) {
$LENGTH = (($BYTE & 15) << 8) + ord(fread($this->socket, 1));
$LENGTH = ($LENGTH << 8) + ord(fread($this->socket, 1));
$LENGTH = ($LENGTH << 8) + ord(fread($this->socket, 1));
} else {
$LENGTH = ord(fread($this->socket, 1));
$LENGTH = ($LENGTH << 8) + ord(fread($this->socket, 1));
$LENGTH = ($LENGTH << 8) + ord(fread($this->socket, 1));
$LENGTH = ($LENGTH << 8) + ord(fread($this->socket, 1));

}
} else {
$LENGTH = $BYTE;
}
// If we have got more characters to read, read them in.
if (SLENGTH > @) {
$_ =""
$retlen = O;
while ($retlen < $LENGTH) {
$toread = $LENGTH - $retlen;
$_ .= fread($this->socket, $toread);
$retlen = strlen($_);
}
$RESPONSE[] = $_;
$this->debug(’>>> [’ . $retlen . ’/’ . SLENGTH . '] bytes read.’);

}
// If we get a !done, make a note of it.
if ($_ == "!done")

$receiveddone = true;
$STATUS = socket_get_status($this->socket);
if (SLENGTH > @)

$this->debug(’>>> [’ . SLENGTH . ’, ’ . $STATUS[’unread_bytes’] . ’1’ . $.);
if ((!$this->connected && !$STATUS[’unread_bytes’]) || ($this->connected && !$STATUS[’unread_bytes’] && $receiveddone))
break;

}
if ($parse)

$RESPONSE = $this->parse_response ($RESPONSE) ;
return $RESPONSE;

JEx
* Write (send) data to Router 0S

* @param string $command A string with the command to send

* @param mixed $param2 If we set an integer, the command will send this data as a "tag"

If we set it to boolean true, the funcion will send the comand and finish

If we set it to boolean false, the funcion will send the comand and wait for next command
* Default: true

* @return boolean Return false if no command especified
*/

function write($command, $param2 = true)

{

if ($command) {
$data = explode("\n", $command);
foreach ($data as $com) {
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$com = trim($com);
fuwrite($this->socket, $this->encode_length(strlen($com)) . $com);

$this->debug(’<<< [’ . strlen($com) . '] ’ . $com);
}
if (gettype($param2) == ’integer’) {
furite($this->socket, $this->encode_length(strlen(’.tag=" . $param2)) . ’.tag=’
$this->debug(’<<< [’ . strlen(’.tag=" . $param2) . '] .tag=" . $param2);
} else if (gettype($param2) == ’boolean’)
furite($this->socket, ($param2 ? chr(®) : ’'’));
return true;
} else
return false;
}
Vel
* Write (send) data to Router 0S
* @param string $com A string with the command to send
* @param array $arr An array with arguments or queries
* @return array Array with parsed
*/
function comm($com, $arr = array())
{

$count = count($arr);
$this->write($com, !S$arr);
$i = 0;
if ($this->is_iterable($arr)) {
foreach ($arr as $k => $v) {
switch ($k[0]) {
case "?":
Sel = "$k=$v";
break;

case "~
Sel = "$k~$v";
break;

default:
$el = "=$k=$v";
break;

$last = ($i++ == $count - 1);

$this->write($el, $last);

}

return $this->read();

. $param2

. chr(®));
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Especificacao Técnica da RouterBoard 433

Processador: Atheros AR7130 300MHz network processor;

Memoria: 64MB DDR SDRAM;

Memoéria de armazenamento: 64MB onboard NAND memory chip;

Interfaces Ethernet: 03 Interface 10/100 Mbit/s Fast Ethernet ports with Auto-MDI/X;
Interfaces miniPCI: 03 slots MiniPCI Type IIIA/IIIB;

Sistema Operacional: MikroTik RouterOS v5, Level4 license.
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ApEnpICE C
Especificacao Técnica da Antena de Disco
OIW-5829D

Frequéncia de operacao: 5725-5850 MHz;
Ganho: 29 dBi;

Polarizacao: Horizontal ou vertical;

Loébulo de irradiaciao horizontal: 6° ;
Lobulo de irradiacio vertical: 6° ;
Relacao Frente-Costa: > 35 dB;
Impedéancia: 50 Ohm.

Temperatura de operacao: —40°C a 85°C;

Dimensoes da antena: 60 mm.
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Especificacao Técnica do Cartao XtremeRange 5

e Processador: Atheros, 6th Generation, AR5414;

e Operacao do Radio: IEEE 802.11a, 5GHz;

o Interface: 32-bit mini-PCI Type IIIA;

e Tensao de operacao: 3.3VDC;

e Temperatura de operacao: -45 a +85C;

e Data Rates: 6Mbps, 9Mbps, 12Mbps, 24Mbps, 36Mbps, 48Mbps, 54Mbps;
e Largura de banda: SMHz / I0MHz / 20MHz / 40MHz;

¢ Poténcia media: 28dBm, +/-1.5dB.
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